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La seconde moitiA© de la[[[lannA©e 2012 sera une pA©riode trA"s mA©diatique, avec deA grands
A©vA©nements sportifs et politiques tels que Ia[JJEuro 2012, les JeuxA Olympiques ou encore les
A©lections prA©sidentielles aux Etats-Unis. De telsA A©vA©nements garantissent une forte
activitA© Internet et, avec, un dA©ferlementA da[JJattaques de logiciels malveillants ! Les scams
seront certainement les principales attaques dont il faudra se mA©fier.

Avec plus de 2 milliards de personnes connectA©es, la[][JInternet est devenu le terrain de jeu favori
des scammers. Il existe des milliers de scams en circulation aujourdafjJhui et il serait difficile de
tous les lister. Mais ils ont clairement le mA2me objectif : extorquer de la[JJargent A leurs victimes
en tirant profit de leur crA©dulitA©, nous confie Karine de Ponteves, analyste anti-virus de
laJ0A©quipe FortiGuard chez Fortinet.

Avec les grands AOvA©nements mA©diatiques A venir A travers le monde, il est
probable que les scammers susciteront la curiositA© des Internautes dans les prochains jours en
commenAS§ant par des a[J[Jfausses lotteriesa[][]. Ce sont des spams envoyA©s par email aux
utilisateurs indiquant qua[Jils sont les heureux gagnants da[jJune importante somme da[JJargent
ou da[JJun lot A forte valeur. Pour percevoir leurs gains, il est demandA© aux utilisateurs de
payer da[JJabord les taxes. Bien sA»r, qua[][Jils paient ou non, ils ne recevront jamais leurs prix.
Cette pratique est la plus populaire lors de grands A©vA©nements tels que Ia[J[JEuro, les Jeux
Olympiquesa[]

— =R TINET

Un autre type de scam, appelA© a[J[Jachat frauduleuxa[][] , promettant des billets A prix
rA©duits pour de grands A©vA©nements, fleuriront A©galement sur la Toile. En surfant sur des
sites de petites annonces tels qua[jfJeBay, Leboncoin ou autres, les utilisateurs trouveront des
billets A bas prix, mais la mA©fiance est essentielle en cette pA©riode da[[JA©vA©nements, car
les bonnes affaires sont souvent de pures fraudes.

Un troisiA"me type de scams que la[JJon pourrait observer est le a[JJfaux anti-virusa[jJ. En
pA©riode de grands A©OvA©nements politiques ou sportifs, de nombreux Internautes surfent sur
Internet pour connaitre les scores, rA©sultats et autres actualitA©s. Da[JJune simple recherche sur
leur moteur de recherche prA©fA©rA©, il est tout A fait possible pour les utilisateurs de cliquer
sur un lien vers un site Internet malveillant - ou sur un site Internet IA©gitime qui a AOtA© piratA©
- qui affiche un pop-up sur leur A©cran indiquant que leur ordinateur est infectA© (mA2me sa[]lils
ont dA©jA un antivirus) et offrant de le nettoyer. Ce faux message incite typiquement les
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utilisateurs A cliquer sur le pop-up, permettant la[J[Jinstallation da[JJjun faux anti-virus A leurinsu
et, ensuite, la[Jinstallation de chevauz( de Troie pour collecter les donnA©es clA©s des utilisateurs
tels que les mots de passe, coordonnA©es bancaires...

H i N :
A prA©sent, voici da[J[Jautres types de scams, qui sont A©galement trA”s actifs :

- Les canulars vidA©o et rA©seaux sociaux

Dans ce cas, les utilisateurs reA§oivent un message da[J[Jun ami Facebook qui prA©tend possA©der
des images "exclusives" ou des vidA©os "rares", surtout aprA”s un A©@vA©nement majeur a[[]
comme la mort de Michael Jackson, le tsunami au Japon en Mars 2011 ou encore la[JJexA©cution
da[JJOussama Ben Laden &[] qui fait l&[J[JactualitA©. Ces images ou vidA©os sont souvent

fausses. En cliquant sur le lien, les utilisateurs sont dirigA©s vers une page Facebook qui semble
A2tre IA©gitime et sont invitA©s A copier et coller un lien dans leur navigateur, qui installera un
logiciel malveillant sur Ia[JJordinateur et propagera automatiquement le scam A leurs listes de
contacts.

- Le phishing et vol da[JJidentitA©

Les utilisateurs reA§oivent un email de leur banque et / ou de Paypal indiquant que leur compte est
bloquA© et, pour remA©dier A la situation il leur est demandA© de remplir un formulaire avec
leurs informations bancaires. Ces utilisateurs ne devraient pas rA©pondre et garder en mA©moire
qgue leur banque ne leur demandera jamais leurs identifiants bancaires par email. Sa[Jils donnent
leurs coordonnA©es bancaires, leurs comptes pourraient A2tre complA“tement vidA©s par les
scammers. Cette technique, appelA©e phishing, est A©galement utilisA©e pour obtenir da[JJautres
informations sensibles comme les numA®©ros de sA©curitA© sociale. Ce scam peut rapidement
devenir un problA"me majeur qui touche bien plus de personnes que la victime elle-mA2me : les
dA©gAc¢ts peuvent avoir un effet boule de neige lorsque les coordonnA©es volA©es sont utilisA©es
dans une seconde phase da[jJattaques.

- La fraude NigA©rienne sur les frais avancA©s

Ce scam existe sous diffA@rentes formes depuis des siA cles. Le concept est simple: convaincre les
victimes qua[J[Jelles vont recevoir une A©norme somme da[JJargent en A©change da[JJun peu ou
da[jJaucun effort de leur part. AprA”s avoir pris contact avec la victime, le scammer demande des
frais fictifs pour dA©bloquer de la[JJargent. De plus en plus da[JJargent peut A2tre demandA®© par
la suite. Ce type de fraude peut parfois conduire A de graves problA“mes financiers pour la
victime.

-Les escroqueries amoureuses
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Les auteurs dA©veloppent une relation longue distance avec des victimes dA©signA©es. Dans la
plupart des cas, les cybercriminels se font passer pour de riches hommes da[J[Jaffaires travaillant A
lAJJA©tranger, ou de charmantes femmes cherchant quelqua[jJun pour sa[J[Joccuper
da[J[Jeux/elles. Lorsque le contact est A©tabli, il ne faut pas attendre longtemps avant que
la[JJauteur commence A demander de |a[]Jargent.

Tous ces types de scams fleurissent sur le Web et mA2me les Internautes avertis peuvent se faire
piA©ger.

Voici donc quelques conseils de base importants pour A©viter de perdre ses
informations personnels ou son argent :

- Les demandes de mots de passe et informations de cartes de~crA©dit devraient vous mettre la
puce A la[JJoreille, vA©rifiez A deux fois avant da[J[JobtempA©rer

- MA©fiez-vous des liens qui vous dirigent soit vers des applications soit vers des sites Internet
externes

- Croyez le vieux dicton : &[J[JSi ca[J[Jest trop beau pour Atre vrai, ca[JJest que ca[JJest sA»rement
le casa[].

- Ne pas envoyer da[J[Jargent A quelqua[JJun que vous na[JJavez jamais rencontrA© en personne.

- Si vous na[JJavez pas participA© A une loterie, vous ne pouvez pas avoir gagner !
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