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Les spammeurs tentent de piA©ger les utilisateurs en les poussant A confirmer la
validitA© de leur adresse e-mail.

Les chercheurs des laboratoires BitDefender ont dA©tectA© une nouvelle vague de spams de
produits pharmaceutiques et autres a[JJaJremA“desa[jJa[[] visant A amA®liorer les
performances sexuelles. La nouveautA© de cette campagne de spams tient da[JJune part A son
amplitude et da[JJautre part au mixage de plusieurs technique de confirmation da[J[Jadresses e-mail
suite A ces messages non sollicitA©s.

A

La premiA-re technique vise A exploiter une caractA©ristique commune A la plupart des
logiciels de messagerie - les accusA©s de rA©ception ou avis de lecture. Dans les conditions
da[Jutilisation normales les accusA©s de rA©ception servent A confirmer la rA©ception et la
lecture daJJun message.

Dans le cas de campagnes massives de spams, cela sert uniquement A confirmer aux spammeurs
la validitA© de la[J[Jadresse visA©e.

Si la[Qutilisateur se doute de quelque chose et choisit de ne pas envoyer da[[JaccusA© de
rA©ception, les spammeurs ont mis en place une deuxiA"me technique pour valider la[J0adresse
e-mail : un lien vers une image stockA©e sur un serveur distant. Les clients de messagerie bloquent
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gA©nA©ralement ce type de contenu.

Pour la visualiser les utilisateurs doivent donc accepter le chargement de la[JJimage ce qui revient
A confirmer la lecture de la[J[Je-mail en question.

A

DerniA“re technique mais non des moindres, si les deux niveaux de confirmation
prA©cA©dents ont A©chouA©, un troisiA"me niveau peut sa[J[JavA©rer efficace, particuliA“rement
quand les utilisateurs rA©alisent qua[JJils sont tombA©s dans le piA“ge en ouvrant un spam et
qua[Jlils ne connaissent pas le a[JJclassiquea[][] faux lien de dA©sinscription.

Bien entendu, le prA@tenduNIien de dA@sinscriptign ne permet pas de sortir de la base da[JJe-mails,
mais sert une nouvelle fqis A confirmer la validitA© de |a[JJadresse e-mail, ce qui la rend
da[jJautant plus sujette A recevoir des vagues de spam encore plus nombreuses.

Pour se prA©munir contre les spams, voici quelques recommandations A suivre :

- Installer, activer et mettre A jour une solution de sA©curitA© anti-malware, antispam et
antiphishing.

- Ne pas activer la confirmation automatique de lecture des e-mails dans votre client de
messagerie.

- Toujours effacer les messages de spam et ne pas les conserver; si vous ouvrez par erreur lafjjun
da[[Jentre eux ou affichez une image ou cliquez sur un des liens qua[]Jil contient, cela revient A
confirmer la validitA© de votre adresse e-mail, ce qui da[J[June part vous expose A recevoir encore
plus de spams et da[J[Jautre part peut provoquer la[JJinstallation da[jJun malware.

- Na[J[Jouvrez pas les e-mails et les piA“ces jointes des expA©diteurs que vous ne connaissez
pas.

- Na[J[Jouvrez pas les e-mails dont la[J[Jobjet vous semble bizarre ou A©trange.

- Ne cliquez sur aucun des liens contenus dans les e-mails de spam, y compris le lien
a[0dA©sinscriptiona[][], vous risquez de dA©clencher la[JJenvoi da[JJautre malware ou de mettre en
pA©ril la sSA©curitA© de votre systA me.

- Ne vous dA©sinscrivez pas et ne rA©pondez pas aux e-mails de spam, pour les raisons
Ao©voquA©es ci-dessus.

- Ne diffusez pas vos coordonnA©es personnelles sur des pages Internet dont vous na[jJA2tes
pas sA»r lors de votre navigation sur Internet.

bitdefender

secure your every bit

A

Lorsque vous effectuez des achats en ligne, essayez de limiter au maximum le fait de vous inscrire
pour recevoir les services ou les promotions complA© mentaires qui vous sont proposA©es sur les
sites marchands.

Utilisez au moins deux adresses e-mail. CrA©ez un compte de messagerie pour correspondre avec
les personnes que vous connaissez et une deuxiA"me adresse destinA©e aux formulaires et autres
sites web qui nA©cessitent que vous donniez une adresse e-mail.
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A[Jvitez da[J[Jutiliser ou de diffuser votre adresse e-mail sur des sites web, des livres da[J[Jor, des
forums, des listes de contact ou des a[J[Jlistes de souhaitsa[][] ou da[J[Jachats.

A<§ Les utilisateurs doivent avoir conscience du fait que sans utiliser une solution de
sAO©curitA© adA©quate ils mettent clairement en danger la[J]intA©gritA© de leur
systA "me A» rappelle Vlad Valceanu, Directeur du centre de Recherche Antispam de BitDefender.

A A« La validation de leur adresse e-mail par les utilisateurs revient A signer Ia[][]A«
arrA2t de mort A» de leur boA®te de messagerie. Le prochain mail envoyA®© par les
spammeurs pourra contenir un malware ou un code malveillant qui peut effacer leur
disque dur ou rA©colter des informations confidentielles et les faire sortir de
la[Jordinateur, comme par exemple les numA®©ros de cartes bancaire qui sont utilisA©s
pour les achats en ligne A».
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