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Fortinet, 1a[J[Jun des leaders de la sA©curitA®© rA©seau haute performance &[] a menA© une
A©tude mondiale qui rA©vA~le 1a[JJampleur des dA©fis posA©s aux systA mes informatiques des
entreprises par la premiA"'re gA©nA®©ration déDDutiIisateurs du Bring Your Own Device (BYOD ou A«
Apportez votre appareil personnel A» en franA8ais); les personnes qui utilisent leurs propres
appareils au sein de leur entreprise.

La[[JA©tude dA©crit que les salariA©s Gen-Y qui utilisent leurs propres appareils se soucient
peu des problA mes sA©curitaires, rA©vA©lant le fait inquiA©tant que plus da[J[Jun tiers des
salariA©s questionnA©s serait prA2t A transgresser la politique de sA©curitA© de la[JJentreprise
qui leur interdit da[utiliser leurs appareils personnels au travail ou A de fins professionnelles.
Dans la[JJensemble, les rA©sultats mettent en A©vidence la[J[Jurgence pour les entreprises
dafJA©laborer des stratA©gies de sA©curitA© pour sA©curiser et gA©rer |a[JJactivitA© BYOD.

LaJJA©tude, menA©e dans 15 pays au cours des mois de Mai/Juin 2012, a interrogA®© plus de 3
800 salariA©s actifs A¢cgA©s de 20 A 29 ans pour connaitre leurs points de vue sur le BYOD, son
impact sur leur environnement de travail et leur approche en matiA“re de sA©curitA© informatique
da[j0entreprise et personnelle.

— =R TINET

La Forte DA©pendance Envers les Communications Personnelles Rend le BYOD
Incontournable

Pour les personnes interrogA©es au cours de cette A©tude, qui reprA©sentent les dA©cisionnaires
et gestionnaires de demain, le BYOD est confirmA© comme une activitA© courante. PrA”s des trois
quarts (74%) de la[J[Jlensemble des sondA©s se livrent JA©jA rA©guliA'rement A cette pratique
contre 64% des FranA8ais. Plus important encore, 55% des personnes interrogA©es et 69% des
FranASais, considA"rent Ia[J[utilisation de leurs appareils au travail comme un a[J[Jdroita[][] plutA“t

qua[Jun a[dprivilA ge.a[]

Du point de vue de la[J[utilisateur, le principal facteur de la pratique du BYOD est que les individus
peuvent A tout moment accA©der A leurs applications prA©fA©rA©es, notamment les rA©seaux
sociaux et les communications privA©es. La dA©pendance A 18[JJA©gard des communications
personnelles est frappante avec 35% des sondA©s admettant qua[J[Jils ne pourraient pas passer
plus da[J[June journA©e sans avoir accA”s aux rA©seaux sociaux et 47% seraient incapables de
passer une journA©e sans SMS. La dA©pendance semble moins importante en France A ce jour
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puisque les rA©sultats cA'tA© FranA§ais sont respectivement de 19% pour les rA©seaux sociaux
et de 38% pour les SMS.

Une Faible ConsidA©ration des Risques Professionnels AmA~"ne les SalariA©s A
Transgresser la Politique de lIa[JJEntreprise

La premiA“re gA©nA©ration de salariA©s adeptes du BYOD comprend les risques posA©s par le
BYOD A leur organisation. Effectivement, 42% de |a[JJA©chantillon (contre 36% des FranAS§ais)
estiment que la possibilitA© de perte des donnA©es et Ia[JJexposition aux menaces informatiques
malveillantes est le principal risque. Pourtant, ce qui est inquiA©tant pour les dA© partements
informatiques, ca[J[Jest que la prise de conscience de ce risque na[JJlempAache pas un grand
nombre de salariA©s da[JJA2tre prA2t A contourner les politiques de Ia[JJentreprise. En effet, plus
da[[un tiers des sondA©s (36% et 30% des FranA§ais) ont admis qua[]lils ont ou seraient prAats A
transgresser la politique de 1a[J[Jentreprise interdisant |a[J[Jutilisation des appareils personnels A
des fins professionnelles. Parmi les 15 pays interrogA®©s, le chiffre le plus A©levA© est celui de
la[JJInde avec 66% des sondA©s.

Concernant les politiques interdisant la[Jutilisation des applications non autorisA®©es, le chiffre
reste A peu prA”s le mA2me, avec 30% de la[JJensemble des personnes interrogA©es (contre 25%
de FranA§ais) admettant qua[J[Jelles ont ou seraient prA2tes A transgresser la politique. Pour les
organisations, les risques liA©s aux applications non autorisA©es vont sa[J[Jaccroitre. En effet, 69%
des sondA©s (contre 59% de FranAsais) ont confirmA© qua[]Jils sont intA©ressA©s par le Bring
Your Own Application (A« Apportez votre propre application A» en franA§ais) - dA©crivant le fait
que les utilisateurs pourront crA©er et utiliser leurs propres applications personnalisA©es au
travail.

La(JJA©tude fait A©galement allusion A la rA@sistance A laquelle les organisations pourraient
faire face si elles dA©cident de mettre en place une solution de sA©curitA© sur la[JJappareil du
salariA©. La majoritA© des sondA©s (66% et 69% des FranAS$ais) se considA rent eux-mA2mes &[]
et non la[JJentreprise &[] responsables de la sA©curitA© de leurs appareils personnels utilisA©s

A des fins professionnelles. Ca[JJest de trois A presque six fois plus que ceux qui estiment que la
responsabilitA© incombe finalement A leurs employeurs (22% contre 12% des FranAS§ais).

aJ0La00A©tude rA© VA “le clairement I&[Jimportant dA©fi rencontrA© par les organisations pour
concilier la sSA©curitA© et le BYOD,a[][] dA©clare Yann Pradelle, Vice-PrA©sident RA©gional
Europe du Sud et Afrique chez Fortinet. a[JJAlors que les utilisateurs veulent et sa[|Jattendent A
utiliser leurs propres appareils pour le travail, la plupart pour un confort personnel, ils ne veulent
pas confier la responsabilitA© de la sSA©curitA© de leurs propres appareils A Ia[J[Jorganisation.
Dans un tel environnement, les organisations doivent reprendre le contrA ‘le de leur infrastructure
informatique par une forte sA©curisation A la fois de I4[JJaccA”s entrant et sortant du rA©seau de
la[0entreprise et pas uniquement implA© menter une gestion des appareils mobiles ou
4[OMDMA[. Les organisations ne peuvent pas compter sur une seule technologie pour rA©pondre
aux dA©fis de sA©curitA© du BYOD. La stratA©gie de sA©curitA© rA©seau la plus efficace
demande un contrA’le prA©cis sur les utilisateurs et les applications, et pas seulement sur les
appareils.afj
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