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Apparu en 2010, le ver Stuxnet fut le premier programme malveillant conÃ§u  spÃ©cifiquement
pour sâ��infiltrer au sein dâ��une infrastructure industrielle et  propager du code malicieux au
cÅ�ur-mÃªme des automates programmables.

Une telle  attaque virale souligne la nÃ©cessitÃ© de renforcer les mesures destinÃ©es Ã  
protÃ©ger la sÃ©curitÃ© des systÃ¨mes embarquÃ©s critiques, et tout particuliÃ¨rement  ceux qui
contrÃ´lent les infrastructures vitales, les complexes industriels, les  rÃ©seaux de renseignement,
les rÃ©seaux militaires ou les Ã©quipements mÃ©dicaux,  nous confie Franz Walkembach,
Global Senior  Product Manager Automotive Solutions, Wind River

Pendant longtemps, les systÃ¨mes embarquÃ©s ont fonctionnÃ© dans une relative  autarcie et, de
ce fait, ils ont Ã©tÃ© protÃ©gÃ©s contre la plupart des menaces de  sÃ©curitÃ©. Mais ces
mÃªmes Ã©quipements sont aujourdâ��hui reliÃ©s Ã  des rÃ©seaux  dâ��entreprises, Ã  des
Clouds publics, voire mÃªme Ã  Internet. Cette connectivitÃ©  gÃ©nÃ©ralisÃ©e conduit Ã  des
gains substantiels en termes de fonctionnalitÃ©s et  dâ��ergonomie, mais elle rend les systÃ¨mes
embarquÃ©s plus vulnÃ©rables aux  attaques, aux intrusions et autres piratages. 

A lâ��heure du Â« tout-connectÃ© Â», la sÃ©curitÃ© qui fut loin dâ��Ãªtre le souci  principal des
concepteurs par le passÃ© se hisse au rang des caractÃ©ristiques  fondamentales des
Ã©quipements. DÃ¨s lors, les mÃ©canismes de sÃ©curitÃ©, ou plus  exactement de
cyber-sÃ©curitÃ©, doivent protÃ©ger les systÃ¨mes embarquÃ©s de toute  attaque malveillante
qui pourrait entraver un fonctionnement correct et sÃ»r,  tout particuliÃ¨rement lorsque des vies
humaines sont en jeu. Ces mÃªmes  mÃ©canismes doivent garantir lâ��intÃ©gritÃ© des donnÃ©es
transmises ou stockÃ©es  lorsque celles-ci sont considÃ©rÃ©es comme sensibles.

Dans ces conditions, comment les concepteurs peuvent-ils concilier des  contraintes de sÃ©curitÃ©
de plus en plus strictes avec les exigences dâ��un marchÃ©  concurrentiel oÃ¹ les dÃ©lais de mise
sur le marchÃ© et les budgets de  dÃ©veloppement sont constamment revus Ã  la baisse ? En fait,
les dÃ©marches qui  visent Ã  garantir aux systÃ¨mes embarquÃ©s un niveau de sÃ©curitÃ©
toujours plus  Ã©levÃ© peuvent Ãªtre dÃ©clinÃ©es selon cinq Ã©tapes couvrant lâ��ensemble du
cycle de  vie des produits, de leur conception Ã  leur maintenance en passant par les  phases de
dÃ©veloppement, de tests et de dÃ©ploiement.

Etape 1 : Mener une Ã©valuation des menaces de  bout-en-bout

Page 1 / 3



Wind River : amÃ©liorer la sÃ©curitÃ© des systÃ¨mes embarquÃ©s 
https://www.info-utiles.fr/modules/news/article.php?storyid=17387

Lâ��amÃ©lioration de la sÃ©curitÃ© dâ��un systÃ¨me embarquÃ© commence par une bonne 
identification des menaces potentielles. Ces menaces doivent Ãªtre Ã©valuÃ©es en  procÃ©dant Ã 
une analyse complÃ¨te du cycle de vie du produit, en envisageant en  amont toutes les conditions
dâ��utilisation de ce mÃªme produit, et en prenant en  compte lâ��impact que les dÃ©veloppeurs,
les fabricants, les opÃ©rateurs, les  distributeurs, les revendeurs et les utilisateurs finaux peuvent
avoir sur la  sÃ©curitÃ© globale du systÃ¨me. Ici, la difficultÃ© principale est de prÃ©voir les 
vecteurs dâ��infection (i.e. les diverses maniÃ¨res dont une attaque malveillante  peut Ãªtre
perpÃ©trÃ©e) et dâ��anticiper les vulnÃ©rabilitÃ©s (i.e. les faiblesses ou  dÃ©fauts matÃ©riels ou
logiciels exploitables par un programme malveillant).

Etape 2 : Tirer parti de mÃ©canismes Ã©voluÃ©s de sÃ©curitÃ©  dÃ©jÃ  existants

Un certain nombre de technologies et de mÃ©thodes de conception ont dÃ©jÃ  Ã©tÃ© 
Ã©laborÃ©es pour contrer les menaces toujours plus sÃ©rieuses qui guettent les  systÃ¨mes
embarquÃ©s connectÃ©s. Dans ce cadre, les concepteurs ont tout intÃ©rÃªt Ã   sâ��orienter vers
des briques de base commerciales, Ã©prouvÃ©es et disponibles sur  Ã©tagÃ¨re (COTS) qui ont la
capacitÃ© dâ��amÃ©liorer la sÃ©curitÃ© de leurs Ã©quipements  sans grever les coÃ»ts de
dÃ©veloppement. Les plates-formes de virtualisation  embarquÃ©es figurent au nombre de ces
briques de base : elles permettent via des  mÃ©canismes de partitionnement de rÃ©partir et
dâ��isoler les logiciels dans des  environnements dâ��exÃ©cution virtuels.

Etape 3 : Choisir une plate-forme dâ��exÃ©cution  appropriÃ©e

Pour un systÃ¨me embarquÃ©, le choix dâ��une plate-forme dâ��exÃ©cution commerciale est 
absolument crucial. Lâ��implantation de composants logiciels COTS prÃ©alablement  testÃ©s,
validÃ©s et certifiÃ©s selon des critÃ¨res stricts de sÃ©curitÃ© et de sÃ»retÃ©  fonctionnelle peut
accroÃ®tre la sÃ©curitÃ© globale dâ��un systÃ¨me et rÃ©duire les  coÃ»ts de dÃ©veloppement
affÃ©rents. Soigneusement sÃ©lectionnÃ©s en fonction de ces  critÃ¨res, les couches de support
des composants matÃ©riels, les hyperviseurs, les  systÃ¨mes dâ��exploitation temps rÃ©el, les
piles de protocoles de communication,  les plates-formes de simulation virtuelle, les outils de
dÃ©veloppement peuvent  grandement contribuer Ã  lâ��Ã©laboration efficace dâ��un
Ã©quipement embarquÃ©  sÃ©curisÃ©.

Etape 4 : SÃ©curiser les applications

Les systÃ¨mes embarquÃ©s modernes hÃ©bergent de multiples applications et voient  leurs
fonctionnalitÃ©s Ã©voluer durant tout le cycle de vie de lâ��Ã©quipement grÃ¢ce  Ã  des mises Ã 
jour et des mises Ã  niveau matÃ©rielles et logicielles.  Susceptibles, de ce fait, dâ��Ãªtre les cibles
de codes malicieux ou de vols de  donnÃ©es, les applications doivent donc impÃ©rativement Ãªtre
sÃ©curisÃ©es. Ceci peut  Ãªtre fait via la technique dite des Â« listes blanches Â», beaucoup moins 
gourmande en ressources que celles des Â« listes noires Â» et donc mieux adaptÃ©e  aux
contraintes propres Ã  lâ��embarquÃ©. Ce mÃ©canisme autorise le tÃ©lÃ©chargement et 
lâ��installation des seules applications dont lâ��exÃ©cution est reconnue comme sÃ»re.

Etape 5 : Opter pour un support couvrant lâ��intÃ©gralitÃ©  du cycle de vie

Les menaces de sÃ©curitÃ© Ã©voluent dans le temps, les parades aussi. Les systÃ¨mes 
embarquÃ©s doivent donc pouvoir Ãªtre mis Ã  niveau sur site, afin dâ��anticiper de  futurs
problÃ¨mes de sÃ©curitÃ©. Aussi lâ��intÃ©gration dâ��une politique globale de  sÃ©curitÃ© dans
la gestion du cycle de vie du produit sâ��avÃ¨re-t-elle critique, ne  serait-ce parce que les
Ã©quipementiers doivent remÃ©dier aux nouvelles  vulnÃ©rabilitÃ©s dÃ¨s quâ��elles
apparaissent, et si possible rapidement. Il est  Ã©galement nÃ©cessaire que leurs fournisseurs de
briques de base COTS soient tout  aussi rÃ©actifs en termes de sÃ©curitÃ©.

En suivant ces cinq Ã©tapes, les entreprises peuvent rÃ©ellement faire dâ��Ã©normes  progrÃ¨s
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dans la minimisation des risques et des niveaux dâ��exposition aux menaces  de sÃ©curitÃ© qui
affectent leurs produits embarquÃ©s Ã  forte connectivitÃ©.  Lâ��intÃ©gration de mÃ©canismes
de sÃ©curitÃ© dans les systÃ¨mes embarquÃ©s est devenue  une exigence fondamentale qui
requiert un investissement toujours plus important  Ã  tous les niveaux dâ��une entreprise.
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