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Les solutions de partage de fichiers en ligne  sont de plus en plus utilisÃ©es dans les entreprises
; les  PME sont plus exposÃ©es aux problÃ¨mes de sÃ©curitÃ© et aux pertes de  donnÃ©es..

Symantec annonce les rÃ©sultats de son  enquÃªte mondiale sur le partage de fichiers dans les
PME en 2012. Selon cette  enquÃªte, la gÃ©nÃ©ralisation du partage de fichiers en ligne met plus
que jamais  en danger la sÃ©curitÃ© des entreprises. Il ressort de l'enquÃªte qu'un nombre 
croissant d'employÃ©s a recours Ã  des solutions de partage de fichiers en ligne Ã   usage
personnel qui ne sont pas approuvÃ©es par la direction informatique de leur  entreprise. Cette
tendance va de pair avec la consumÃ©risation de l'informatique  oÃ¹ lâ��Ã©cart entre travail et
divertissement diminue avec l'utilisation de  services en ligne sur les appareils mobiles personnels.
Ces nouveaux  comportements, comme ceux qui conduisent Ã  l'utilisation des technologies de 
partage de fichiers, mettent en danger la sÃ©curitÃ© des entreprises et les  exposent Ã  des pertes
de donnÃ©es.

Â« 71 % des petites entreprises qui subissent une  cyberattaque ne s'en remettent jamais. Elle leur
est fatale Â»,  explique Rowan Trollope, Group President, SMB and .cloud, Symantec. Â«  Les PME
sont les plus rapides Ã  adopter des technologies de cloud computing  telles que les services de
partage de fichiers. Elles doivent donc Ãªtre  prudentes et sÃ©curiser l'utilisation de ces services,
surtout lorsqu'ils ne sont  pas conÃ§us pour les entreprises. Plus les employÃ©s ont recours Ã  des
services de  cloud computing grand public, plus les risques des PME augmentent Â»,  ajoute-t-il.

Principales conclusions de l'enquÃªte
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â�¢ Les employÃ©s influencent l'adoption de solutions  de partage de fichiers en interne
: selon les personnes  interrogÃ©es dans les PME, le partage de fichiers amÃ©liore la productivitÃ©
des  employÃ©s. 74 % utilisent un service de partage de fichiers en ligne pour Ãªtre  plus
productifs. En outre, 61 % estiment que les employÃ©s ont une influence  relativement ou
extrÃªmement forte sur l'utilisation de solutions de partage de  fichiers en interne, ce qui est en
phase avec le taux d'utilisation des  appareils mobiles (63 %), des PC/ordinateurs portables/tablettes
(64 %) et des  rÃ©seaux sociaux (53 %).

â�¢ Le partage de fichiers prÃ©sente des risques de  pertes de donnÃ©es et de
sÃ©curitÃ©: de nombreuses personnes ont  reconnu que les mÃ©thodes de partage de fichiers
mal gÃ©rÃ©es prÃ©sentent des  risques pour leur entreprise. Les risques citÃ©s sont les suivants :
partage  d'informations confidentielles Ã  l'aide de solutions non approuvÃ©es (44 %),  logiciels
malveillants (44 %), perte d'informations confidentielles ou  propriÃ©taires (43 %), violation
d'informations confidentielles (41 %), atteinte  Ã  l'image de marque/la rÃ©putation (37 %) et
violation des rÃ©glementations (34  %). L'absence de rÃ¨gles augmente Ã©galement les risques :
plus d'un cinquiÃ¨me (22  %) des personnes interrogÃ©es ont dÃ©clarÃ© ne pas avoir mis en place
de rÃ¨gles  pour contrÃ´ler les accÃ¨s des employÃ©s aux fichiers et leur partage.

â�¢ Les comportements en matiÃ¨re de partage de  fichiers prÃ©sentent des risques
pour les PME : le comportement  des employÃ©s en matiÃ¨re de partage de fichiers prÃ©sente
des risques  supplÃ©mentaires. Lorsqu'il est demandÃ© aux employÃ©s ce quâ��ils feraient
sâ��ils  avaient besoin de partager un fichier volumineux, les personnes interrogÃ©es ont  indiquÃ©
qu'elles demanderaient de l'aide Ã  un informaticien (51 %), auraient  recours Ã  une solution
suggÃ©rÃ©e par un client, sous-traitant ou partenaire (42  %), utiliseraient le systÃ¨me
informatique en place (33 %) ou rechercheraient et  tÃ©lÃ©chargeraient une solution gratuite en
ligne (27 %). En outre, 41 % ont  indiquÃ© que l'atteinte Ã  l'image de marque est un sujet de
prÃ©occupation associÃ©  au partage de fichiers. 

â�¢ Les fichiers sont de plus en plus volumineux :   la taille des fichiers partagÃ©s en interne
et avec des tiers augmente  considÃ©rablement. Une personne sur sept (14 %) a dÃ©clarÃ© que la
taille moyenne  des fichiers actuellement partagÃ©s par leur entreprise Ã©tait supÃ©rieure Ã  1
Go,  contre 6 % l'annÃ©e derniÃ¨re. 

â�¢ Les employÃ©s des PME travaillent hors du bureau :   selon les personnes interrogÃ©es,
le nombre d'employÃ©s qui travaillent Ã  distance  et/ou Ã  domicile a augmentÃ©
progressivement au cours des trois derniÃ¨res annÃ©es  et cette tendance devrait se poursuivre.
D'ici un an, 37 % des PME emploieront  des personnes qui travaillent totalement, partiellement ou
occasionnellement Ã   distance (contre 22 % il y a trois ans et 32 % aujourd'hui) et 32 % des 
personnes qui travaillent totalement, partiellement ou occasionnellement Ã   domicile (contre 20 %
il y a trois ans et 28 % aujourd'hui).
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