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Un nouveau rapport publiA© par Palo Alto Networks, le spA®©cialiste de la sA©curitA© des
rA©seaux, met en lumiAre la croissance exponentielle mondiale des plates-formes de streaming et
du partage de fichiers en peer-to-peer par rapport aux annA©es prA©cA©dentes.

Le rapport semestriel él]l]AppIicatioNn Usage and Risk Rgportél]l] de Palo Alto Networks
sa[jJappuie sur la[JJanalyse de donnA®©es rA©elles quant A la[JJutilisation des applications, issues
de la[JJobservation du trafic applicatif de 2 036 entreprises entre novembre 2011 et mai 2012.

A« Avec la[[0imbrication toujours plus profonde des sphA res professionnelle et privA©e, nos
donnA®©es montrent que les salariA©s utilisent de plus en plus frA© quemment des technologies A
usage personnel, telles que YouTube et Tumblr, sur leur lieu de travail A», explique RenA®©
Bonvanie, Directeur Marketing de Palo Alto Networks. A« Pour apprA©hender cette &[J[Jnouvelle
rA©alitA© &[], il ne faut ni ignorer ni vilipender I&[0Jexistence de telles applications, mais arriver A
gA©rer leur utilisation par des politiques capables de laisser aux forces vives des entreprises la
flexibilitA© souhaitA©e sans impact nA©faste sur leurs obligations professionnelles. Les
entreprises dA©couvrent qua[l[Jil existe des outils de contrA le de la sSA©curitA© des rA©seaux
capables de laisser A leurs salariA©s une certaine marge de manA[Juvre en matiA re
dé[[utilisation des applications web, tout en garantissant le respect de standards de sA© curitA©
pointus pour les applications critiques et la gestion efficace des mesures de sA©curitA©. A»
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Trois grandes conclusions ressortent de ce rapport :

a[l¢ La consommation de bande passante pour les vidA©os sa[|Jest intensifiA©e de plus
de 300 %. Depuis la derniA re A©dition du rapport (qui couvre la pA©riode avril A novembre
2011), la bande passante accaparA©e par la lecture de vidA©os a triplA©, passant A 13 % de la
consommation totale (7% au niveau EMEA et 11 % en France), ce qui pose un challenge
daJinfrastructure plus alarmant pour les organisations. En outre, en moyenne, 34 applications
diffA©rentes de streaming ont AOtA© recensA©es sur 97 % des rA©seaux des participants A
la00enquA2te. A[] noter, que ces chiffres mondiaux recouvrent des rA©alitA©s rA©gionales
diffA@rentes, avec, par exemple, une utilisation accrue des services de streaming vidA©o tels que
YouTube et Netflix en AmA©rique du Nord, et une utilisation accrue du rA©seau P2P PPStream en
Asie-Pacifique.

4(l¢ La consommation de bande passante pour le partage P2P a explosA®© . Elle a bondi de
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700 %, absorbant 14 % de la bande passante totale analysA©e, et arrivant en tA2te de toutes les
catA©gories da[J[Japplications. Toutefois elle reste utilisA©e avec parcimonie en France &[][]
peut-A2tre parce que les contrA’les sont plus efficaces quajJailleurs ? La France est ainsi le seul
pays 0A! le P2P est moins important que les A©changes client/serveur. Globalement, 89 % des
rA©seaux inspectA©s prA©sentent en moyenne 7 applications P2P diffA©rentes. Moins
gourmandes en bande passante que le P2P, les applications de partage de fichiers en ligne sont plus
largement rA©pandues. En moyenne, prA”s de 13 applications de ce type ont AOtA©
dA©tectA©es sur 89 % des rA©seaux inspectA©s. En dA©pit de la fermeture de la plate-forme de
tA©IA©chargement star MegaUpload en janvier 2012, le partage de fichiers en ligne se maintient
avec 1 % environ de la consommation de la bande passante totale.

a[]¢ Les rA©seaux sociaux continuent A se rA©inventer et de nouveaux venus tirent
leur A©pingle du jeu. Tumblr et Pinterest se sont tous les deux distinguA©s au cours des 6
derniers mois pour leur belle dynamique en termes de frA©quence et de volume da[J[Jutilisation,
mA2me sa[][Jils restent dans la[[Jombre des gA©ants que sont Facebook et Twitter. Au moins une
application de rA©seau social a AOtA© dA©tectA©e sur le rA©seau de 97 % des organisations
participantes, avec une moyenne de 29 applications sociales diffA©rentes au sein de chacune
da[elle.

A« Avec plus de 2 000 entreprises dans le monde, callest A  ce jour le plus large A©chantillon
daDD/nterrogat/on sur le trafic applicatif rA©el que nous ayons constituA© depuis la premiA re
A©dition de notre rapport il y a quatre ans A», souligne Matt Keil, Analyste recherche senior chez
Palo Alto Networks et auteur du rapport. A« Plusieurs tendances restent constantes dans le temps,
tandis que da[lJautres dA©couvertes continuent A nous A©tonner. Par exemple, si on transpose
nos donnA©es en termes budgA®©taires, un tiers de chaque dollar JA©pensA© en bande passante
est consacrA© soit au streaming soit au partage de fichiers. Ces deux catA©gories englobent prA~s
de 250 applications, dont la majoritA© est consacrA©e A une utilisation personnelle. A»

Informations sur les applications et les menaces

Applipedia est une base de donnA©es du Application _and Threat Research Center de Palo Alto
Networks consacrA©e aux quelques 1.400 applications identifiA©es. Na[JJhA©sitez pas A
consulter cette ressource en ligne A |a[J[JadresseA pour dA©couvrir les derniA res actualitA©s,
les commentaires et les dA©couvertes sur les applications et les menaces.

Pour tA©IA©charger le rapport a[JJApplication Usage and Risk Reporta[][.

Pour pousser votre rA©flexion sur les donnA©es de ce rapport en utilisant I' _outil de
visualisation interactif.
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