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Les entreprises peinent encore A protA©ger leurs donnA©es efficacement. 56% des entreprises
franA8aises dA©clarent avoir perdu da[JJimportantes informations au cours des 12 derniers mois.
Symantec annonce les rA©sultats de la premiA“re A©dition de son A©tude State of
Information Survey, menA©e auprA”s de plus de 4.500 entreprises sur 38 pays, dont la France.

Selon cette A©tude, les informations coA»tent chaque annA©e 877 milliards da[j[Jeuros aux
entreprises du monde entier, soit 1 100 milliards de dollars. Depuis les informations confidentielles
sur leurs clients jusqua[jJaux transactions financiA res, en passant par la propriA©tA©
intellectuelle, les entreprises possA“dent d'A©normes quantitA©s d'informations qui leur
permettent non seulement d'A2tre compA®©titives et efficaces, mais A©galement et tout
simplement de continuer leur activitA©. Cette A©tude rA©vA~le que les informations numA®©riques
reprA©sentent jusqu'A 49 % de la valeur totale d'une entreprise. Les entreprises franA§aises ont
quant A elle tendance A minimiser la valeur de leurs donnA©es, estimant qua[jJelles
reprA©sentent 30 % de la valeur de leur entreprise, soit une moyenne bien infA©rieure aux
rA©sultats enregistrA©s dans les autres pays.

symantec.

Pour en savoir plus, lisez le message du blog : _State of Information

A« La multitude de donnA©es que les entreprises produisent aujourd'hui peut les aider A mieux
servir leurs clients et A amA®liorer leur productivitA©. Cependant, ces mA2mes informations
peuvent A©galement devenir un handicap majeur si elles ne sont pas protA©gA©es correctement.
Les entreprises qui exploitent efficacement leurs informations auront un avantage concurrentiel
considA©rable sur celles qui ne le font pas et, dans certains cas, ces donnA©es constitueront un
facteur dA©cisif de succA”s ou d'’A©chec A», dA©clare Francis deSouza, prA©sident du groupe
Enterprise Products and Services de Symantec. A« Compte tenu de leur valeur et de leur coA»t
croissants, les entreprises performantes trouveront le moyen de protA©ger plus efficacement leurs
informations et d'exploiter leur potentiel pour Adtre plus productives A», ajoute-t-il.

Cliquer pour tweeter : les donnA©es numA®©riques coA»tent 1 100 milliards de dollars aux
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entreprises. L'argent est-il dA©pensA© A bon_escient ?

Le volume des donnA©es monte en flIA che et leur gestion est coA»teuse

Les entreprises de toutes tailles doivent gA©rer d'A©normes quantitA©s de donnA©es. Le volume
total des informations stockA©es aujourd'hui par toutes les entreprises est de 2,2 zettaoctets. Les
PME ont en moyenne 563 tA©raoctets de donnA©es, contre 100 000 tA©raoctets pour les grandes
entreprises. L'A©tude rAOvA“le A©galement que le volume des informations devrait augmenter de
67 % au cours de la prochaine annA©e pour les grandes entreprises et de 178 % pour les PME.

En moyenne, les grandes entreprises dA©pensent 38 millions de dollars chaque annA®©e pour leurs
informations, tandis que les PME dA©pensent 332 000 dollars. Toutefois, le coA»t annuel par
employA© pour les PME est beaucoup plus A©levA© (3 670 dollars) que pour les grandes
entreprises (3 297 dollars). Par exemple, une petite entreprise de 50 employA©s dA©pensera 183
500 dollars pour la gestion de ses informations, tandis qu'une grande entreprise qui compte 2 500
collaborateurs y consacrera 8,2 millions de dollars.

ConsA©quences de la perte d'informations pour I'entreprise

Les consA©quences de la perte d'informations seraient dA©sastreuses pour les entreprises. A«
Nous serions contraints A une dA©croissance pendant au moins quelques annA©es avant de
pouvoir reprendre nos activitA©s A», souligne un responsable informatique d'une grande entreprise
d'ingA©nierie, interrogA© sur les consA©quences de la perte d'informations pour I'entreprise. Pour
les entreprises interrogA©es A 18[JJA©chelle mondiale, les principales consA©quences de la perte
de donnA©es sont les suivantes : perte de clients (49 %), dA©gradation de la rA© putation et de
I'image de marque (47 %), perte de chiffre d'affaires (41 %), augmentation des dA©penses (39 %)
et chute du cours de I'action (20 %). Sur le territoire franASais, les rA©sultats obtenus diffA rent
sensiblement : si les entreprises franA§aises considA rent A©galement la perte de clients (50 %)
comme principale consA©quence, elles classent en 2A"me position la[J[Jaugmentation des
dA©penses (39 %), puis la dA©gradation de la rA©putation et de I'image de marque (34 %) et
enfin, la perte de chiffre d'affaires (33 %).

Les mesures de protection sont insuffisantes

Compte tenu de I'enjeu, la protection des informations devrait A2tre une prioritA© absolue dans les
entreprises. Force est de constater des carences dans ce domaine. L'annA©e derniA re, 69 % des
entreprises ont subi des pertes d'informations pour diverses raisons, notamment des erreurs
humaines, des pannes matA©rielles, des atteintes A la sA©curitA© ou des pertes et des vols
d'appareils. En outre, 69 % ont constatA© que des informations confidentielles avaient AOtA©
exposA©es A |'extA©rieur de I'entreprise et 31 % ont eu des problA"mes de non-conformitA©
liA©s aux donnA©es. La quantitA© d'informations dupliquA©es stockA©es par les entreprises
constitue A©galement un dA©fi; en moyenne : 42 % des donnA©es sont dupliquA©es en
moyenne. Le taux d'utilisation du stockage est A©galement faible : seulement 31 % A I'intA©rieur
du pare-feu et 18 % A I'extA©rieur.

En France, le constat est tout aussi inquiA©tant. Au premier plan, il y a la question de la duplication
des donnA©es. Ainsi, les entreprises sollicitA©es estiment que 45 % de leurs informations sont des
donnA©es dupliquA©es. Un autre enjeu : le taux d'utilisation du stockage. Il est particuliA“rement
faible dans la[JJhexagone : seulement 30 % A l'intA©rieur du pare-feu et 16 % A I'extA©rieur. La
perte de donnA©es demeure sans aucun doute la premiA“re prA©occupation puisque plus de la
moitiA© des entreprises franA§aises interrogA©es ont eu A dA©clarer une perte d'informations
ces 12 derniers mois (56 %). De plus, prA”s des 2 tiers da[J[Jentre elles (63 %) ont constatA© que
des informations confidentielles avaient AOtA© exposA©es en dehors de la sociAOtA©, et 29 %
ont eu des problA"mes de non-conformitA© liA©s aux donnA©es.
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En raison de ces risques et inefficacitA©s, les entreprises dA©pensent plus que nA©cessaire pour
le stockage et la protection de leurs informations. 30 % des entreprises interrogA©es considA re
comme un problA me clA© la prolifA©@ration des informations (26% pour les entreprises
franA§aises) : les donnA©es sans cesse croissantes ne sont pas organisA©es, difficiles d'accA”s et
souvent dupliquA©es ailleurs.

Dans A« technologies de Ia[[linformation A», il y a Information

Pour aider les entreprises A protA©ger plus efficacement leurs informations, Symantec propose les
recommandations suivantes :

all¢ Se concentrer sur les informations, pas sur les appareils ni le datacenter : en raison de
['utilisation des appareils personnels sur le lieu de travail et des technologies de cloud computing,
les informations ne rA©sident plus dans I'enceinte de I'entreprise. La protection doit avoir pour
point de dA©part les donnA©es, et non sur les appareils ni le datacenter.

a[J¢ Toutes les informations n'ont pas la mA2me valeur : les entreprises doivent A2tre en mesure de
sA©parer les donnA©es inutiles des informations essentielles et les protA©ger en consA©quence.

a[¢ Altre efficace : la dA©duplication et I'archivage aident les entreprises A mieux protA©ger les
informations et A moins en stocker pour faire face A leur croissance exponentielle.

af¢ La coﬂhA@rence est essentielle : il est important de dA©finir des politiques cohA©rentes qui
peuvent A2tre appliquA©es partout 0A? les informations se trouvent, que ce soit dans un
environnement physique, virtuel et de cloud computing.

afd Rester agile : planifier les besoins futurs en mettant en AQJuvre une infrastructure flexible
adaptA©e A ['augmentation constante des donnA®©es.
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