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Nos vies sont de plus en plus frA©nA©tiques, plus mobiles, mais aussi plus simples. Nous
prA©parons des repas au micro-ondes en deux temps trois mouvements, planifions en quelques
clics un voyage vers une destination exotique et avons confiance aveuglA©ment en nos GPS pour
nous mener vers un lieu inconnu, sans avoir A regarder une carte routiAre. Tout est devenu
facile et simple d'accA’s.

Dans nos vies virtuelles, c'est la mA2me histoire. Nous voulons avoir accA”s A toutes nos
applications en seulement quelques fractions de seconde et avec un minimum d'efforts. Est-ce la
paresse ou la difficultA© de se rappeler chaque mot de passe diffA©rent qui incite les utilisateurs
A limiter le nombre de mots de passe qu'ils utilisent ?

N'y aurait-il pas une solution beaucoup plus facile et plus sA»re et qui, par ailleurs, protA ge les
applications avec un unique mot de passe fort ? dit Jan Valcke, PrA©sident et COO de VASCO Data
Security depuis 2002

Quelques chiffres

Les A©tudes rA©VA~lent que I'internaute moyen administre 25 comptes sur le Web. Il se connecte
A ses diffA©rentes applications environ 8 fois par jour au moyen de 4 appareils diffA©rents. Ses 25
comptes sont protA©gA©s par une moyenne de 6 mots de passe diffA©rents. Par ailleurs, les
utilisateurs semblent prA©fA©rer certains types de mots de passe, populaires : 23 % utilisent leur
surnom, 18 % utilisent leur date de naissance, 15 % se connectent avec le nom d'un de leurs
enfants, 16 % choisissent le nom de leur animal de compagnie et 2 % utilisent mA2me le mot A«
mot de passe A». Seulement 26 % choisissent un mot de passe arbitraire. En outre, il faut
mentionner que ces mots de passe arbitraires sont souvent A©crits sur un post-it placA© prA”s de
I'ordinateur afin de ne pas les oublier. Il peut sembler judicieux de limiter la quantitA© de mots de
passe afin de simplifier leur mA©morisation. Mais il est A©vident que cela n'est guA“re sA»r.

<> VASLCCOD

THE AUTHENTICATION COMPANY

Une passerelle vers votre vie personnelle et professionnelle

Une grande quantitA© de renseignements personnels et professionnels est partagA©e au travers
de comptes diffA©rents : vos e-mails privA©s, des conversations et des images sur les rA©seaux
sociaux, des rA©sultats commerciaux dans des applications d'entreprise, etc. Internet contient un
volume gigantesque d'informations sensibles. Et tous les surfeurs sur Internet se rendent compte de
l'importance des mots de passe dans ce contexte. AprA”s tout, les mots de passe sont souvent la
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premiA-re, derniA re et seule ligne de dA©fense pour protA©ger un compte contre les tentatives
d'intrusion. Nous sommes tous conscients du fait que pour protA©ger sa maison, le verrouillage de
la porte d'entrA©e au moment de la quitter est la chose la plus A©vidente A faire. Dans ce cas,
pourquoi sommes-nous si nA©gligents dans la protection de nos informations sur Internet ?

De longues listes comportant conseils et astuces pour le choix d'un bon mot de passe de gestion
peuvent Aatre trouvA©es partout en ligne. En voici quelques-uns choisis au hasard : n'utilisez pas
de vrais mots, mA©langez diffA©rentes casses de caractA res (majuscule et minuscule), utilisez
des mots de passe diffA©rents pour diffA@rents comptes, changez vos mots de passe
rA©guliA“rement...

Il faut toutefois se rendre A I'Aovidence : gA©rer ses mots de passe est au mieux un problA"me,
au pire un casse-tA2te. Que pouvons-nous faire pour pallier ce problA"me ?

Un concept novateur apporte la solution

La rA©ponse A I'A©quilibre difficile entre sSA©curitA© et commoditA© est appelA©e
MYDIGIPASS.COM. Cette plateforme hA©bergA©e destinA©e aux utilisateurs grand public garantit
une connexion en toute sA©curitA© grA¢ce A son systA"me d'authentification forte. La plateforme
permet aux utilisateurs de tA©IA©charger un DIGIPASS gratuit sur une application mobile qui
gA©nA"re dynamiquement des mots de passe forts sur le tA©IA©phone mobile de I'utilisateur.

L'authentification forte, A©galement appelA©e authentification A deux facteurs, s'appuie sur
l'idA©e qu'un accA”s A Internet ne peut A2tre rA©ellement sA©curisA© que si au moins deux
A©IA©ments d'authentification entrent en jeu : quelque chose que vous avez - dans ce cas
['application mobile DIGIPASS - et quelque chose que vous savez - par exemple un nom d'utilisateur
ou adresse e-mail. Lorsque ces deux facteurs sont combinA©s les uns aux autres, seule la personne
liA©e au dispositif d'authentification peut obtenir un accA”s sA»r A ses applications.

Ce service simplifie la gestion et I'utilisation de ses mots de passe par |'utilisateur final. Il n'est plus
nA©cessaire de mA©moriser une liste entiA"re de mots de passe pour tous les diffA©rents
comptes. Une fois qu'un utilisateur d'Internet a ouvert une session sur MYDIGIPASS.COM, il
obtiendra I'accA"s A chaque application enregistrA©e sur la plateforme. En outre, la plateforme

fournit une place centrale afin de permettre A ['utilisateur de stocker, mettre A jour et partager
ses informations d'identification.

Trop beau pour A2tre vrai ?

Oui, cela existe vraiment. MYDIGIPASS.COM permet A |'utilisateur d'explorer toutes sortes de sites
Web et d'applications de maniA“re sA©curisA©e. La plateforme d'authentification hA©bergA©e de
VASCO fournit un niveau supplA©mentaire de sA©curitA©. L'utilisateur se voit en effet garantir que
la plateforme est opA©rA©e par un acteur dotA© d'une solide rA©putation. En effet, VASCO a des
clients partout dans le monde, des banques, aux plus grandes entreprises internationales en
passant par une multitude de PME de taille plus modeste. L'utilisateur bA©nA©ficie ainsi d'une
vA©ritable garantie de sA©curitA© et peut dormir A poings fermA®©s.

MYDIGIPASS.COM apporte une solution idA©ale au dA©bat historique entre sA©curitA© et
ergonomie, offrant une solution trA”s conviviale pour I'utilisateur. Tout d'abord, la plateforme
fournit un environnement d'authentification unique (ou SSO, single sign-on). Vous n'avez qu'A vous
connecter une seule fois A la plateforme avec votre mot de passe fort et I'accA”s sera accordA©

A toutes vos applications disponibles sur la plateforme. DeuxiA"mement, MYDIGIPASS.COM permet
A l'utilisateur de gA©rer ses attributs. Combien de fois avons-nous eu A remplir des formulaires
avec notre nom, date de naissance et/ou adresse pour crA©er un compte sur un service internet.
Avec MYDIGIPASS.COM, tout cela relA"ve du passA©. L'utilisateur lui-mA2me contrA’le les attributs
qu'il souhaite partager.
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MA2me si nous sommes conditionnA©s A penser que la sSA©curitA© et I'ergonomie sont
irrA©conciliables, MYDIGIPASS.COM fournit la preuve du contraire. GrA¢ce A ce service,
l'utilisateur peut se sentir de nouveau A ['aise quand il se connecte A ses applications
prAOfA©rA©es.
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