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La France, mauvais A©IA"ve face A ses voisins europA©ens. DerniA rement, IronA Mountain a
menA© une A©tude, en collaboration avec PwC auprA”s des dirigeants deA 600 entreprises
europA©ennes leaders de taille moyenne (de 250 A 2500 salariA©s) sur la faA§on dont elles
gA©raient leurs informations sensibles.

La[[JA©tude montre que les sociA©tA©s franAgaises sont trA”s imprudentes avec leurs
informations sensibles, et ont encore du retard par rapport A leurs homologues europA©ennes.
Les rA©sultats, A©tablis sur la France, la[JJAllemagne, la Hongrie, les Pays- Bas, la[J[JEspagne, et le
Royaume-Uni, montrent que de nombreuses entreprises ne sont absolument pas prA©parA©es A
affronter et A gA©rer les risques liIA©s A la gestion de leurs informations

En effet le manque de stratA©gies expose les sociA©OtA©s franAgaises A des incidents tel que la
perte da[jJinformations sensibles.

A IRON MOUNTAIN’

88,9% des sociA©tA©s franAgaises qui ont eA»t un incident ne savent pas par quel genre
da[jDincidents elles ont AOtA© touchA©. Ca[JfJest deux fois plus AOlevA© que la moyenne anglaise
(42,9%) et plus que la moyenne europA©enne (63,4%).

A noter agssi que 15% des sociA©tA©s franA§aises nafjjont pas Ié|]|]intention~de mettre en place
une stratA©gie de protections des donnA®©es, soit 15 fois moins que les sociAOtA©s anglaises,
(1%), et de 6,2% pour la moyenne europA©enne.

Seulement 22,2% des sociA©tA©s franAgaises ont mis en place une stratA©gie pour la
protection des donnA®es alors qua[Jil sa[j0agit du double pour laJJAllemagne (41,2%) et du triple
pour la Hongrie (66,7%), avec une moyenne europA©enne A 36,6%.

LaJ0Indice EuropA©en des Risques liA©s aux Informations crA©A~© par Iron Mountain, est basA©
sur un ensemble de mesures qui, si elles sont mises en place et frA©quemment contrA’lA©es,
aideront A protA©ger les informations numA®©riques et papier dA©tenues par une entreprise.
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La00indice reprA©sente une approche A©quilibrA©e de prA©vention des risques liA©s aux
informations, intA©grant des mesures portant sur la stratA©gie, les hommes, la communication et
la sA»retA®©.

En se bgsant sur les conclusioan de Ia[]0Indice des Risques liA©s aux Informations, Iron Mouptain a
identifiA© un ensemble daJJA©tapes et daJactions permettant da[JJaider les entreprises A
amAG®liorer la sA»retA© de leurs donnA®©es :

Etape 1 : Faire des risques liA©s aux informations un sujet traitA© au niveau du Conseil
da[JJAdministration afj[] sa[jJassurer que cafjjest un sujet permanent de la[jjJordre du jour du
Conseil, qua[JJun membre senior du Conseil en est responsable et que ce sujet est intA©grA© dans
le pilotage global de la performance de la[JjJentreprise par le Conseil.

Etape 2 : Changer la culture da[JJentreprise a[j] concevoir et diffuser des programmes de
sensibilisation A la sA»retA© des informations, mettre A disposition de tous et A tout niveau les
bonnes rA"gles de conduite, rA©compenser et renforcer les bons comportements dans toute
la[[entreprise, du simple salariA© au PDG.

Etape 3 : Mettre en place les bonnes politiques et les bons process a[l[] sa[JJassurer qua(]ils
traitent tous les formats da[jJinformations (A©lectronique, papier ou autres supports). A[Jgalement,
dA©finir toutes les vulnA©rabilitA©s relatives A |la manipulation des informations, A©tablir les
protocoles da[JJalerte, rA©guliA“rement revoir et tester tous les systA"mes et process.

Un rA©sumA© de laJJA©tude A« Au-delA des menaces cybernA®tiques : une A©tude sur la
culture da[JJentreprise, la responsabilitA© des salariA©s et la sA»retA© des informations A» est

disponible.
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http://www.ironmountain.co.uk/risk-management.

