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Da[jJaprA”s une A©tude rA©cente commandA©e par le spA©cialiste de la gestion de
la00information, Iron Mountain, un employA®© sur trois (32 %) reconnaA®t avoir dA©jA
transfA©rA© ou sorti des informations confidentielles de son entreprise A plusieurs occasions. Les
informations ultra sensibles sont da[J[Jautant plus exposA©es quand les salariA©s changent
da[j0employeur.

LaJJA©tude montre qua[]Jils sont nombreux A na[JA©prouver aucun scrupule A emporter des
documents sensibles ou hautement confidentiels avec eux quand ils quittent une entreprise.
DaJailleurs, la plupart naJJy voient aucun mal et pensent mA2me A2tre dans leur droit.

La[JA©tude rA©vA’le que la moitiA©® (51 %) des employA©s europA©ens qui emportent des
informations de leur employeur actuel avec eux quand ils changent da[JJentreprise (53% en France)
se servent directement dans les bases de donnA©es confidentielles de clients, malgrA®© les
interdictions des lois de protection de donnA©es en vigueur.

A IRON MOUNTAIN’

En plus des bases de donnA®©es, les employA©s na[[JhA©sitent pas A quitter leur entreprise
les bras chargA©s de prA©sentations [46 %], propositions [21 %], plans stratA©giques [18 %] et
feuilles de route de produits/services [18 %], autrement dit des informations ultra sensibles et
prA©cieuses, dA©terminantes pour la compA®©titivitA© de la[JJentreprise, sa rA© putation et la
confiance de ses clients.

LaJJA©tude dA©montre que ceux qui dA©missionnent ne sa[J[Jaccaparent gA©nA®©ralement pas
des informations dans une dA@marche malveillante ; ils le font plutA’t parce qua[][ils estiment
qua[]Jelles leur appartiennent, ou qua[]Jelles leur seront utiles A leur nouveau poste. lls sont deux
tiers A reconnaA®tre qua[JJils emporteraient volontiers des informations qua[]Jils estiment avoir
contribuA© A produire ou qua[]fils 1a0Jont dA©jA fait, et 72 % A estimer que ces informations
pourraient leur Adtre utiles A leur nouveau poste.

La donne change en cas de licenciement. En effet, sa[][Jil devait A2tre licenciA©, un employA©
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sur trois (31 %) avoue qua[]Jil supprimerait dA©libA©rA©ment ou A©changerait des informations
confidentielles.

A« Alors que les entreprises, partout en Europe, sa[|[lefforcent de renforcer leurs rA gles de
protection des donnA©es en prA©vision de la nouvelle IA©gislation de I&[JJUE, il est extrA2mement
prA©occupant de constater que les employA©s parviennent malgrA© tout A quitter leur
employeur en emportant des informations ultra sensibles A», dA©clare Marc Delhaie, PDG da[]Jiron
Mountain France. A« Les entreprises soucieuses de la sA©curitA© de leurs informations
construisent volontiers une forteresse autour de leurs donnA©es numA®©riques. Paradoxalement,
elles en oublient les risques liA©s aux documents imprimA©s et A leur propre personnel. A»

Il ajoute que : A« Cette A©tude apporte un A©clairage fascinant sur le sentiment de propriA©tA©
des individus vis-A -vis de I4[][information. Elle souligne la nA©cessitA© da[JJA©laborer des
rA-gles de gestion de I4[JJinformation en collaboration A®©troite avec la direction des ressources
humaines, dans le cadre da[J[Jun vaste programme de responsabilitA© des informations
dé[[entreprise. Quels que soient leur secteur da[][JactivitA© et leur envergure, les sociA©tA©s ont
intA©rA2t A faire appliquer des procA©dures robustes et vigilantes A chaque dA©part de
salariA©s, qui tiennent compte de I&[Jinfluence directe du ressenti des personnes sur leur
comportement et leurs agissements. A»

LaJJA©tude sous-entend que des rA”"gles de gestion de la[JJinformation inappropriA©es,
insuffisantes ou mal appliquA©es induisent un risque A©levA© de perte ou de fuite
da[[informations. Pourtant, seule un peu plus de la moitiA© des sondA©s [57 %] estime que les
informations confidentielles sont clairement estampillA@es comme telles et un tiers [34,4 %] dit
ignorer la[JJexistence de rA"gles dans la[JJentreprise prA©cisant quelles informations ils peuvent ou
non emporter avec eux.

Pour cette A©tude, Iron Mountain a interrogA© 2 000 employA©s de bureau de tous A¢ges et de
tous secteurs da[JactivitA©, en France, en Allemagne, en Espagne et au Royaume-Uni.

Page2/2



