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World of Warcraft: Mists of Pandaria,  quatriÃ¨me opus du MMORPG World of Warcraft (WoW), a
Ã©tÃ© dÃ©voilÃ© au public en  Octobre 2011 Ã  lâ��occasion de la confÃ©rence BlizzCon 2011
qui sâ��est tenu Ã   Anaheim, en Californie.

Les chercheurs des TrendLabs ont identifiÃ© une activitÃ© croissante de phishing  au sein de World
of Warcraft, depuis que Blizzard a passÃ© Mists of Pandaria en  phase de bÃªta test en mars
dernier.

Les escrocs qui pilotent ces nouvelles tentatives de phishing veulent tirer  parti de la messagerie
WoW intÃ©grÃ©e au jeu. Des URL malveillantes sont envoyÃ©es  via ce mail interne et Ã 
destination des comptes de messagerie des joueurs.

1. Spam de phishing au sein du jeu

Dans cet exemple de phishing, lâ��escroc invite des victimes potentielles Ã   prendre part Ã  la
version bÃªta de Mist of Pandaria pour remporter un avantage  exclusif du jeu, le Dragon Turtle
Mount, aprÃ¨s visite de leur site Web et  inscription. Le Dragon Turtle Mount a Ã©tÃ© auparavant
prÃ©sentÃ© par Blizzard comme  le terroir des Pandarens, une nouvelle race de personnages
disponibles dans  lâ��extension Mist of Pandaria.

2. Message avec URL malveillante

Lâ��URL indiquÃ©e dans lâ��email de phishing route vers un site fake qui usurpe le  site rÃ©el
Battle.net. Lâ��URL se veut plus crÃ©dible en accolant lâ��abrÃ©viation MOP  (Mist of Pandaria) au
nom de domaine.

3.Site de phishing

Si un utilisateur peu suspicieux renseigne ses identifiants de Battle.net, câ��est  son compte sur
cette plateforme qui sera piratÃ©. Battle.net est la plateforme  centralisÃ©e de gestion des
comptes pour tous les jeux de Blizzard et notamment  World of Warcraft, Starcraft 2 et Diablo III.
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Trend Micro a Ã©galement constatÃ© que ces actes malveillants ciblaient  essentiellement des
personnages de bas niveau et non ceux de haut niveau ou de  niveau maximal (niveau 85). Ceci fait
sans doute partie de la stratÃ©gie des  escrocs, qui savent que les personnages de haut niveau sont
plus vigilants aux  problÃ©matiques de sÃ©curitÃ© compte tenu de leur expÃ©rience sur le jeu.

Trend Micro a poussÃ© lâ��analyse du domaine malveillant pour dÃ©couvrir que le mÃªme 
serveur hÃ©bergeait dâ��autres sites de phishing ciblant les joueurs de World of  Warcraft :

â�¢ http://{BLOCKED}p.us-support.net

â�¢ http://{BLOCKED}p.wow-support.net

â�¢ http://for{BLOCKED}t-eu-wow-account-blizzard.com

â�¢ http://for{BLOCKED}t-wow-us-account-blizzard.com

â�¢ http://{BLOCKED}a-pandaria.net

Ces URL nouvellement identifiÃ©es mentionnent Mist of Pandaria, World of Warcraft  ou leur
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abrÃ©viation dans leur URL.

Les utilisateurs de Trend Micro nâ��ont pas Ã  se prÃ©occuper de ces menaces,  puisquâ��ils sont
protÃ©gÃ©s contre le phishing en vigueur au sein de World of  Warcraft grÃ¢ce au Trend Microâ�¢
Smart Protection Networkâ�¢. Ce service neutralise  tout accÃ¨s aux sites Web malveillants.

Notons Ã©galement que certains sites Web de phishing ont Ã©tÃ© enregistrÃ©s Ã  peine 
quelques jours aprÃ¨s lâ��annonce de lâ��intÃ©gration de Mist of Pandaria Ã  la  nouvelle version
de World of Warcraft. Ce qui dÃ©montre que les pirates sont Ã   jour et toujours Ã  la recherche
dâ��Ã©vÃ©nements et dâ��opportunitÃ©s pour Ã©tendre le  pÃ©rimÃ¨tre de leurs exactions.

L'Ã©diteur du jeu prend bien sur toutes les mesures possibles afin d'assurer la  sÃ©curitÃ© du jeu
et de ses utilisateurs, nâ��hÃ©sitez pas aussi Ã  consulter la page  de sÃ©curitÃ© dÃ©diÃ©e.

Ã� lire Ã©galement, le nouveau guide Security and Gaming e-Guide de Trend Micro  pour
vivre une expÃ©rience de jeu en toute sÃ©curitÃ©.

Page 3 / 3

http://blog.trendmicro.com/level-up-and-secure-your-online-gaming-experience/

