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Lâ��utilisation gÃ©nÃ©ralisÃ©e des Ã©quipements mobiles dans le cadre professionnelÂ  est
source de multiples avantages qui sÃ©duisent les PME, notamment le gain deÂ  productivitÃ©
quâ��offrent Smartphones et tablettes.

Les chefs dâ��entreprise restent  connectÃ©s et rÃ©actifs tout en Ã©tant libres dâ��Ãªtre sur le
terrain lorsquâ��ils le  souhaitent. 

Dâ��autre part, la multiplication des applications grand public, peu onÃ©reuses,  favorise un rÃ©el
gain de temps et amÃ©liore les processus mÃ©tiers des  entreprises. Les PME utilisent ainsi les
tablettes et smartphones, ainsi que des  applications telles que FaceTime et Skype pour mieux
communiquer entre  collaborateurs, partenaires et clients. 

Dans de nombreux cas, lâ��Ã©quipement mobile  est devenu le lien principal avec 
lâ��entreprise, via lâ��email mobile, les boutiques en ligne, les outils de gestion  des stocks ou
encore le paiement mobile. Le large panel dâ��applications  disponibles invite ainsi les chefs
dâ��entreprise Ã  se recentrer sur leur mÃ©tier  et sur le dÃ©veloppement de leur entreprise,
affirme  Chris Kozup, directeur marketing Europe d'Aruba. 

Les avantages sont suffisamment attractifs pour susciter une adoption  gÃ©nÃ©ralisÃ©e des
applications de mobilitÃ© par les petites entreprises, mais ces  derniÃ¨res doivent sâ��assurer
dâ��une sÃ©curitÃ© pertinente. La bonne nouvelle est que  la majoritÃ© des technologies de
mobilitÃ© intÃ¨grent dÃ©sormais des fonctions de  sÃ©curitÃ©. Reste Ã  activer les processus
pertinents et les bonnes  fonctionnalitÃ©s. 

Le rÃ©seau est au cÅ�ur de toutes les applications mobiles, et, pour les PME, il  sâ��agit
gÃ©nÃ©ralement dâ��un rÃ©seau 3G ou Wi-Fi. Les rÃ©seaux 3G sont gÃ©rÃ©s par les 
opÃ©rateurs (et donc a priori sÃ©curisÃ©), dâ��oÃ¹ lâ��intÃ©rÃªt de se focaliser davantage  sur la
sÃ©curitÃ© mise en Å�uvre pour les rÃ©seaux sans fil des entreprises. Les  normes de sÃ©curitÃ©
et la simplicitÃ© dâ��activation des fonctions de protection ont  grandement progressÃ© au cours
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des 5 derniÃ¨res annÃ©es. Les trois domaines  suivants sont devenus essentiels Ã  la sÃ©curitÃ©
des rÃ©seaux mobiles. 

1. Le contrÃ´le dâ��accÃ¨s , pour  identifier qui est prÃ©sent sur votre rÃ©seau
(authentification), les ressources  utilisÃ©es par chaque individu connectÃ©, et contrÃ´ler le trafic. 

2. La confidentialitÃ©, pour sâ��assurer  que le trafic sur le rÃ©seau nâ��est pas accessible Ã 
des utilisateurs  indÃ©sirables. 

3. Lâ��intÃ©gritÃ© , pour sâ��assurer de la  haute disponibilitÃ© du rÃ©seau dâ��entreprise et
que les menaces sont identifiÃ©es  et neutralisÃ©es. 

ContrÃ´le dâ��accÃ¨s: qui Ãªtes-vous et que voulez-vous ?

Lâ��authentification est le point de dÃ©part de la sÃ©curitÃ© des rÃ©seaux sans fil et  couvre tous
les Ã©quipements et utilisateurs connectÃ©s au rÃ©seau. Cette  authentification doit inclure des
mÃ©canismes dâ��autorisation pour identifier les  utilisateurs sur un rÃ©seau, leurs impacts, leurs
actions possibles et leurs  pÃ©rimÃ¨tres dâ��action. Le rÃ©seau doit Ãªtre capable dâ��appliquer
des autorisations  diffÃ©rentes sur la base des actions et du pÃ©rimÃ¨tre dâ��exploration rÃ©seau
de  chaque utilisateur. 

En matiÃ¨re dâ��authentification rÃ©seau, il est impÃ©ratif de dÃ©ployer la norme  802.1X,
dÃ©finie par lâ��IEEE, lâ��organisme de rÃ©fÃ©rence qui spÃ©cifie les processus 
dâ��authentification. Le 802.1x, norme ouverte et flexible, prend en compte  plusieurs protocoles et
mÃ©thodes dâ��authentification : certificats numÃ©riques,  authentification par login et mot de
passe, et authentification des Ã©quipements  de connexion (PDA, smartphones, postes de travail et
serveurs). Le 802.1X sâ��est  ainsi gÃ©nÃ©ralisÃ© et a Ã©tÃ© adoptÃ© par de multiples
Ã©quipementiers rÃ©seau et  fournisseurs de systÃ¨mes dâ��exploitation.

ConfidentialitÃ© : chiffrer les transmissions  dâ��informations confidentielles

Lâ��information est devenue essentielle Ã  lâ��Ã©volution et Ã  la croissance des PME.  Le
rÃ©seau transporte des informations sensibles et il devient nÃ©cessaire dâ��en  maÃ®triser la
divulgation fortuite ou volontaire. Pour les rÃ©seaux sans fil, ce  sujet est dâ��autant plus critique
que les ondes radio sâ��affranchissent des  barriÃ¨res physiques (murs, fenÃªtres). Le rÃ©seau
sâ��Ã©tend et les donnÃ©es  transportÃ©es sont susceptibles dâ��Ãªtre disponibles sur des zones
non contrÃ´lÃ©es  par lâ��entreprise. Aujourdâ��hui, aucun responsable rÃ©seau ne se risquerait
Ã   dÃ©ployer un rÃ©seau sans fil sans un cryptage prÃ©alable fort. 

La bonne nouvelle est que ce cryptage est proposÃ© par toutes les solutions de  rÃ©seaux sans fil,
grÃ¢ce Ã  lâ��intÃ©gration de la norme 802.11i et dâ��un cryptage AES  dans le protocole WPA2.
Les PME qui utilisent ces fonctionnalitÃ©s cryptent ainsi  toutes les informations transmises par voie
aÃ©rienne, grÃ¢ce Ã  des algorithmes  normalisÃ©s. 

IntÃ©gritÃ© : pÃ©renniser la bonne santÃ© dâ��un rÃ©seau sans  fil 

DÃ©tecter les menaces qui pÃ¨sent sur le rÃ©seau et lâ��intÃ©gritÃ© des donnÃ©es  constitue
parfois une tÃ¢che complexe. Neutraliser ces menaces lâ��est tout autant.  Au sein dâ��un
environnement mobile, les menaces sont omniprÃ©sentes : vers et  virus, utilisateurs invitÃ©s ou
encore intrus malveillants.

La bonne stratÃ©gie consiste Ã  identifier les principaux risques et Ã  se  focaliser sur eux. Les PME
doivent, Ã  minima, dÃ©ployer des solutions pour  neutraliser les chevaux de Troie, les virus et
autres malware. Ces menaces  affectent les performances rÃ©seau et facilitent le piratage de
donnÃ©es. Le  risque dâ��infection est de plus en plus important et câ��est la raison pour  laquelle
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les PME doivent privilÃ©gier des antivirus qui les protÃ¨gent Ã©galement  contre tous les types de
logiciels malveillants et notamment les spyware. 

Le contrÃ´le dâ��accÃ¨s et la confidentialitÃ©/ intÃ©gritÃ©  des donnÃ©es constituent la 
premiÃ¨re Ã©tape dâ��une politique de sÃ©curitÃ© pertinente. Les chefs dâ��entreprise  doivent
Ã©galement Ã©valuer lâ��impact des Ã©quipements personnels de leurs  collaborateurs sur le
rÃ©seau et offrir un accÃ¨s Internet aux invitÃ©s et  partenaires extÃ©rieurs. Heureusement, de
nombreuses solutions existent pour que  ces PME gÃ¨rent simplement les Ã©quipements mobiles
des collaborateurs et  automatisent lâ��accÃ¨s des invitÃ©s au rÃ©seau et Ã  Internet. 

La sÃ©curitÃ© des environnements sans fil est davantage une question de processus  que de
produit. Si les chefs dâ��entreprise sont prÃªts Ã  opter pour une approche  proactive et Ã  utiliser
les outils pertinents, ils maÃ®triseront les risques liÃ©s  Ã  la mobilitÃ©. Pour autant, la sÃ©curitÃ©
doit Ãªtre sous vigilance permanente,  tandis que la sensibilisation des collaborateurs joue un rÃ´le
tout aussi  important dans la protection des entreprises.
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