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65 % des entreprises ne font pas confiance A la protection de leurs donnA©es sensibles
au cours des migrations. Une A©tude menA©e parVaronis Systems Inc. rAOvA~le que, mA2me si
95 % des entreprises dA©placent des donnA©es au moins une fois par an, 65 % admettent ne pas
avoir confiance dans la protection des donnA©es sensibles au cours des migrations.

Cette A©tude menA©e en aoA»t 2012 auprA”s de cadres supA©rieurs montre que, bien que les
migrations et les consolidations touchent pratiquement toutes les entreprises, 96 % d'entre elles
sont prA©occupA®©es lors de migrations de donnA®©es, laissant souvent celles-ci surexposA©es et
vulnA©rables. Selon les sondA©s, les aspects les plus difficiles et chronophages lors des migrations
de donnA©es sont la disponibilitA© (68 %), l'identification et le nettoyage des donnA©es
pAorimA©es, inutilisA©es ou redondantes (67 % ) et la protection des donnA©es en s'assurant que
les autorisations d'accA”s sont correctes (59 % ).
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En dA©pit de ces problA"mes de sA©curitA©, 65 % ne sont pas convaincus que les donnA©es
sensibles soient accessibles aux seules personnes autorisA©es pendant la migration. En fait, 79 %
des cadres admettent ne pas pouvoir garantir que leurs dossiers et sites SharePoint soient A I'abri
dans des groupes d'accA”s ouverts. Les trois quarts admettent que les dossiers non protA©gA©s
sont endA©miques et inidentifiables. Ceci est particuliA"rement prA©occupant car presque un tiers
des migrations et consolidations se font A la suite de fusions et acquisitions, laissant souvent de
nombreux dossiers sensibles non protA©gA©s accessibles A des milliers de personnes.

A« Cette enquA2te montre bien que dA©terminer qui a accA”s A quoi est une question permanente
et rA©currente. L'ampleur du problA “me lors du dA©placement de plusieurs tA©raoctets de
donnA©es peut surprendre. En effet, un tA©raoctet contient environ 50 000 dossiers, et environ 5 %
de ces dossiers, soit 2500 documents, disposent de permissions uniques. Une liste de contrA le
d'accA”s (ACL) comprend en moyenne 3 A 5 groupes de sA©curitA©, et ce dernier contient en
gAonA©ral de 5 A 50 utilisateurs, intA©grant d'autres groupes avec eux-mA2mes d'autres
utilisateurs et groupes. Disons que recrA©er une liste de contrA’le d'accA’s reprA©sente 5 minutes
de travail - ce qui s'’A©IA"ve A plus de 200 heures de travail par tA©raoctet de donnA©es
dA©placA©es A» explique Norman Girard, Vice-PrA©sident Europe chez Varonis.

IDC estime que 90 % des 1,8 zettaoctets de donnA©es gA©nA©rA©es en 2011 sont non-
structurA©es. Le cabinet d'analyses prA©@dit aussi qu'au cours de la prochaine dA©cennie,
I'information gA©rA©e par les solutions informatiques centralisA©es va A2tre multipliA©e par 50.
L'ampleur de ce problA"me est donc susceptible de s'aggraver - la gestion manuelle des
autorisations et de la migration deviendra pratiguement impossible.

Afin de les aider A automatiser les activitA~©s de migrations, les sondA©s souhaitent des
fonctionnalitA©s en phase avec leurs problA"mes et prA©occupations. La plupart souhaitent une
solution capable de fournir des critA"res de sA®©lection facile pour choisir les donnA©es qui doivent
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Aztre dA©placA©es, capable d'automatiser les copies incrA©mentielles (qui offre aux utilisateurs
d'utiliser les donnA®©es sources pendant la migration ) , et capable d'optimiser automatiquement
les permissions.
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