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Une faille DNS, un bug da[JJadresse IP, quajJest-ce que ca[]Jest ?. Rodolphe Moreno, Regional
Manager Southern Europe chez Infoblox , nous informe sur cet AOvA©nement.

Le DNS est la[J[Jannuaire de tous les rA©seaux qui fournissent un service de traduction des noms
lisibles par les humains en des adresses informatiques numA©riques (ou adresses IP). Ainsi
facebook.com devient 69.171.224.11. Le DNS, la gestion des adresses IP (IPAM) et la[JJattribution
des adresses IP (DHCP), sont des services indispensables : sa[][Jils ne fonctionnent pas, le rA©seau,
la[JJaccA”s aux applications et la productivitA© des utilisateurs sa[J[Jinterrompent A©galement.

Le DNS est aujourda[Jhui la cible privilA©giA©e des attaques, et elles peuvent Aztre de
plusieurs types : cache poisoning, fuite de donnA©es, base des botnetsa[]! Il suffit de regarder le
dernier incident survenu sur le cA©IA bre rA©seau social Facebook. Suite A une modification du
DNS dans le cadre d'un test d'optimisation du trafic, des informations erronA©es se sont
propagA©es sur la toile, rendant inaccessible le site pour des milliers da[JJutilisateurs pendant
quelques

heures. Ce genre dé[|[|inc~ident~ est ~parti~culi,5\"rement impactant pour un site 0A? le business model
est basA© sur la publicitA© gA©nA©rA©e par les pages vues.

InfobloX «

En plus des erreurs humaines, le scA©nario da[JJattaque est A©galement possible comme le A«
dA©ni de service A», le plus commun, oAt |a[[Jattaquant cherche A rendre le service inaccessible
et A rendre publique cette information. Des attaques plus sophistiquA©es et plus graves peuvent
sa[JJA©tendre sur plusieurs jours, voire plusieurs semaines.

Ce qui est arrivA© A Facebook est plus courant qua[J[Jon ne le pense, et touche les TPE
jusquafjJaux multinationales. Ainsi, les sites comme AL Jazeera, ZoneEdit et GoDaddy ont subi des
arrAats de service importants durant le mois de septembre. Plus rA©cemment, une attaque au
BrA©sil a touchA© plus de 4 millions da[JJutilisateurs : en changeant la[J[Jadresse du DNS sur les
modems-routeurs, les pirates ont redirigA©s les requA2tes des utilisateurs vers une quarantaine de
serveurs configurA©s comme DNS autoritatifs pour des sites bancaires ou grand public. Les
utilisateurs A©taient donc renvoyA©s vers des sites de phishing.
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Il existe ni\©anmoin~s des solutions da[j[Jautomatisation des DNS et de gestion des adresses
IP qui permettent de rA©duire les risques da[j0erreur humaine, et rendent les changements dans
les rA©seaux plus transparents.

La gestion de I'adressage (DNS, DHCP) fait partie du quotidien des administrateurs rA©seaux. La
gA©nAo©ralisation de la virtualisation a rendu cette tA¢che fastidieuse et peut impliquer plusieurs
intervenants. Infoblox propose da[jJautomatiser ces diffA©rentes opA©rations. Infoblox est leader
dans la[JJautomatisation des fonctions critiques du rA©seau avec une offre couvrant les services IP
(DNS/DHCP, gestion de la[JJadressage IP), la gestion et le changement des configurations des
Ao©quipements rA©seaux. Ses solutions apportent une meilleure visibilitA© et un meilleur contrA’le
de la[jfinfrastructure.
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