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Une campagne de phishing ciblA©e sur les aficionados des rA©seaux sociaux attire ses
victimes potentielles avec un message aguicheur renvoyant vers un faux site Facebook
ajJpresque parfaita(.

Les chercheurs des Laboratoires BitDefender ont dA©tectA© une vague de spams utilisant les
messageries instantanA©es pour envoyer automatiquement A un ensemble de compte une
invitation pour un A« rendez-vous coquin A» via un lien utilisant une orthographe tronquA®©e, telle
que cela est dA©crit ci-dessous.
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Le faux site Web, qui reproduit presque parfaitement le site Facebook original, rA©cupA“re
les mots de passe en utilisant un script php.

Les utilisateurs doivent donc se montrer pointilleux sur les dA®©tails, tels que les noms exacts des
sites Web visitA©s, et AOviter de suivre des liens reA§us par e-mail ou messagerie A©lectronique.
Ne pas suivre ces conseils peut rA©sulter en un vol de mots de passe et da[JJinformations.

Les pirates utilisent ces dA©faillances pour rA©cupA©rer des adresses e-mail ou des informations
sur les comptes utilisateurs afin de sa[j{Jen servir pour renvoyer de nouveaux messages spam ou des
malwares sous forme de fausses banniA“res publicitaires.

A« Les utilisateurs doivent A2tre particuliA rement prudents lorsqua[[Jils reASoivent des
liens par messagerie ou e-mail A» dA©clare Vlad Valceanu, Directeur des laboratoires de
recherches Antispam BitDefender, qui ajoute A« En plus de faire trA”s attention aux noms des
sites Web et aux sites leur ressemblant, il est trA”s important qua[Jils utilisent une
solution de sA©curitA© fiable pour se prA© munir contre les futures attaques. A»




BitDefender est la sociA©tA© crA®©atrice de Ia[June des gammes de solutions de SA©curitA© la
plus complA”te et la plus certifiA©e au niveau international reconnues comme A©tant parmi les plus
rapides et les plus efficaces du marchA®©.
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