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Avec la[JJouverture du systA"me da[JJinformation des entreprises, le nombre potentiel da[j0attaques
provenant dafJfjinternet ne cesse da[jJaugmenter et, pour y faire face lesA entreprises ne sont pas
toutes correctement prA©parA©es, techniguement etA organisationnelement.

Trop da[J[Jentreprises ne sont dotA©es que da[JJune protection passive, qui leur permet
difficilement de rA©agir en cas da[J[Jattaques mais elles doivent aujourda[]hui A©voluer vers une
protection proactive pour crA©er toujours plus da[][Jobstacles sur la route des cyber-criminels, et
surtout rA©agir rapidement pour A©viter que les attaques subies ne prennent de la[JJampleur.

A« Les menaces qui pA“sent sur les systA mes da[]information des entreprises sont une
rA©alitA©, et les attaques qui ont fait les gros titres ces derniA res annA©es le montrent, les
solutions de sA©curitA© traditionnelles ne sont pas suffisantes pour se prA© munir des attaques
ciblA©es. A» explique NoA«l Chazotte, Marketing et Innovation SA©curitA©, Telindus France.
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LagpintA©gration seule de solutions technologiques ne sera efficace que si elles sont mises en
place dans le cadre da[JJune stratA©gie dA©diA©e. Pour accompagner les entreprises A faire face
A la cyber-criminalitA©, Telindus, spA©cialiste en sA©curitA©, a mis au point une mA©thodologie
destinA©e A couvrir toutes les A©tapes, A prendre en compte pour sa[JJarmer au mieux contre
ces nouvelles menaces. Cette approche sa[JJappuie sur le principe de dA©fense en profondeur que

l&[Jon doit A©tablir pour protA©ger une donnA©e sensible.
Elle sa[J[Jarticule autour de trois piliers :
a[J¢ surveiller les diffA©rentes couches du Sl (Infrastructure, application, donnA®©es) ;

a[¢ dA©tecter les signaux faibles des attaques parmi la multitude daJJA©vA©nements normaux
Ou anormaux ;

a[¢ rA©agir en prenant en compte toutes les informations possibles liA©es A 1a[JJA©vA©nement
et mettre en place la procA©dure liant le traitement technique et organisationnel de
[aJ0A©VA©nement.

Plus concrA"tement, la mA©thode A« SDR A» s'appuie sur les A©IA©ments clA©s
suivants :

a[¢ une analyse de risques basA©e sur les besoins mA©tiers fonctionnels qui permet de
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dA©terminer les impacts redoutA©s par les mA®©tiers. Ces impacts ne sont pas forcA©ment liA©s
aux incidents informatiques ;

afl¢ la con§truction da[j[Jun indice de sA©curitA© SDR pour chaque dA©clinaison fonctionnelle des
besoins mA®©tiers ;

afl¢ ces indicateurs conduisent A I'A@tablissemept de tableaux de bord sur le niveau de service
fourni au mA®©tier, mais A©galement sur la maniA“re de corriger un incident mA®©tier suite A un
impact redoutA©.

Cette mA@Ehodologie sa[jlinscrit dans le cadre dél]llune offre mise au point par Telindus et
destinA©e A accompagner les entreprises A se prA©munir contre les malveillances venant
da[jInternet.

Dans le cadre de cette nouvelle offre, Telindus se donne pour mission de :

a[J¢ conseiller, avec un accompagnement stratA©gique afin de dA©termingr les impacts reqoutA©s
en cas dé[|[|att§ques, d~é|]|]analyser les risques et la mise en place de la mA©thode A« SDR A» au
processus de sAOcCuritA© ;

a[J¢ intA©grer les solutions techniques et de services (Gouvernance de donnA©es, dA©tection des
intrusions de malwares, protection contre les fuites de donnA©es sensibles, visibilitA©s complA~te
des A©changes sur tout ou partie du Sl, recherche forensic via le Security Research Center de
Telindus France) ;

a[]¢ gA©rer pour garantir un cercle da[JJamA®lioration continue (Maintenir et optimiser la qualitA©
des processus sA©curitA© en exploitant la mA©thode SDR, maintenir en conditions
opA©rationnelles les technologies les plus sensibles, services de gestion en temps rA©el pour
assurer une meilleure rA©activitA©).

Pour Nicolas Leseur, Marketing et Innovation SA©curitA©, Telindus France : A« MA2me si les
nouvelles solutions donnent les moyens da[llagir face aux nouvelles menaces, les technologies ne
sont que des outils au service da[JJune nouvelle approche de la SA©curitA© qui doit A2tre
crA©A©e au sein de l4[[lentreprise. A»
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