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La question de la sÃ©curitÃ© mobile dÃ©passe aujourd'hui le simple fait deÂ  perdre ou de se faire
voler son tÃ©lÃ©phone mobile avec les donnÃ©es de sonÂ  entreprise. Les attaques par malware
sur mobiles ont augmentÃ© de 150% depuisÂ  2011. L'utilisation des Smartphones dans un
environnement de travail a changÃ© laÂ  maniÃ¨re dont les entreprises doivent considÃ©rer la
sÃ©curitÃ© mobile.

Plusieurs tendances de consumÃ©risation de l'IT font que la sÃ©curitÃ© mobile doit  Ãªtre au centre
des prÃ©occupations des entreprises. Il est temps que les  entreprises intÃ¨grent la gestion du
risque Ã  leur stratÃ©gie mobile.

Au cÅ�ur du mois de la cybercriminalitÃ©, les recommandations de RSA pour  sÃ©curiser les
terminaux mobiles en entreprise. 

RSA propose 6 rÃ¨gles Ã  suivre pour sÃ©curiser ses  mobiles : 

â�¢ Sensibiliser les employÃ©s au tÃ©lÃ©chargement des  applications

TerminÃ© le temps oÃ¹ les entreprises dotaient les employÃ©s de terminaux mobiles  afin qu'ils
accÃ¨dent essentiellement Ã  distance aux courriers Ã©lectroniques,  calendrier et contacts. Les
Smartphones ont Ã©levÃ© la fonctionnalitÃ© des  terminaux mobiles Ã  un tout autre niveau :
aujourd'hui il existe une application  mobile pour tout, de la demande de taxis aux outils
d'amÃ©lioration de la  productivitÃ© passant par la rÃ©servation de restaurants. Seulement 38%**
des  franÃ§ais, sont conscients que le tÃ©lÃ©chargement d'applications mobiles peut  augmenter
les risques. Les entreprises doivent donc sensibiliser les employÃ©s  afin qu'ils tÃ©lÃ©chargent
avec prÃ©caution les diffÃ©rentes applications qu'ils  souhaitent utiliser. 
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â�¢ Renforcer les outils de surveillance du trafic  mobile

Les entreprises n'avaient pas la possibilitÃ© de surveiller le trafic mobile au  niveau du rÃ©seau
opÃ©rateur , ouvrant ainsi la porte aux malwares. Aujourd'hui,  les outils qui permettent de
surveiller les terminaux mobiles existent, ils  dÃ©tectent la prÃ©sence de programmes malveillants
qui s'infiltreraient le rÃ©seau  mobile. 

â�¢ Ne pas nÃ©gliger l'accÃ¨s Ã  distance

Selon une Ã©tude sur le phÃ©nomÃ¨ne du BYOD (Bring your Own Device), plus de 80%  des
travailleurs utilisent leurs appareils personnels Ã  des fins  professionnelles. L'accÃ¨s Ã  distance
doit donc Ãªtre renforcÃ© afin de bloquer  toute infiltration des malwares dans le rÃ©seau. 

â�¢ Penser aux conteneurs mobiles

Il est possible pour les entreprises de crÃ©er des applications mobiles  tÃ©lÃ©chargeables par les
employÃ©s qui leur permettront de sÃ©parer l'utilisation  professionnelle des terminaux mobiles
avec une utilisation plus personnelle.  GrÃ¢ce Ã  ces applications, les entreprises bloquent l'accÃ¨s
potentiel des  malwares due Ã  l'utilisation personnelle des mobiles aux donnÃ©es des  entreprises.
Elles crÃ©ent ainsi un conteneur de donnÃ©es privÃ©es. Les  applications installÃ©es dans ce
conteneur mobile de l'entreprise devront Ãªtre  soumises aux rÃ¨gles de sÃ©curitÃ© de l'entreprise
avant d'Ãªtre tÃ©lÃ©chargÃ©es dans. 

â�¢ Ã�viter la sauvegarde locale des informations

Alors que l'utilisation des Smartphones relÃ¨ve le niveau de sÃ©curitÃ© mobile, une  Ã©tude
d'Information Week (Mars 2012) soulÃ¨ve que pour 84% des rÃ©pondants la  perte ou le vol
demeurent leurs principales prÃ©occupations en termes de sÃ©curitÃ©  mobile. En cas de
perte/vol et de dÃ©connexion du rÃ©seau, les donnÃ©es locales ne  pourront pas Ãªtre effacÃ©es
par les logiciels de suppression de donnÃ©es Ã   distance. La sauvegarde des donnÃ©es des
entreprises doit toujours se faire sur  un serveur externe. 

â�¢ DÃ©finir une stratÃ©gie mobile 

Les entreprises devraient confier Ã  des Ã©quipes d'experts l'Ã©tablissement de  rÃ¨gles
fondamentales de sÃ©curitÃ© avec une dÃ©finition d'objectifs stratÃ©giques et  un plan d'action
Ã  court terme. En effet, compte tenu des Ã©volutions trÃ¨s  rapides des technologies de
sÃ©curitÃ© mobile, nombre d'Ã©quipes chargÃ©es de la  sÃ©curitÃ© des informations peuvent
avoir de conseils extÃ©rieurs pour que les  entreprises puissent investir dans une stratÃ©gie de
sÃ©curitÃ© mobile Ã  moyen  terme.

La question de la sÃ©curitÃ© mobile concerne tous les employÃ©s de l'entreprise. La  frontiÃ¨re
entre l'utilisation des terminaux Ã  des fins professionnelles et  personnelles est de plus en plus
floue. Les entreprises doivent donc  sensibiliser les employÃ©s et instaurer des outils de
sÃ©curisation des appareils  mobiles de plus de plus importants, et ce non seulement pour les
Smartphones,  mais aussi pour les tablettes.
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