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Depuis quelques heures, les utilisateurs da[j[JOpera sont exposA©s aux e-menaces duA tristement
cA©IA bre kit da[JJexploits BlackHole. Les systA“mes da[[Janalyse automatisA©eA de Bitdefender
nous ont signalA© ce matin qua[jJun script malveillant obscurciA chargA© par la[JJadresse

redirigeait les utilisateurs vers une page malveillante hA©bergeant le cA©IA bre exploit BlackHole.

Le script a sans doute AOtA© chargA®© via une publicitA© publiA©e par un tiers, une pratique
appelA©e A« malvertising A».

Bitdefender

Ce code dissimulA© dans la page da[JJaccueil du portail da[J[JOpera insA"re une iFrame qui charge
du contenu malveillant A partir da[J[June source externe. Si |a[JJutilisateur da[J[JOpera na[JJa pas
changA© sa page da[J[Jaccueil par dA©faut, il chargera involontairement du contenu actif
malveillant A partir da[JJun site Web tiers ((g[supprimA©]750.com/in.cgi) lorsqua[][Jil ouvre son
navigateur.

Bitdefender dA©tecte un malware lorsque la page da[j[Jaccueil du portail da[[JOpera est
chargAoe



hxxp://portal.opera.com/
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Cette page malveillante hA©berge le kit da[JJexploits BlackHole (nous avons reAsu
lA0JA©chantillon par un fichier PDF contenant |a[J[Jexploit CVE-2010-0188) qui infecte
la[Jutilisateur malchanceux avec une variante de ZBot rA©cemment compilA©e, indA©xA©e par
Bitdefender sous le nom de A« Trojan.Zbot.HXT A». Le malware ZBot se trouve sur un serveur en
Russie, qui a probablement AOtA© victime lui aussi da[J[June attaque, permettant un accA”s non
autorisA© via FTP.

Bitdefender dA©tecte le script sous le nom de A« Trojan.Script.478548 A» ; la page
incriminA©e chargA©e par le Portail dajJJOpera a A©galement A©OtA© bloquA©e dA"s le dA©but
de la[J0attaque par le bloqueur daJJURL dans le cloud.

Si vous craignez da[J[Javoir AOtA© infectA©, exA©cutez une analyse rapide en 60 secondes sur le
site Web de Bitdefender Quickscan.
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