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Anticiper les menaces cybercriminelles de l1aJJannA©e prochaine a[][] prA©dictions de LogRhythm

La0annA©e 2012 na[[Ja hA©Ilas pas marquA© la fin de la crise de la violation des donnA®©es, et
les entreprises ne parviennent toujours pas A prA©server la[[intA©gritA© des donnA©es qui leur
ont AOtA© confiA©es. On peut citer par exemple les cas da[][Jintrusion chez Yahoo et LinkedIn.
Jean-Pierre Carlin, directeur |a[J[JEurope du Sud et Benelux chez LogRhythm, donne ses
prA©dictions pour 2013, et A©voque deux menaces qui sa[J[Jannoncent inA©vitables : la
sA©curitA© des grands volumes de donnA©es a[J[] A« Big Data A» &[][] et les attaques
daginfrastructures nationales critiques.

SA©curitA© du A« Big Data A»

A« Les grosses quantitA©s de donnA®©es resteront sans aucun doute I4[J[Jun des principaux dA©fis
des entreprises au cours de 14[JlannA©e A venir. D&[[Jun point de vue sA©curitaire, le seul moyen
permettant da[Jidentifier immA®©diatement la totalitA© des cyber-menaces au sein de nos
rA©seaux IT de plus en plus complexes est da[JJavoir une visibilitA© A 360 degrA©s de chaque
donnA©e gA©nA©rA©e. Les tendances technologiques actuelles favorisant largement la
croissance des flux de donnA®©es, jamais le besoin da[J[June visibilitA© proactive, continue et
granulaire de toute Ia[JJactivitA© né[][la AOtA© aussi marquA© . A»

A« En effet, ceci permet aux organisations de mieux dA©finir leur activitA© IT normale et
quotidienne, aux diffA©rents niveaux de leur structure IT, et leur permet de dA©tecter en temps
rA©el toute activitA© anormale par rapport A leur comportement de base. Bref, au lieu de fuir la
tA¢che consistant A analyser les gros volumes de donnA®©es, les organisations doivent d'abord
comprendre les avantages de sA©curitA© que cette intelligence peut fournir et reconnaA®tre que
I'automatisation est la seule faA§on de naviguer efficacement dans ce labyrinthe de donnA®©es et de
sA©curiser les rA©seaux IT les plus vastes et les plus complexes. A»

Attaques da[[Jinfrastructures nationales critiques

A« Au cours de 14[JJannA©e derniA re, les cyber-attaques, qui consistaient auparavant A voler des
informations et des donnA©es financiA ‘res, ont pris une tournure inquiA©tante en visant A
prA©sent des systA“mes critiques dans le but de causer de vA©ritables prA©judices mondiaux. Les
cyber-attaques A©tant toujours plus frA©quentes et sophistiquA©es, alors que notre monde
devient de plus en plus dA©pendant de la technologie (Internet rA©gissant par exemple de
nombreux aspects de la vie quotidienne, des systA ‘mes de navigation aux distributeurs
déd[0argent, en passant par les compteurs intelligents et autres infrastructures), 14[JJannA©e A
venir verra ces vulnA©rabilitA©s augmenter. A»

A« La plupart des infrastructures nationales existantes ayant AOtA© dA©veloppA©es avant
la[[0avA ‘nement de Ia[JInternet, leur systA ' me de sA©curitA© se limite souvent aux actifs
physiques. Ca[llest pour cette raison que les organisations doivent adopter des plateformes de
sA©curitA© intelligentes, capables dé[assurer une corrA®©lation continue des A©vA ‘nements
pour la dA©tection prA©coce des menaces, da[J[leffectuer des analyses poussA©es pour
comprendre I'impact et I'origine des attaques, et de dA©tecter les intrusions ou les anomalies les
plus discrA ‘tes avant que celles-ci ne deviennent un plus gros problA me. AprA”s tout, vous ne
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pouvez combattre que ce que vous voyez. Ca[JJest la seule faA"_’g'on de rA©agir et de contrer
rapidement et intelligemment tout risque potentiel en temps rA©el. A»
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