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La pÃ©riode de NoÃ«l approche et les achats en ligne sont devenus monnaie courante. Une Ã©tude
rÃ©alisÃ©e auprÃ¨s de 500 consommateurs amÃ©ricains par Live  Pearson dÃ©montrent que 63%
d'entre eux ont prÃ©vu de rÃ©aliser leurs achats sur  Internet, voici quelques conseils de Jan
Valcke,  Administrateur dÃ©lÃ©guÃ© VASCO Data Security International Inc.

Cette tendance est gÃ©nÃ©rale. Selon une Ã©tude rÃ©alisÃ©e par GfK pour la FÃ©dÃ©ration  du
e-commerce et de la vente Ã  distance (Fevad), les ventes en France sur les  sites de commerce en
ligne pour NoÃ«l augmenteront de 18% par rapport Ã  la mÃªme  pÃ©riode l'annÃ©e derniÃ¨re. Les
risques encourus par les cyber-acheteurs sont  Ã©levÃ©s.

Durant l'achat en ligne, les consommateurs s'exposent Ã  de nombreux risques. Les  donnÃ©es
personnelles communiquÃ©es, relatives Ã  leur carte de crÃ©dit par exemple,  peuvent Ãªtre
aisÃ©ment interceptÃ©es par les fraudeurs. Ceux-ci pourront alors  dÃ©tourner ces informations
dans un but uniquement pÃ©cuniaire. C'est dans ce  contexte et afin d'aider les consommateurs Ã 
Ã©viter les piÃ¨ges tendus, VASCO a  Ã©tabli une liste de conseils :

â�¢ Un simple "s" peut faire la diffÃ©rence

Avant de communiquer vos coordonnÃ©es bancaires, assurez-vous que l'adresse du  site Internet
sur lequel vous rÃ©alisez des achats dÃ©bute par Â« https Â» et non Â«  http Â». Ce Â« s Â» est un
Ã©lÃ©ment clÃ©, indiquant que la connexion entre le site  web et le navigateur est sÃ©curisÃ©e
et cryptÃ©e. 

â�¢ Soyez un fin enquÃªteur 

Effectuez vos achats sur un site ou une vitrine web de confiance. Naviguer et  communiquer vos
donnÃ©es personnelles sur un site qui vous est encore inconnu  accroÃ®t le risque de fraude Ã  la
carte bancaire ou l'usurpation d'identitÃ©.  Soyez extrÃªmement vigilants et inspectez avec minutie
le site avant d'effectuer  l'achat. Cela inclue de lire avec prÃ©caution les conditions gÃ©nÃ©rales
de vente,  les coordonnÃ©es de personnes Ã  contacter en cas de problÃ¨me de mÃªme que de 
vÃ©rifier le vÃ©ritable coÃ»t de revient de l'achat et les coÃ»ts additionnels. 

â�¢ Ne soyez pas naÃ¯fs

Une offre vous paraÃ®t trop belle pour Ãªtre honnÃªte? Celle-ci est probablement  douteuse. Dans
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ce cas, ne donnez pas suite aux mails ou liens web vous Ã©tant  parvenus par des personnes qui
vous sont inconnues et vous proposant des offres  presque trop allÃ©chantes. Il s'agit probablement
d'arnaques.

â�¢ Prenez votre temps avant d'acheter

Il vous faut sÃ©curiser autant que possible l'ensemble de vos achats. Prenez  quelques minutes afin
de vÃ©rifier le niveau de mise Ã  jour des logiciels  anti-virus et anti-spyware destinÃ©s Ã 
protÃ©ger vos terminaux Ã©lectroniques.

â�¢ Faites de votre patron un patron heureux : Ã©vitez  tout shopping au travail

Ne rÃ©alisez pas trop d'achats au travail. Non seulement cela pourrait contrarier  votre patron mais
cela pourrait surtout affecter le niveau de protection de  votre terminal. Ces prÃ©cÃ©dentes
annÃ©es, de plus en plus d'employÃ©s ont rÃ©alisÃ©  des achats en ligne via leur terminal
professionnel, sans savoir que ces mÃªmes  achats avaient Ã©tÃ© sÃ©curisÃ©s grÃ¢ce Ã  leur
dÃ©partement informatique.

â�¢ Achetez en direct de chez vous

Les achats ne doivent Ãªtre rÃ©alisÃ©s sur des terminaux publics, souvent  faiblement
protÃ©gÃ©s. En effet, le wi-fi public est un terrain privilÃ©giÃ©  d'action de la part de
cyber-criminels, prÃªts Ã  tout pour obtenir des donnÃ©es  personnelles. 

â�¢ Optez pour la complexitÃ© !

Les donnÃ©es personnelles et bancaires devraient toujours Ãªtre protÃ©gÃ©es par des  mots de
passe complexes. Ces mots de passe peuvent Ãªtre simplement gÃ©nÃ©rÃ©s par  des terminaux
d'authentification, non-rÃ©utilisables et limitÃ©s dans le temps.

â�¢ Demandez Ã  Ãªtre autant protÃ©gÃ©s que votre banque, Ã   n'importe quel
moment, Ã  n'importe quel endroit

Soyez certains d'avoir acquis une solution d'authentification sÃ»re. De nombreux  clients de banques
Ã  travers le monde ont l'opportunitÃ© d'utiliser des tokens  gÃ©nÃ©rant un mot de passe Ã 
usage unique lorsqu'ils accÃ¨dent Ã  leur compte en  ligne. Cette technologie ne doit pas se limiter
qu'Ã  l'usage bancaire,  implÃ©mentez-la Ã©galement dans votre quotidien.

A juste titre, les acheteurs font confiance aux commerÃ§ants et leur confient la  responsabilitÃ© de
sÃ©curiser leurs donnÃ©es lors de leurs achats en ligne. Un  consommateur Ã©duquÃ© est un
consommateur fidÃ¨le. Les commerÃ§ants pourraient et  devraient promouvoir un commerce
sÃ©curisÃ© en ligne. Fournir davantage de  recommandations pour des achats en ligne aidera Ã 
apprÃ©hender et se protÃ©ger de  tous les risques encourus. Un tel niveau de comprÃ©hension
pourra Ã©lever le  niveau d'achats en ligne. C'est une donne gagnant-gagnant.
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