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Dans son A©tude "Hype Cycle for Web Computing 2012",datant du ler aoA»t 2012, le Gartner
annonce l'utilisation du langage HTMLS5 par I'ensemble de la population pour 2017.

Cette prA©diction, due essentiellement A I'essor de la mobilitA©, soulA"ve par ailleurs de
nouvelles problA©matiques sA®©curitaires. Pour faire face A ces menaces, le Gartner recommande
d'utiliser dA"s A prA©sent des mesures de protection adaptA©es.

Prochaine rA©vision majeure du format de donné@es HTML, le langage HTML5 est en cours
d'A©laboration depuis maintenant plusieurs annA©es. Le W3C* et le WHATWG** travaillent

conjointement aux spA®©cifications de ce langage, dont la finalitA© sera d'offrir aux applications
web toujours plus de dynamisme et de qualitA®©.
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Delivering Confidence in Web Applications

Bien que la finalisation des~sp,5\~©cifi§ations de ce langage ne soit officiellement prA©vue qu'en
2014, le W3C encourage dA"s A prA©sent son utilisation afin d'en amA®liorer |'usage.

TrA”s vite adoptA© par les dA©veloppeurs d'applications Web, HTML5 connait un succA’s
grandissant, principalement dA» au fait qu'il permet de reproduire les caractA©ristiques
habituellement proposA®©es par les logiciels propriA©taires (i.e. Flash, Silverlight, etc.).
Au programme des A©volutions proposA©es, on notera particuliA'rement :

a[]¢ Une mise en forme simplifiA©e et standardisA©e des pages Web

a[]¢ L'optimisation de I'affichage selon la taille de I'A©cran

a[¢ L'intA©gration de pistes audio et vidA©o sans technologie tierce
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af¢ Un stockage interne permettant de profiter de certaines applications web en mode "hors
connexion"

a[]¢ De nouvelles balises supportant la gestion de nombreux A©vA "nements Client
a[l¢ Etc.

Outre le dA©veloppement aisA© de sites Web et d'applications mobiles, I'utilisation prA©coce
d'HTML5 a A©galement permis de mettre en A©vidence de nombreuses failles de sA©curitA®©...

En effet, les systA”"mes actuels de protection n'A©tant pas prA©parA©s aux nouvelles
fonctionnalitA©s proposA©es (et donc aux nouvelles structures syntaxiques), l'utilisation d'HTMLS a
mis en A©vidence de nouvelles vulnA©rabilitA©s.

De nombreuses recherches menA®©es sur le sujet ont fait ressortir les possibilitA©s
d'attaques suivantes :

a[]¢ CAtA© client

o L'injection de code malicieux ou de librairies corrompues dans le Cache Manifest (cache
permettant aux applications de fonctionner hors ligne)

o Le Filejacking, vol de fichiers utilisant la balise file directory de I'API fichiers de HTML5
o L'accA”s non autorisA© aux microphones, webcams et autres outils de gA©olocalisation

o La rA©cupA®©ration de donnA©es sensibles (login, mot de passe, etc.) via les espaces de
stockage local d'HTML5 (espaces mis A disposition des applications Web)

a[]¢ CAtA© serveur

o La reviviscence d'attaques, telles les "cross-site requests", "cross-site scirpting" ou "html
injection".

Pour rA©pondre A ces nouvelles menaces, Bee Ware a dA©veloppA© une mise A jour
complA©tant les rA"gles de filtrage de la plate-forme de sA©curitA© i-Suite.

L'ensemble des produits Bee Ware sont donc dA©sormais protA©gA©s contre toute tentative
visant A contourner, via les nouveaux A©IA©ments HTML5, les protections d'ores et dA©jA mises
en place.
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