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Le A« Cloud A» na[JJest pas qua[][June simple externalisation ; il signifie laA possibilitA© pour les
entreprises da[J[Jutiliser des applications en ligne dans tousA les domaines tels que messagerie,
bureautique, partage, rA©seau social, RH,A gestion des forces de vente, comptabilitA©, ERP, etc.,
mais A©galement de disposer de ressources informatiques en ligne et A |la demande (stockage,
calcul).

Tout cela dans des business modA~les A l1a[JJusage et sans avoir A gA®©rer la[Jinfrastructure
sous-jacente (serveurs, versions, espaces de stockage, bases de donnA©es, etc.).

Les entreprises ne basculent pas immA®©diatement ni complA“tement dans ce modA“le, mais toutes
dojvent en comprendre et analyser les impacts, da[J[June part en mNatiA"re NdéDDorganisationﬁdu
mA®tier informatique en leur sein, da[JJautre part en termes de sA©curitA© de leurs donnA©es.

Avec le A« Cloud A», ce na[JJest en effet plus le pA©rimA“tre, mais la donnA©e qui devient
le centre des prA©occupations liA©es A la sA©curitA© : localisation, statut juridique,
disponibilitA©, rA©versibilitA©, accessibilitA© par les utilisateurs du Sl, protection de la
confidentialitA©, etc.

Beaucoup da[JJencre a coulA®© et coulera encore sur la A« sSA©curitA®© juridique A» des donnA®es,
mais assez peu sur les aspects techniques - accessibilitA© et confidentialitA© -, 0A! ca[jJest
pourtant A |&[J[Jentreprise et non A ses fournisseurs de A« Cloud A» comme on pourrait le penser,
de clarifier les enjeux et de (faire) mettre en A[Juvre les moyens ad hoc. Qui plus est, dans un
contexte de besoins croissants en matiA“re de nomadisme, de mobilitA© et da[J[JentrA©e des
terminaux personnels dans la[JJentreprise (BYOD).

La[J0enjeu pour les directions informatiques est da[J[Jlaccompagner efficacement le A« Cloud A»
comme tendance porteuse de compA®©titivitA© de la[JJentreprise et de satisfaction des
utilisateurs, tout en conservant le contrA’le. Cela implique, lors de 1a[JJintA©gration de nouvelles
applications et ressources A« Cloud A», de maintenir simultanA©ment la simplicitA© da[]JJaccA"s
pour les utilisateurs et la protection de la confidentialitA© des donnA©es conformA©ment A Ia
politique de sA©curitA©.

LaJentreprise y parviendra en acceptant de remettre en cause de quelques idA©es reAS§ues : nile
VPN traditionnel, ni le SSO (fA»t-il A« web A») na[JJapportent de rA©ponses satisfaisantes,
complA~“tes ou simultanA®©es sur les deux volets, accessibilitA© et confidentialitA© des donnA®©es.

En effet, ils obligent laJentreprise A privilA©gier la simplicitA© da[JJaccA"s
(expAo©rience A« single sign-on A») au dA©triment de la confidentialitA© des donnA©es pour
la[JaccA"s des utilisateurs nomades ou mobiles aux ressources A« Cloud A». Toutefois,
Ia|]|]adopt|on da[jQune politique de sA©curitA© A©levA©e peut conduire les entreprises au choix
opposA© qui se traduit A la fois par un accA”s plus complexe (lancement du VPN et
authentification prA©alables !) a[][] voire impossible depuis les nouveaux terminaux type tablettes -
et par une forte dA©gradation des performances (A« tromboning A» du trafic via une passerelle
centralisA©e).

Faut-il pour autant baisser les bras et mettre la politique de sA©curitA© de cA'tA© pour la[[JaccA”s
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aux ressources et applications A« Cloud A» ? Pas nA©cessairement, A condition comme le font nos
clients de dA©finir et mettre en AfJuvre une stratA©gie de gestion des identitA©s et des accA™s
adaptA©e au A« Cloud A».

Dans les grandes lignes, cela signifie disposer da[J[Jun systA me de gestion des autorisations A«
Cloud A» sous le contrA’le de la[JJentreprise, qui soit A la fois liA©e A sa gestion des identitA©s
(IAM, annuaires, fA©dA©ration) et soit A mA2me de mettre en A[Juvre une authentification
renforcA©e (garantie de la confidentialitA©) et transparente depuis tout type de terminaux
(garantie de la[J[JaccessibilitA©).

Si nous ne sous-estimons pas la[JJimportance du dA©bat actuel sur la sSA©curitA© juridique et
contractuelle de la[JJexternalisation vers le A« Cloud A», il nous semble essentiel de replacer le
besoin de sA©curitA© A« tout court A» A sa juste place. Et pour ce faire, de ne pas oublier que la
garantie de la confidentialitA© des donnA©es que la[J[jentreprise dA©placera dans le A« Cloud A»
dA©pend non pas de la rA©putation, de la A« maA®trise A» ni de la A« souverainetA© A» de ses
fournisseurs de A« Cloud A», mais des mesures spA©C|f|ques quaDDeIIe prendra ou dA©IA guera,
en veillant A ne pas opposer, comme nous la[JJavons briA“vement A©voquA© dans ces lignes,
confidentialitA© et accessibilitA©. Nous confiait Didier Perrot, PrA©sident de In-Webo
Technologies.
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