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LaJappliance robuste MIL-320 respecte des c[itA"res militaires de haute performance dans des
contextes A©prouvants : tempA®©ratures extrA2mes, humiditA©, boue, poussiA rea[]!

LaJ0A©diteur de sA©curitA© rA©seau Stonesoft annonce le lancement du nouveau Stonesoft
MIL-320, IéD[lappIiance Firewall NG/VPN qui assure une sA©curitA© rA©seau optimale dans un
boA®tier rA©sistant.

La sA©curitA© Informatique, de plus en plus dA©ployA©e en dehors des DataCenters ou
environnements stables, est appelA©e A fonctionner dans des conditions difficiles. La solution
MIL-320 embarque la technologie Stonesoft, avec la normalisation du trafic et la[JJinspection en
profondeur sur tous les protocoles et couches rA©seau pour prA©venir les cyber-attaques, dont
celles qui exploitent des AET.

MIL-320 prA©senteL sous une forme robuste et compacte, une sA©curitA© rA©seau haute
performance adaptA©e A tous les environnements. Disponible en noir ou vert militaire, chaque

unitA© est petite, robuste et rA©sistante aux chocs. Le MIL-320 est trA’s facile A transporter,
rapide A configurer, et prA2t pour les dA©ploiements prA©-programmA®©s ou rapides.

STONESOFT

Secure Information Flow

Communication sA©curisA©e sur les champs de bataille

Les forces armA©es A©prouvent le besoin vitale de dA©ployer des dispositifs de sA©curitA©
rapidement dans des conditions hostiles. Les opA©rations militaires modernes exigent notamment
des rA©seaux sA©curisA©s pour le commandement, le contrA’le et I'administration des forces
dA©ployA©es.

Les spA©cialistes des signaux et de la dA©fense rA©seau dans les forces militaires modernes
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doivent faciliter les opA©rations distribuA©es par le biais de rA©seaux performants, qui
permettent non seulement une certaine visibilitA© contextuelle et des communications fiables,
mais aussi le travail collaboratif et la[jJutilisation da[JJoutils bureautiques sur le terrain. Stonesoft
MIL-320 est simple A dA©ployer au sein des forces mA©canisA©es, l'infanterie ou dans des
installations fixes.

Stonesoft MIL-320, qui offre une protection de pointe contre les attaques sophistiquA©es, comprend
un rA©seau sans fil et du soutien ad-hoc pour des liens de communication locaux cryptA©s et le
transfert de donnA©es entre les unitA©s dA©ployA©es. Il existe aussi des fonctionnalitA©s
uniques comme la possibilitA© d'utiliser des chiffrements personnalisA©s A partir d'une clA©

USB.

La sA©curisation des rA©seaux critiques pour sauver des vies

Les rA©seaux numA®©riques industriels, et en particulier les services publics comme la production
d'A©lectricitA©, I'approvisionnement en eau ou les infrastructures de transport, sont essentiels A
notre mode de vie. La sA©curisation de ces rA©seaux critiques contre des cyberattaques
AovoluA©es peut sauver des vies.

Stonesoft MIL-320 rend possible une cyber-sA©curitA© robuste de niveau militaire, facile A
configurer et A gA©rer mA2me dans les environnements les plus hostiles, 0A! des tempA®©ratures
nA©gatives, du sable ou de I'humiditA© contribuent A fragiliser les appliances. TempAz2te sur les
quais, passages temporaires des frontiA res, application de la loi, JA©pA ts distants,
A©vA©nements majeurs, liaisons ferroviaires souterraines : sur terre et en mer la sA©curitA©
rA©seau intelligente est essentielle pour protA©ger 1a[J[JintA©gritA© et le bien-A2tre des
entreprises et des communautA©s.

Protection efficace contre les techniques d'A©vasion avancA©es (AET)

Stonesoft est pionnier en mNatiA"re de recherche sur les techniques d'A©vasion avapcl\@es (AET),
ces mA©thodes sophistiquA©es utilisA©s par les pirates, les cybercriminels et les AfJtats-nations
pour contourner furtivement les appliances de sA©curitA© rA©seau courants.

Tous les produits Stonesoft intA"grent la normalisation sur le flux de donnA©es et I'inspection sur
I'ensemble des protocoles et couches rA©seau, A fin de dA©tecter les AET et empAacher la
violation du pA©rimA“tre. Des tests effectuA©s sur des produits concurrents ont permis de
rA©vAO®©ler leurs dA©fauts et incapacitA© A dA©tecter les AET. L'industrie de la sA©curitA©
rA©seau sa[][Jappuie toujours sur "la[JJempreinte digitale" pour analyser des signatures
da[[Jexploits connues, exposant des vies humaines et des entreprises A des risques. Comme
toutes les solutions Stonesoft, le MIL-320 prend en compte les AET. La solution offre d'excellentes
performances et se dA©ploie dans tous les environnements, A 1a[JJunitA© ou en sA®©rie.

A«Avec le MIL-320, on dispose de la sSA©curitA© rA©seau dans des lieux et des conditions oA cela
n'a jamais AOtA© possible auparavant", a dA©clarA© LA©onard Dahan, Directeur Directeur de
Stonesoft France. "L'appareil se distingue de solutions pare-feu nouvelle gA©nA©ration et IPS
gri¢ce A sa rA©sistance A l4[I[Jeau, la poussiAre, les chocs et vibrations et les fluctuations de
tempA©rature. Vous pouvez le laisser tomber da[[Jun hA®©licoptA ‘re ou rouler dessus avec un tank
et il restera indemne. En outre, la solution dA ©passe les solutions militaires traditionnelles gr[\¢ce
A sa combinaison inA©dite de sA©curitA© rA©seau de pointe, gestion centralisA©e et
performance supA©rieure. En bref, Stonesoft MIL-320, la toute premiA ‘re solution de son genre, est
incomparable. "
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