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Verizon adresse aux commerÃ§ants sesconseils sur la sÃ©curitÃ© pour faire des fÃªtes de fin
dâ��annÃ©e un succÃ¨s

AprÃ¨s avoir approvisionnÃ© et dÃ©corÃ© leurs magasins, avoir affichÃ© les promotions  et les
avoir proposÃ©es sur Internet, le moment est venu pour les commerÃ§ants de  sÃ©curiser leurs
systÃ¨mes de point de vente en ligne et mobiles. A lâ��heure oÃ¹  tous, grandes chaÃ®nes comme
les petites boutiques, sâ��attÃ¨lent aux derniers  prÃ©paratifs avant le dÃ©but de la saison des
achats de NoÃ«l, Verizon leur fait  cadeau de quelques conseils Ã  inscrire tout en haut de leur liste
de prioritÃ©s  pour renforcer leur sÃ©curitÃ©.

Â« Comme lâ��indique le rapport â��Data Breach  Investigations Reportâ�� de Verizon, les
commerÃ§ants, qui se taillent la part du  lion des dÃ©penses de fin dâ��annÃ©e, sont parmi les
plus vulnÃ©rables aux vols et Ã   la cybercriminalitÃ© Â», explique Scott Eason,  vice-prÃ©sident
de Verizon en  charge des solutions destinÃ©es aux professionnels de la finance et de la vente  au
dÃ©tail. Â« Ils ont donc intÃ©rÃªt Ã  faire le point sur  leurs vulnÃ©rabilitÃ©s et Ã  prendre
quelques mesures simples pour protÃ©ger leurs  clients et leurs ressources. Â»

Voici les recommandations quâ��adresse Verizon aux  commerÃ§ants pour amÃ©liorer
leur sÃ©curitÃ© et celle des consommateurs :

â�¢ Se conformer en permanence Ã  la norme Payment Card  Industry Data Security
Standard (PCI-DSS). Lâ��adhÃ©sion Ã  la norme  PCI requiert en effet une attention de tous les
instants. Cela passe par  lâ��examen quotidien des journaux dâ��activitÃ©, la surveillance
hebdomadaire de  lâ��intÃ©gritÃ© des fichiers, lâ��analyse trimestrielle des vulnÃ©rabilitÃ©s et
des  tests de pÃ©nÃ©tration annuels. Verizon recommande que ces activitÃ©s soient  confiÃ©es Ã 
un rÃ©fÃ©rent PCI en interne, qui veille Ã  la mise en conformitÃ©  quotidienne de lâ��entreprise.

â�¢ Sâ��auto-Ã©valuer avec la plus grande prÃ©caution - ou  faire appel Ã  un expert .
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Les commerÃ§ants qui traitent les plus  gros volumes de transactions par carte sont autorisÃ©s Ã 
Ã©valuer eux-mÃªmes leur  conformitÃ© Ã  la norme PCI. Toutefois, au vu des nombreux conflits
dâ��intÃ©rÃªt  potentiels, Verizon leur recommande vivement de faire valider le champ 
dâ��Ã©valuation par un tiers impartial, ou de lui confier lâ��exÃ©cution des tests.

â�¢ Ne sâ��adresser quâ��aux fournisseurs de services de  sÃ©curitÃ© offrant des
garanties suffisantes. Les petites  entreprises et franchises de grandes chaÃ®nes sont citÃ©es
dans le rapport Â« Data  Breach Investigations Report Â» de Verizon comme les plus vulnÃ©rables
aux  cybercrimes. Avant de confier la gestion de leurs systÃ¨mes de point de vente Ã   un tiers, les
dÃ©taillants ont tout intÃ©rÃªt Ã  vÃ©rifier que celui-ci applique les  mesures prÃ©conisÃ©es par
la norme PCI.

â�¢ Former le personnel Ã  reconnaÃ®tre les failles de  sÃ©curitÃ© et Ã  appliquer
systÃ©matiquement les mesures de sÃ©curitÃ©.  En plus du rÃ©fÃ©rent PCI dÃ©signÃ© en
interne pour veiller Ã  la mise en conformitÃ©  Ã  la norme PCI, les employÃ©s des commerÃ§ants
doivent pouvoir reconnaÃ®tre les  signes annonciateurs dâ��une faille et sâ��assurer de
lâ��efficacitÃ© des mesures  prÃ©ventives en place.

â�¢ SÃ©curiser les canaux de vente Internet et mobiles,  le cas Ã©chÃ©ant . Il convient de
protÃ©ger les ressources en ligne  accessibles au public qui, certes, attirent lâ��attention des
consommateurs mais  Ã©veillent aussi lâ��intÃ©rÃªt des cybercriminels ; de mÃªme pour les
appareils  mobiles utilisÃ©s en magasin, avec un systÃ¨me de gestion des terminaux mobiles 
permettant aux seuls salariÃ©s autorisÃ©s dâ��accÃ©der aux informations stratÃ©giques,  qui
crypte les donnÃ©es, neutralise les virus, verrouille les terminaux et  propose mÃªme de supprimer
les donnÃ©es Ã  distance.

â�¢ Changer rÃ©guliÃ¨rement les mots de passe de tous  les systÃ¨mes de point de vente
. Les pirates scrutent constamment  le Web Ã  la recherche de mots de passe faciles Ã  deviner.
Mieux vaut donc Ã©viter  de naviguer sur Internet Ã  partir dâ��un systÃ¨me de point de vente.

â�¢ Installer un pare-feu ou un contrÃ´le des accÃ¨s sur  les systÃ¨mes
dâ��administration et dâ��accÃ¨s Ã  distance . Impossible  pour les pirates de dÃ©rober les
donnÃ©es de systÃ¨mes dans lesquels ils ne peuvent  pas sâ��introduire.

Â« Les fÃªtes de fin dâ��annÃ©e sont lâ��occasion rÃªvÃ©e pour  les pirates, voleurs et autres
criminels du Web de sâ��introduire dans les  systÃ¨mes des commerÃ§ants pour y intercepter des
donnÃ©es personnelles  Â», ajoute M. Eason. Â« Pour que les tiroirs-caisses se remplissent et que
les ventes en ligne se  multiplient, les commerÃ§ants vont devoir redoubler de vigilance. Â» 

Verizon Enterprise Solutions conÃ§oit des solutions  qui facilitent les interactions entre les
individus, les machines et leurs  environnements, partout dans le monde, afin de gÃ©nÃ©rer de la
croissance, de  favoriser lâ��innovation et de contribuer au progrÃ¨s sociÃ©tal. A travers ses 
solutions dÃ©diÃ©es Ã  chaque secteur, et une gamme complÃ¨te dâ��offres de gros 
dÃ©livrÃ©es via ses plateformes sÃ©curisÃ©es de mobilitÃ©, de Cloud, de rÃ©seau  stratÃ©gique
et de communications avancÃ©es, Verizon Enterprise Solutions  contribue Ã  lâ��Ã©mergence de
nouvelles opportunitÃ©s dâ��innovation,  dâ��investissements et de transformation des mÃ©tiers
Ã  travers le monde.
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