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Verizon adresse aux gommerA§ants sesconseils sur la sA©curitA© pour faire des fA2tes de fin
da[JJannA©e un succA"s

AprA~s avoir approvisionnA© et dA©corA© leurs magasins, avoir affichA© les promotions et les
avoir proposA©es sur Internet, le moment est venu pour les commerAgants de sA©curiser leurs
systA“mes de point de vente en ligne et mobiles. A la[J[Jheure 0A! tous, grandes chaA®nes comme
les petites boutiques, sa[][JattA"lent aux derniers prA© paratifs avant le dA©but de la saison des
achats de NoA«l, Verizon leur fait cadeau de quelques conseils A inscrire tout en haut de leur liste
de prioritA©s pour renforcer leur sSA©curitA©.

A« Comme la[J0Jindique le rapport &[JJData Breach Investigations Reporta[][] de Verizon, les
commerAS§ants, qui se taillent la part du lion des dA©penses de fin da[[]annA©e, sont parmi les
plus vulnA©rables aux vols et A la cybercriminalitA© A», explique Scott Eason, vice-prA©sident
de Verizon en charge des solutions destinA©es aux professionnels de la finance et de la vente au
dA®©tail. A« Ils ont donc intA©rA2t A faire le point sur leurs vulnA©rabilitA©s et A prendre
quelques mesures simples pour protA©ger leurs clients et leurs ressources. A»

Verimnbusiness

Voici les recommandations qua[[Jadresse Verizon aux commerAgants pour amA®liorer
leur sA©curitA®© et celle des consommateurs :

4(l¢ Se conformer en permanence A Ila norme Payment Card Industry Data Security
Standard (PCI-DSS). La[JJadhA©sion A la norme PCI requiert en effet une attention de tous les
instants. Cela passe par la[JJexamen quotidien des journaux da[JJactivitA©, la surveillance
hebdomadaire de Ia[JJintA©gritA© des fichiers, la[JJanalyse trimestrielle des vulnA©rabilitA©s et
des tests de pA©nA®©tration annuels. Verizon recommande que ces activitA©s soient confiA©es A
un rA©fA©rent PCl en interne, qui veille A la mise en conformitA© quotidienne de la[JJentreprise.

a[l¢ Sa[[Jauto-A©valuer avec la plus grande prA©caution - ou faire appel A un expert.
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Les commerAS§ants qui traitent les plus gros volumes de transactions par carte sont autorisA©s A
Ao©valuer eux-mA2mes leur conformitA© A la norme PCI. Toutefois, au vu des nombreux conflits
da[intA©rAat potentiels, Verizon leur recommande vivement de faire valider le champ
da[JA©valuation par un tiers impartial, ou de lui confier la[JJexA©cution des tests.

a(l¢ Ne sa[|Jadresser qua[[Jaux fournisseurs de services de sA®©curitA© offrant des
garanties suffisantes. Les petites entreprises et franchises de grandes chaA®nes sont citA©es
dans le rapport A« Data Breach Investigations Report A» de Verizon comme les plus vulnA©rables
aux cybercrimes. Avant de confier la gestion de leurs systA mes de point de vente A un tiers, les
dA©taillants ont tout intA©rA2t A vA®©rifier que celui-ci applique les mesures prA©conisA©es par
la norme PCI.

a[l¢ Former le personnel A reconnaA®tre les failles de sA©curitA© et A appliquer
systA©matiquement les mesures de sA©curitA©. En plus du rA©fA©rent PCl dA©signA© en
interne pour veiller A la mise en conformitA© A la norme PCl, les employA©s des commerA§ants
doivent pouvoir reconnaA®tre les signes annonciateurs da[j[June faille et sa[J[Jassurer de
la[efficacitA© des mesures prA©ventives en place.

a[l¢ SA©curiser les canaux de vente Internet et mobiles, le cas A©chA®ant. |l convient de
protA©ger les ressources en ligne accessibles au public qui, certes, attirent 1a[J[Jattention des
consommateurs mais A©veillent aussi la[JJintA©rAz2t des cybercriminels ; de mA2me pour les
appareils mobiles utilisA©s en magasin, avec un systA me de gestion des terminaux mobiles
permettant aux seuls salariA©s autorisA©s da[JJaccA©der aux informations stratA©giques, qui
crypte les donnA©es, neutralise les virus, verrouille les terminaux et propose mA2me de supprimer
les donnA©es A distance.

a(l¢ Changer rA©guliA " rement les mots de passe de tous les systA “mes de point de vente
. Les pirates scrutent constamment le Web A la recherche de mots de passe faciles A deviner.
Mieux vaut donc A©viter de naviguer sur Internet A partir da[JQun systA"me de point de vente.

a(l¢ Installer un pare-feu ou un~con~tri\ ‘le des accA’'s sur les systA mes ;
dé[|[|§dministrati9n et da[JJaccA”'s A distance . Impossible pour les pirates de dA©rober les
donnA®©es de systA"mes dans lesquels ils ne peuvent pas sa[JlJintroduire.

A« Les fA2tes de fin da[JJlannA©e sont la[JJoccasion rA2vA©e pour les pirates, voleurs et autres
criminels du Web de sé[l[lintroduire dans les systA “mes des commerAS§ants pour y intercepter des
donnA©es personnelles A», ajoute M. Eason. A« Pour que les tiroirs-caisses se remplissent et que
les ventes en ligne se multiplient, les commerA§ants vont devoir redoubler de vigilance. A»

Verizon Enterprise Solutions conAgoit des solutions qui facilitent les interactions entre les
individus, les machines et leurs environnements, partout dans le monde, afin de gA©nA©rer de la
croissance, de favoriser la[JJinnovation et de contribuer au progrA”s sociA©tal. A travers ses
solutions dA©diA©es A chaque secteur, et une gamme complA~te da[jJoffres de gros
dA©livrA©es via ses plateformes sA©curisA©es de mobilitA©, de Cloud, de rA©seau stratA©gique
et de communications avancA©es, Verizon Enterprise Solutions contribue A 1a[JJA©mergence de
nouvelles opportunitA©s da[Jinnovation, da[JJinvestissements et de transformation des mA®©tiers
A travers le monde.
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