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Une Ã©tude dâ��Absolute Software rÃ©vÃ¨le que la  gestion du phÃ©nomÃ¨ne du BYOD et la
sÃ©curitÃ© des donnÃ©es sur appareils mobiles ne  sont toujours pas une prioritÃ© pour de
nombreuses entreprises.

Absolute Software Corporation, spÃ©cialiste des logiciels et services de gestion  et de sÃ©curisation
des ordinateurs et des appareils mobiles (PC, Mac, iOS,  Android et Blackberry), publie les rÃ©sultats
dâ��une nouvelle recherche  indÃ©pendante rÃ©vÃ©lant que prÃ¨s de 40% des entreprises
franÃ§aises nâ��ont pas mis  en place de politique ni mÃªme de rÃ¨gles pour gÃ©rer l'utilisation des
appareils  mobiles sur le lieu de travail.

Le cabinet indÃ©pendant Vanson Bourne, spÃ©cialiste des Ã©tudes sur le marchÃ© des 
technologies, a menÃ© l'enquÃªte pour le compte du fournisseur de solutions de  sÃ©curitÃ©
directement intÃ©grÃ©es au micro logiciel et de gestion des terminaux  mobiles. Le projet a portÃ©
sur 1 200 dÃ©cideurs informatiques de diffÃ©rents  secteurs verticaux, Ã  travers le Royaume-Uni,
la France, l'Allemagne et les  Ã�tats-Unis. Lâ��Ã©tude met en lumiÃ¨re les principales tendances
dans la gestion des  appareils mobiles, leur sÃ©curisation et ceux privilÃ©giÃ©s sur le lieu de
travail.

Â« Les services informatiques examinent le spectre de la  mobilitÃ© ainsi que tous les problÃ¨mes
de sÃ©curitÃ© qu'elle comporte depuis deux  ans dÃ©jÃ . Il est particuliÃ¨rement inquiÃ©tant de
constater que beaucoup  d'entreprises ne prennent pas de mesures pour sÃ©curiser et gÃ©rer
correctement  leurs appareils mobiles. Compte tenu de lâ��ampleur des risques financiers et 
commerciaux qui peut engendrer la perte de donnÃ©es, il est surprenant de  remarquer que les
entreprises ne font toujours pas de la sÃ©curitÃ© leur prioritÃ© Â», dÃ©clare John Livingston, 
PrÃ©sident et Directeur GÃ©nÃ©ral dâ��Absolute Software. Â«  De nouveaux appareils font leur
entrÃ©e au sein des entreprises et les employÃ©s  ont de nouvelles attentes en termes dâ��accÃ¨s
aux applications professionnelles et  Ã  leurs donnÃ©es sur le terrain. Les Ã©quipes informatiques
font alors face Ã  un  dÃ©fi de plus en plus grand et doivent organiser des dÃ©ploiements sur toute
sorte  de modÃ¨les dâ��appareils fonctionnant avec des systÃ¨mes dâ��exploitation diffÃ©rentsÂ»

BYOD versus informatique

Concernant la fourniture des appareils mobiles, 15% des sociÃ©tÃ©s franÃ§aises  comptent sur
leurs employÃ©s pour apporter leur propre appareil (BYOD), ce qui  crÃ©e un environnement
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extrÃªmement diversifiÃ© que leservice informatique doit  gÃ©rer et sÃ©curiser. Aux Ã�tats-Unis,
prÃ¨s d'une entreprise sur cinq (18%)  autorise lâ��utilisation dâ��appareils mobiles personnels Ã 
des fins  professionnelles sur le lieu du travail. En Allemagne, 16% autorisent leur  utilisation alors
que seulement 7% des entreprises britanniques permettent aux  employÃ©s dâ��utiliser leurs
appareils personnels.

Au Royaume-Uni, la majoritÃ© des organisations (38%) propose un modÃ¨le hybride,  permettant
aux employÃ©s d'utiliser leurs propresappareils tout en leur  fournissant des appareils de la marque
de leur choixappartenant Ã  la sociÃ©tÃ©.  Aux Etats-Unis, la majoritÃ© (42%) des
entreprisesinterrogÃ©es a Ã©galement dÃ©ployÃ©  cette tactique. La France et l'Allemagne
prÃ©fÃ¨rent mettre en place Â« COPE Â» (Corporate  Owned Personally Enabled). Elle permet aux
employÃ©s de choisir un appareil  mobile qui seraitachetÃ©, possÃ©dÃ© et gÃ©rÃ© par
l'entreprise, mais utilisÃ© Ã  la  fois Ã  desfins personnelles et professionnelles.

Le Royaume-Uni, la France et l'Allemagne sont les pays les plus restrictifs  lorsquâ��il est question
de gestion des appareils mobiles puisque 3 entreprises  sur 10 dÃ©clarent qu'elles ne permettent ni
le choix dâ��appareil ni l'utilisation  des dispositifs personnels et que seul le service informatique
dÃ©cide quels  pÃ©riphÃ©riques et plateformes les employÃ©s peuventutiliser. Aux Ã�tats-Unis,
15%  seulement des entreprises adoptent cette approche stricte, conduite par les  dÃ©partements
informatiques.

SÃ©curisation des donnÃ©es de l'entreprise

La sÃ©curisation des donnÃ©es de l'entreprise sur les appareils mobiles est une  prÃ©occupation
majeure pour nombre dâ��entre elles. La mÃ©thode la plus commune de  sÃ©curisation de ces
donnÃ©es sur un smartphone ou une tablette est lâ��accord donnÃ©  par les employÃ©s pour que
le service informatique effectue un verrouillage Ã   distance et efface le contenu de l'appareil
lorsquâ��il est perdu ou volÃ© â�� câ��est  le cas pour deux tiers (65%) des entreprises
franÃ§aises. Cependant, 11% de ces  derniÃ¨res ontindiquÃ© nâ��avoir rien mis en place pour
sÃ©curiser les donnÃ©es sur  les appareils mobiles. A l'inverse, les Etats-Unis sont plus actifs en
matiÃ¨re  de sÃ©curitÃ© avec seulement 8% des entreprises interrogÃ©es rapportant qu'elles ne 
prennent aucune mesure pour sÃ©curiser les donnÃ©es sur les appareils mobiles.

Lorsquâ��il sâ��agit de restreindre l'accÃ¨s, environ la moitiÃ© des entreprises  franÃ§aises (51%)
utilisent une solution dâ��accÃ¨s sÃ©curisÃ© au rÃ©seau (NAC) ou une  passerelle et 26%
autorisent l'accÃ¨s via un outil gestion des appareils mobiles  (MDM). Elles sâ��assurent ainsi de
l'intÃ©gritÃ© de l'appareil puisque lâ��accÃ¨s se  fait selon les clauses NAC basÃ©es sur un profil
des appareils Ã  risque et ses  utilisateurs. PrÃ¨s dâ��un tiers des entreprises franÃ§aises (24%)
permettent Ã  tous  l'accÃ¨s aux appareils mobiles via un mot de passe et 6% ne limitent pas
l'accÃ¨s  Ã  tous.

Â« La croissance du marchÃ© des technologies grand public  a laissÃ© derniÃ¨re elle l'entreprise
qui peine Ã  fournir des appareils de pointe  Ã  ses employÃ©s. Sur de nombreux lieux de travail,
les employÃ©s doivent utiliser  des appareils moins rÃ©cents et plus lents que le leur et nombre
dâ��entre eux  tentent de contourner le problÃ¨me en accÃ©dant Ã  des donnÃ©es
professionnelles via  leurs appareils personnels, nonsÃ©curisÃ©s. Les transferts de donnÃ©es entre
 plusieurs pÃ©riphÃ©riques indÃ©pendants conduit inÃ©vitablement Ã  des problÃ¨mes de 
sÃ©curitÃ© Â», dÃ©clare John Livingston.

Â« Alors que de nombreuses entreprises cherchent Ã   satisfaire leurs employÃ©s en leur
permettant de choisir leurs appareils ou  utiliser les leurs, un grand nombre a encore du mal Ã 
concilier la sÃ©curitÃ© avec  la plus grande libertÃ© et mobilitÃ© exigÃ©es par les employÃ©s. En
dÃ©pit de la  croissance et de la rÃ©sonance des phÃ©nomÃ¨nes de la mobilitÃ© et du BYOD ces 
derniÃ¨res annÃ©es, aucune dÃ©cision ne semble prise sur le meilleur modÃ¨le de  gestion de ces
tendances. Dans certains cas, les entreprises ont mÃªme choisi  d'ignorer le problÃ¨me lorsqu'elles y
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sont confrontÃ©es. MalgrÃ© la maturitÃ© des  tendances liÃ©es Ã  la mobilitÃ©, la gestion et la
sÃ©curisation des appareils  mobiles sur le lieu de travail sont Ã©tonnamment immatures. Cette
immaturitÃ© est  une zone de danger pour les entreprises, en particulier au moment oÃ¹ les 
lÃ©gislateurs de l'UE rÃ©flÃ©chissent Ã  une rÃ©vision des rÃ¨gles autour de la  rÃ©glementation
des donnÃ©es Â», conclut-il.
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