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Le nombre de menaces intA©rieures au sein des entreprises - identifiA© par le CLUSIF dans son
rapport 2012 - est assez A©difiant. Parmi les entreprises interrogA©es, 25% ont subi un incident de
sA©curitA© de la[JJinformation consA©cutif A une A« attaque A» da[JJorigine interne, au
cours des 12 derniers mois.

Il peut sa[jJagir da[jJinfections involontaires par virus, da[JJerreurs da[J[utilisation, de vol de
matA®©riel portable, de nA©gligence ou encore de malveillance. Ainsi il na[J[Jest pas rare que des
salariA©s licenciA©s emportent massivement des informations confidentielles ; en ces temps de
crise, ce type de comportement est de plus en plus frA©quent.
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a[l’si les cas de dommages volontaires sont marginaux et difficilement Aovitables, les
risques liIA©s A une pratique insouciante des technologies mises A la disposition des employA©s
peuvent, eux, A2tre circonscrits.

Parmi les recommandations citons :

- la gestion des identitA©s

- le chiffrement

- la biomA®©trie

- la mise en A{Juvre da[J[Jarchitectures VLAN qui isolent judicieusement les segments entre eux,

- 1 utilisation de solutions de stockage centralisA© des donnA©es

La[Jhomme est toujours le maillon faible de la chaA®nea[]], rappelle Emmanuel Lehmann,
consultant spA©cialisA© et auteur du A« Petit traitA© da[jjattaques subversives contre les
entreprises A» (Chiron, 2009).

Il est donc important dNé[|[|appI~iquer une consigne simple, favorisA©e par la mise en AQuvre
da[J[June solution de sA©curitA© gentraligA@e : aucun fichier nél]l]e;t stockA© localement sur
ordinateur. Les collaporateurs accA"dent A leur environner~nent et A leurs informations,ﬂvia une
connexion sA©curisA©e, y compris en situation de mobilitA©. Ainsi si le terminal est volA© ou

perdu, personne ne peut accAoder aux donnA©es confidentielles. Dans ce genre de configuration,
il est A©galement plus simple de protA©ger les fichiers stockA©s contre les virus.
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Nous sommes bien loin des traditionnels Antivirus/Firewall ! Pour limiter laJJimpact des menaces
internes, il est par exemple possible de combiner des solutions de segmentation logique du LAN
(adresses MAC, authentification, numA©ro de port, protocoles...) et da[J[Jencapsulation des
informations, avec des systA"mes de gestion des identitA©s et des droits da[J[JaccA”s, qui tiennent
compte des profils et des rA‘les des collaborateurs.

A« Interdire ou autoriser na[]Jest souvent pas un rA©glage suffisamment fin pour les entreprises
A», remarque Thierry Karsenti, titulaire de la Chaire de recherche du Canada, sur les TIC. Il est
Aovident qua[JJavec le dA©veloppement de la mobilitA© des collaborateurs, il devient essentiel de
mettre en A[Juvre des systA“mes de chiffrement, de contrA’le da[j[JaccA”s avancA©, via des
solutions da[JJauthentification forte, voire la biomA®©trie. Ainsi par exemple, la reconnaissance des
empreintes digitales par ordinateur portable rA©duit considA©rablement les risques de vol
da[Jjinformations.

a[]"Les autoritA©s publiques prennent parfois des mesures exemplaires afin que les
entreprises protA“gent plus efficacement leurs donnA©es sensibles et augmentent leur intelligence
A©conomique. Ainsi, en Grande Bretagne, en aoA»t dernier, la Financial Services Authority
infligeait une amende record de 2,7 millions da[JJeuros A une grande compagnie da[]Jassurance
pour la perte de donnA©es personnelles de quelque 46000a[]Jclients, incluant numA©ros de
comptes et de cartes bancaires.

MalgrA© les prises de conscience, les recommandations da[JJusage, les restrictions, et la mise en
place de solutions qui limitent les risques, une faille peut toujours exister... Da[JJou la[JJutilitA© de
mener un audit des modes de fonctionnement interne de |a[Jentreprise, sans paranoA~a, pour
pointer les faiblesses A©ventuelles, A©valuer les impacts, et trouver le bon dosage entre pilotage
technique et management adA©quat du comportement des salariA©s.

Page2/2



