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La confiance et la sÃ©curitÃ© sont les clÃ©s de la longÃ©vitÃ© de toute relationÂ  dâ��affaire ;
mais au dÃ©but dâ��une nouvelle histoire, on Ã©voque rarement lesÂ  dispositions Ã  prendre en
cas dâ��Ã©chec. Pourtant, comme le plus pur des mariagesÂ  peut trÃ¨s bien se conclure par un
divorce sanglant, les relationsÂ  professionnelles les plus solides se soldent aussi parfois par un
naufrage,Marc Delhaie, PrÃ©sident-Directeur GÃ©nÃ©ral dâ��Iron  Mountain France nous
explique.

Si le pire devait se produire, vous apprÃ©cieriez de savoir en sÃ©curitÃ© ce que  vous avez de plus
prÃ©cieux, la propriÃ©tÃ© intellectuelle de votre entreprise.

Câ��est lÃ  quâ��intervient lâ��entiercement, un service de protection des informations 
confidentielles qui comptent pour vous, en un rÃ©fÃ©rentiel indÃ©pendant sÃ©curisÃ©:  code
source de logiciel, plans de fabrication, formules chimiques, etc.

Protection des codes source

Imaginez que le dÃ©veloppeur que vous aviez sollicitÃ© pour programmer le logiciel  qui pilote tel
processus mÃ©tier de votre entreprise disparaisse dans la nature,  soit parce quâ��il a cessÃ© son
activitÃ©, soit parce quâ��il a Ã©tÃ© rachetÃ© par une  sociÃ©tÃ©. Vous vous retrouveriez sans
assistance technique, ni possibilitÃ©  dâ��accÃ©der au code source original. Comment faire alors
Ã©voluer votre logiciel ou  simplement le modifier ? En plus des risques encourus, de perturbation
ou  dysfonctionnement du processus, de perte de donnÃ©es ou de faille de sÃ©curitÃ©,  votre
entreprise risque de subir de lourdes consÃ©quences financiÃ¨res et  opÃ©rationnelles et
dâ��exposer sa rÃ©putation. 

Concernant le code dâ��un logiciel,  la  question de savoir qui en dÃ©tient les droits peut
donner lieu Ã  une vÃ©ritable  bataille juridique. Mieux vaut donc protÃ©ger vos logiciels les plus
stratÃ©giques  par un contrat dâ��entiercement indÃ©pendant Ã©tablissant clairement les droits
de  chaque partie et les conditions dâ��accÃ¨s et de propriÃ©tÃ©. Un formulaire et trois  signatures
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suffisent : la vÃ´tre, celle du fournisseur et celle de lâ��agent dâ��entiercement.  Le fournisseur
remet le code Ã  lâ��agent dâ��entiercement et le tour est jouÃ©.  Enfin, pas tout Ã  faitâ�¦

Encore faut-il tester ce code source ! 

Le contrat dâ��entiercement protÃ¨ge  effectivement les biens et limite le risque dâ��un retrait des
affaires du  fournisseur, mais il faut aussi que lâ��agent dâ��entiercement teste le logiciel. En 
effet, faute de test, il se pourrait bien que le code logiciel ainsi entiercÃ©  sâ��avÃ¨re dÃ©fectueux
et donc inutilisable. 

Le cas est plus frÃ©quent quâ��on ne le pense. Câ��est pourquoi les fournisseurs de  services
dâ��entiercement complÃ¨tent dÃ©sormais leur offre avec des services de  test et de certification
de tous les actifs qui leur sont confiÃ©s.

Pour Ã©viter quâ��un bien soit entiercÃ© inutilement,   lâ��agent peut exÃ©cuter plusieurs
niveaux de test pour vÃ©rifier que le logiciel  fonctionnera correctement dans lâ��environnement du
dÃ©tenteur de la licence.  Imaginez, par exemple, une sociÃ©tÃ© dâ��e-commerce dont le portail
de vente  principal serait en panne. Pour recrÃ©er ou rÃ©parer son interface, il leur faut  accÃ©der
au code source or celui-ci sâ��avÃ¨re incomplet, mal structurÃ© ou mal  documentÃ©, ou
incomprÃ©hensible pour un nouveau dÃ©veloppeur. Combien  lâ��indisponibilitÃ© du logiciel
coÃ»terait-elle Ã  lâ��entreprise ? En tenant compte  des investissements dans de nouvelles mises
Ã  jour, de nouveaux Ã©quipements et  des sessions de formation, la facture pourrait bien Ãªtre dix
fois supÃ©rieure Ã   lâ��investissement dâ��origine.

Les vÃ©rifications de logiciels entiercÃ©s sont parfois si dÃ©taillÃ©es quâ��il faut  une Ã©quipe de
dÃ©veloppeurs pour reconstruire un site Web ou une application Ã   partir du code. 

Pourtant, de trÃ¨s nombreuses sociÃ©tÃ©s optent pour lâ��approche passive ;  elles 
signent le formulaire et conservent les informations en lieu sÃ»r sans se poser  dâ��autre question.
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Nous sommes convaincus quâ��en omettant dâ��analyser et de  vÃ©rifier les informations, on
risque bien de passer totalement Ã  cÃ´tÃ© des  avantages de sÃ©rÃ©nitÃ© et de sÃ©curitÃ© que
promet un contrat dâ��entiercement. Cela  revient Ã  acheter une maison sans mÃªme
sâ��enquÃ©rir dâ��Ã©ventuels problÃ¨mes  d'humiditÃ©.

En tant que spÃ©cialiste de la gestion de lâ��information, nous savons mieux que  quiconque
lâ��Ã©tonnante diversitÃ© de ce que cache le concept dâ��information. Ceux  qui sollicitent nos
services dâ��entiercement nous confient aussi bien des  simulateurs de vol que des sÃ©quences de
code ADN, des formules de peinture  couleur or, des documents bancaires, le code source de
logiciels (celui du site  Web des Jeux olympiques de Londres 2012), ainsi que tous les noms de
domaines .com  et .net : câ��est comme si nous Ã©tions les gardiens des clÃ©s de tout
lâ��Internet.  Plus de 40 000 entreprises, dont plus de 90 % de celles du classement Fortune  500,
font confiance Ã  Iron Mountain pour protÃ©ger leurs logiciels les plus  stratÃ©giques et leurs biens
de propriÃ©tÃ© intellectuelle.

Les informations et secrets de fabrication  reprÃ©senteraient 2/3 de la valeur dâ��une
entreprise

La propriÃ©tÃ© intellectuelle de votre entreprise pourrait bien Ãªtre votre bien  professionnel le
plus prÃ©cieux. Forrester avance mÃªme [i] que les informations  propriÃ©taires et les secrets de
fabrication reprÃ©sentent deux tiers de la valeur  dâ��une entreprise. Lâ��entiercement est un bon
moyen de protÃ©ger ces informations,  ceux qui les ont crÃ©Ã©es et ceux qui les utilisent. Loin
dâ��un manque de  confiance, nous voyons plutÃ´t lâ��entiercement comme une marque de
confiance, au  point que quelques-uns des meilleurs dÃ©veloppeurs de logiciels proposent 
dÃ©sormais ces services dâ��office.

Comme dans le cas dâ��un mariage, toutes les parties dâ��un contrat dâ��entiercement  doivent
faire des efforts et contrÃ´ler rÃ©guliÃ¨rement diffÃ©rentes facettes de la  relation pour
sâ��assurer de sa soliditÃ© et de sa robustesse, plutÃ´t que de se  contenter de signer et archiver
le contrat. Câ��est ainsi que longtemps aprÃ¨s la  signature des contrats, lâ��entiercement peut
faire la diffÃ©rence entre une  relation commerciale pÃ©renne et prospÃ¨re et un vague projet qui
se clÃ´t par un  conflit.
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