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Il n'est aujourda[jJhui plus nA©cessaire de dA©montrer aux professionnels de la sA©curitA©
informatique que le paysage des menaces est devenu de plus en plus complexe, tendance qui
continue A se poursuivre.

Les attaques modernes reprA©sentent en effet ensemble dé~[|[|exploits, de programmes
malveillants (malwares), da[J[Japplications et de techniques A©vasives qui se combinent sous forme
daJattaques continues qui peuvent durer des jours, des mois, voire des annA©es.

Les donnA©es collectA©es par WildFire montrent une expansion rapide de ces nouvelles
menaces, souvent utilisA©es dans les premiA“res phases da[JJattaques persistantes, qui utilisent
des techniques da[JJA©vasion leur permettant de rester transparentes aux yeux des solutions de
sA©curitA© classiques.

A ce jour, WildFire a dA@couve[t plus de 70 000 nouveaux fichiers de programmes malveillants non
encore identifiA©s par les systA"mes de protection existants

Parmi ceux-ci : 5 statistiques dA©montrent qua[]il est aujourdahui nA©cessaire dafJA©voluer
vers des solutions de la prA©vention contre les malwares modernes.
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1) Les nouveaux programmes malveillants se rA©pandent rapidement

id0 Lors de la[Japparition da[JJun nouveau malware 80 % des sites touchA©s le sont dans les
premiA“res 24 heures.
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i00 42% du nombre total de tentatives d'infections par malwares se produisent durant les
premiA“res 24 heures.

2) Les malwares basA©s sur le web sont 3 fois plus A mA2me da[JJA%tre dA©tectA©s
par un systA"me combinant de nombreux terminaux

00 Bien que le volume de malwares soit plus important au niveau de la messagerie, il existe des
variA©tA©s bien plus nombreuses de malwares sur le web. La[J[Jemail reste toutefois un vecteur de
6 fois plus de malwares en volume que la navigation web.

il0 La navigation web a toutefois AOtA© responsable da[JJun nombre da[JJA©chantillons de
malwares uniques deux fois plus importants que les applications de messagerie.

3) Les proxies http et FTP sont des sources significatives de malware zero-day

i00 En dehors de la[J0email et de la navigation web, les proxies HTTP comptent pour 50 % des
A©chantillons de malwares uniques. FTP compte de son cAtA© pour encore 20 %.

4) Les malwares cachent leur trafic aux solutions de sA©curitA© traditionnelles

i00 Sur les malwares zero-day nouvellement dA©tectA©s, 80 % gA©nA©raient du trafic vers
internet.

il 60 % des malwares gA©nA"rent un trafic A©vasif &[] incluant |a[JJutilisation de ports
non-standards, des DNS dynamiques et des proxies.

5) Les malwares sont sources de piratages additionnels

iJ0 41 % des malwares procA"dent A des activitA©s de piratage supplA©mentaires, comprenant la
dA®©couverte d'ordinateurs, le scan de vulnA©rabilitA©s et la cartographie du rA©seau.

Les entreprises sont aujourdajJhui confrontA©es A des changements majeurs dans la nature des
menaces contre lesquelles elles doivent lutter. Pour y rA©pondre, les spA©cialistes de la[JJindustrie
de la sA©curitA© ont commencA© A adopter une approche plus globale et intA©grA©e. De la
mA2me maniA re que nous pouvons bA©nAoficier de la corrA®©Ilation de I'information provenant de
nos propres silos de sA©curitA©, nous pouvons A©galement profiter de ce que da[J[Jautres
A©quipes de sA©curitA© peuvent A2tre amenA©es A rencontrer. Si ces spA©cialistes pouvaient
s'engager A amA®liorer leur collaboration, cela permettrait de mieux dA©tecter et suivre les
infections A©mergentes et de conserver une longueur da[J[Javance sur les techniques des nouveaux
logiciels malveillants.
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