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Atheos, partenaire naturel des stratA©gies de cybersA©curitA©, prA©sente en avant premiA’re A
I'occasion du FIC, Forum International de la CybersA©curitA®© qui se tient A Lille, sa nouvelle
offre de services sur abonnement : A« NEW A», Notifiez votre Exposition sur le Web.

Cette nouvelle offre dA©veloppA©e par Atheos, permettra aux entreprises de tester et mesurer
leur exposition sur Internet et d'obtenir, A la maniA“re des agences de notation, une note de
vulnA©rabilitA©. NEW est un service de surveillance exhaustive et continue qui permet la
cartographie des sites web sur Internet, le scan et la gestion simplifiA©e des vulnA©rabilitA©s.

Avec NEW, les entreprises sont A jour des failles qui menacent la compromission ou la fuite
d'informations confidentielles. Les vulnA©rabilitA©s des sites web sont autant de points d'entrA©es
A distance sur les rA©seaux de I'entreprise, NEW leur apportera la rA©activitA© nA©cessaire lors
de la dA©couverte de failles critiques, sans nA©cessitA© de faire appel A aucune analyse ou
traitement complA© mentaire.

L'offre d'Atheos agrA”ge le meilleur de la technologie des solutions A©prouvA©es de recherche

automatiques de vulnA©rabilitA©s, en apportant en sus I'expertise humaine de la dA©tection des
failles 0-Day, non publiques.

arheos

Exhaustif, NEW opA're en 3 A©tapes clA©s

ETAPE 1 : DECOUVERTE DU PERIMETRE
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- LA[Jinventaire des noms de domaines et filiales appartenant A la sociA©tA©

- Les inventaires des applications Web par rapport aux informations prA©cA©dentes

- La cartographie et visibilitA© du Sl depuis Internet

ETAPE 2 : SURVEILLANCE DES SITES WEB

- Le scan continu de dA©couverte des applications Web

- La veille continue des vulnA©rabilitA©s publiques et non publiques

- La veille continue sur les fuites da[J[Jinformations liA©es au contexte de la sociA©tA©
- La recherche et exploitation des vulnA©rabilitA©s Web automatisA©es et manuelles
ETAPE 3 : UNE REMONTEE DA[|[JINCIDENTS CONSTANTE

- Fiche da[J[Jalerte : Chaque vanA@rabiIitA@ exploitable dﬁ@cougerte fait la[JJobjet da[jJune fiche
da[jJalerte soumise dans un dA©lai maximum de 24h aprA”s la dA©couverte de la
vulnA©rabilitA®©.

- Rapport de synthA"§e : Il est remis A chaque fin de mois et comprend entre autre des statistiques
sur les vulnA©rabilitA©s ainsi que des informations sur le niveau de sA©curitA®©.

Michel Van Den Berghe, PDG d'Atheos dA©clare : A« Cette surveillance A valeur ajoutA©e
permettra A nos clients de se dA©charger de toutes tA¢ches liA©es A la dA©tection automatique
de vulnA©rabilitA©s Web ainsi quad[[]A leur analyse. Les grands clients seront intA©ressA©s de
connaA®tre, chaque mois, leur rA©alitA© sur la planAte web et friands da[JJobtenir, puis de
conserver, une note A©thique (AAA, AA, A, etc.)A»

Ce service vient combler les diffA@rents points faibles des solutions de recherche
automatique de vulnA©rabilitA©s disponibles sur le marchA© :

- Les attaquants emploient trA”s souvent des techniques manuelles da[JJattaques

- Les bases de vulnA© rabiIitA@s~ utilisA©es par ces solutions na[ldincluent parfois pas les failles les
plus rA© centes qui sont exploitA©es par la communautA© des pirates informatiques ou les failles
non publiques (ou 0-Day)

- Les outils commerciaux ne peuvent rivaliser avec [él]l]expertise et IéDDinteIIigenge da[jJun
attaquant professionnel et peuvent de ce fait entraA®ner un risque de A« faux nA©gatifs A»
(illusion da[jJA2tre protA©gA®)

- Ces outils dA©tectent uniquement les vulnA©rabilitA©s mais sont non intrusifs, le niveau de
criticitA© des vulnA©rabilitA©s est donc uniquement basA© sur les bulletins de sA©curitA©
publics, laJ0efficacitA© des A©quipements de sA©curitA© comme les firewalls applicatifs ne peut
A2tre AovaluA©ea[]!

De ce fait, un grand nombre des vulnA©rabilitA©s remontA©es automatiquement peuvent
sa[JavA©rer non exploitables. Les outils de 1a[JJA©diteur DEEV-Security sur lesquels nous nous
basons, permettent une rA©elle industrialisation du processus de gestion des vulnA©rabilitA©s
Web (dA©couverte, exploitation, criticitA©).

Ces connecteurs permettent les fonctionnalitA©s suivantes :
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- CrA©ation et /ou rA©cupA©ration des assets depuis 1a[J[Joutil de scanner

- Planification et lancement d'un scan

- RA©cupA©ration des rapports natifs, analyse automatique et exA©cution des scA©narios de tests
- A noter que les rapports natifs peuvent donc aussi Aatre fournis via notre service.

Tarifs et disponibilitA©

ImmA©diatement disponible moyennant un abonnement annuel calculA© en fonction du nombre de
sites A surveiller.

Page 3/3



