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Arbor Networks Inc, publie sa 8Ã¨me Ã©tude annuelle sur la sÃ©curitÃ© des infrastructures
IP mondiales (WISR, Worldwide  Infrastructure Security Report), offrant aperÃ§u unique des
problÃ¨mes de sÃ©curitÃ©  les plus critiques auxquels sont confrontÃ©s les opÃ©rateurs rÃ©seau.

Parmi les principaux rÃ©sultats de l'enquÃªte cette annÃ©e  : les menaces persistantes
avancÃ©es (APT) viennent en tÃªte des  prÃ©occupations des opÃ©rateurs comme des entreprises
; les attaques par dÃ©ni de  service distribuÃ© (DDoS) voient leur ampleur se stabiliser mais
gagnent en  complexitÃ© ; les centres de donnÃ©es et les services Cloud sont des cibles 
particuliÃ¨rement visÃ©es ; les opÃ©rateurs mobiles continuent de rÃ©agir a  posteriori en termes
de visibilitÃ© rÃ©seau. L'Ã©tude aborde Ã©galement l'impact du  BYOD ainsi que les questions
d'infrastructure telles que la VoIP et IPv6.

S'appuyant sur les donnÃ©es fournies par des opÃ©rateurs rÃ©seau Ã  travers le  monde, cette
Ã©tude annuelle est conÃ§ue pour Ã©clairer les dÃ©cisions stratÃ©giques  de ces derniers en
matiÃ¨re de sÃ©curitÃ© et d'intÃ©gritÃ© des infrastructures IP  critiques (Internet et autres). Elle
est rendue possible chaque annÃ©e par la  prÃ©cieuse collaboration de nos clients. En effet Arbor
entretien des relations  de longue date avec ses clients non seulement comme fournisseur mais
aussi comme  conseiller. Cliquez ici pour accÃ©der Ã  la 8Ã¨me Ã©tude annuelle d'Arbor Networks 
sur la sÃ©curitÃ© des infrastructures IP mondiales.

Â« Depuis sa fondation, Arbor Networks collabore avec  les opÃ©rateurs rÃ©seau les plus exigeants
au monde. Cette Ã©tude annuelle est le  fruit d'un authentique partenariat avec nos clients et la
communautÃ© de la  sÃ©curitÃ© informatique dans son ensemble Â», commente Colin Doherty,
prÃ©sident d'Arbor Networks. Â« Cette annÃ©e encore, elle fournit de prÃ©cieuses  indications
pour les opÃ©rateurs de services Cloud, de rÃ©seaux mobiles et de  rÃ©seaux d'entreprise. Â»

Principaux rÃ©sultats :

Les menaces persistantes avancÃ©es (APT) viennent en tÃªte des prÃ©occupations des 
opÃ©rateurs comme des entreprises

â�¢ 61% classent les Â« botnets Â» ou autres systÃ¨mes hÃ´tes infectÃ©s au premier rang  de leurs
inquiÃ©tudes

â�¢ 55% placent les menaces persistantes avancÃ©es (APT) en tÃªte de leurs  prÃ©occupation

DDoS : stabilisation de l'ampleur des attaques ; recrudescence des attaques  multivecteurs
complexes

â�¢ L'attaque la plus massive relevÃ©e a atteint 60 Gbit/s en 2012 (comme en 2011,  contre 100
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Gbit/s en 2010).

â�¢ 46% des responsables interrogÃ©s signalent des attaques multivecteurs.

Les centres de donnÃ©es et les services cloud sont de  plus en plus victimes d'attaques

â�¢ 94% des opÃ©rateurs de centres de donnÃ©es font Ã©tat d'attaques.

â�¢ 90% d'entre eux imputent des dÃ©penses opÃ©rationnelles aux effets de ces  attaques.

Les opÃ©rateurs mobiles continuent de rÃ©agir a  posteriori

â�¢ 60% n'ont aucune visibilitÃ© sur leur trafic de paquets mobiles/Ã©voluÃ©s.

Le BYOD crÃ©e de nouvelles problÃ©matiques

â�¢ 63% des responsables interrogÃ©s autorisent dÃ©sormais le BYOD (usage  d'Ã©quipements
personnels) sur leurs rÃ©seaux.

â�¢ Cependant, seuls 40% disposent d'un moyen de surveiller ces Ã©quipements.

L'infrastructure DNS demeure vulnÃ©rable

â�¢ 27% de participants Ã  l'enquÃªte ont subi sur leur infrastructure DNS des  attaques DDoS
ayant eu un impact sur leurs clients, soit une nette augmentation  par rapport Ã  l'an passÃ©
(12%).

71% des responsables interrogÃ©s estiment avoir une bonne visibilitÃ© des couches  rÃ©seau 3 et
4, mais seulement 27% en ce qui concerne la couche 7. Ce manque de  visibilitÃ©, auquel s'ajoute
l'absence de personnel de sÃ©curitÃ© dÃ©diÃ©, crÃ©e un  environnement trÃ¨s propice aux
attaques. Les agresseurs ont dorÃ©navant Ã  leur  disposition de nombreuses cibles Ã  partir
desquelles lancer des attaques par  rÃ©flexion.

Les dÃ©ploiements IPv6 gagnent du terrain

â�¢ 80% des participants ont dÃ©jÃ  dÃ©ployÃ© IPv6 ou prÃ©voient de le faire dans les  12
prochains mois.
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