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Cette annÃ©e marque la 10e Ã©dition du Safer Internet Day. Cette initiative promeut un usage
plus sÃ»r et plus responsable des technologies  de communication en ligne, Ã  lâ��heure oÃ¹
lâ��accÃ¨s Ã  Internet depuis des terminaux  mobiles comme les Smartphones et les tablettes est
en pleine croissance,notamment parmi les jeunes gÃ©nÃ©rations.

En 2011, 46 % des enfants franÃ§ais de 8 Ã  17 ans ont connu une expÃ©rience  nÃ©gative en
ligne et 22 % ont vÃ©cu une expÃ©rience en ligne extrÃªmement nÃ©gative  : rÃ©ception de
photos indÃ©centes de la part dâ��Ã©trangers, intimidations,  visionnage dâ��images ou de
vidÃ©os violentes . Il est donc important que les  adultes Ã©duquent leurs enfants afin dâ��Ã©viter
quâ��ils ne communiquent avec des  Ã©trangers ou quâ��ils nâ��acceptent des requÃªtes
dâ��amis venant dâ��inconnus, mais  aussi quâ��ils limitent le temps passÃ© en ligne ou
restreignent lâ��accÃ¨s Ã   certaines applications tÃ©lÃ©chargeables sur les mobiles.

Marian Merritt, spÃ©cialiste de la sÃ©curitÃ©  sur Internet chez Norton, donne 10 conseils que
parents et personnels Ã©ducatifs  peuvent donner aux jeunes pour sâ��assurer quâ��ils restent
protÃ©gÃ©s en ligne :

1. Ne divulguez pas vos informations personnelles :  ne renseignez pas en ligne de dÃ©tails
personnels tels que lâ��adresse de votre  domicile ou du travail de vos parents, vos numÃ©ros de
tÃ©lÃ©phone ; autant  dâ��informations qui pourraient servir Ã  la crÃ©ation dâ��un faux profil.

2. Ce qui est mis en ligne reste en ligne :  utilisez les paramÃ¨tres de confidentialitÃ© pour
vous assurer que seuls vos amis  et votre famille peuvent voir les photos que vous publiez. Evitez
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Ã©galement de  partager vos plans pour vos vacances, des criminels pouvant ainsi suivre vos 
dÃ©placements.

3. VÃ©rifiez vos paramÃ¨tres de confidentialitÃ© et de  sÃ©curitÃ© : assurez-vous que vos
paramÃ¨tres de confidentialitÃ© sur  les rÃ©seaux sociaux sont dÃ©finis de telle faÃ§on que seuls
vos amis peuvent voir  vos informations personnelles et servez-vous en pour limiter lâ��accÃ¨s Ã 
vos  publications, vidÃ©os et photos.

4. La sÃ©curitÃ© des mots de passe :  Ã©vitez de partager vos mots de passe avec vos amis,
mÃªme sâ��ils promettent de ne  le dire Ã  personne. Par ailleurs, lorsque vous dÃ©finissez un mot
de passe,  assurez-vous de ne pas en utiliser un qui soit facile Ã  deviner, comme le nom de  votre
animal de compagnie. Utilisez un mÃ©lange de lettres, en majuscules et  minuscules, de chiffres et
dâ��autres caractÃ¨res.

5. ProtÃ©gez systÃ©matiquement votre appareil mobile :  assurez-vous que votre
tÃ©lÃ©phone portable est protÃ©gÃ© par un code PIN de faÃ§on Ã   ce que vos informations
personnelles y soient stockÃ©es en toute sÃ©curitÃ©.  TÃ©lÃ©chargez une application de
sÃ©curitÃ© qui vous permette dâ��effacer Ã  distance  vos donnÃ©es personnelles en cas de perte
ou de vol de votre appareil. 

6. Ne parlez pas Ã  des inconnus, en ligne comme hors  ligne : ne communiquez pas avec
des Ã©trangers et faites savoir Ã   vos parents si un inconnu a essayÃ© dâ��entrer en contact avec
vous en ligne. Les  personnes avec lesquelles vous interagissez en ligne peuvent ne pas Ãªtre ce 
quâ��elles prÃ©tendent. Ne partagez donc vos informations personnelles sur les  rÃ©seaux sociaux
quâ��avec des amis, de la famille et des personnes que vous  connaissez dans le monde Â« rÃ©el
Â».

7. Ecoutez les adultes qui sont informÃ©s :  les adultes seront toujours inquiets pour vous.
Vous pouvez les rassurer en  Ã©vitant de discuter en ligne avec des inconnus ou de passer trop de
temps en  ligne au point de nÃ©gliger vos activitÃ©s et vos amis dans le monde Â« rÃ©el Â».

8. MÃ©fiez-vous des sites Internet non sÃ©curisÃ©s ou  inconnus : lorsque vous faites des
achats en ligne, prÃ©fÃ©rez des  revendeurs connus jouissant dâ��une bonne rÃ©putation.
Assurez-vous que les  transactions se font sur des sites sÃ©curisÃ©s, identifiables grÃ¢ce Ã  la
prÃ©sence  de lâ��icÃ´ne dâ��un cadenas dans la barre dâ��adresse du navigateur et au fait que 
lâ��adresse URL commence par Â« https Â».

9. Faites attention aux liens sur lesquels vous  cliquez : Ã©vitez de cliquer sur des liens inclus
dans des emails,  des messages instantanÃ©s ou sur des rÃ©seaux sociaux Ã  moins dâ��Ãªtre
sÃ»r quâ��ils  proviennent de quelquâ��un que vous connaissez. Les cybercriminels peuvent pirater
 les comptes â�� emails, rÃ©seaux sociaux â�� de vos amis pour envoyer des messages  faisant
croire quâ��ils sont en difficultÃ© et vous demandant de leur transfÃ©rer de  lâ��argent. Si une
offre semble suspecte ou irrÃ©aliste, optez pour la prudence et  ignorez lÃ .

10. Assurez-vous que votre logiciel de sÃ©curitÃ© est  Ã  jour : les logiciels de sÃ©curitÃ©
sont dÃ©sormais disponibles sur  tous types dâ��appareils : PC, Smartphones et tablettes.
VÃ©rifiez que la derniÃ¨re  version est installÃ©e sur vos appareils afin quâ��ils restent
protÃ©gÃ©s.

Â« Le Safer Internet Day est un Ã©vÃ©nement annuel qui  nous rappelle Ã  quel point nous devons
Ãªtre prudents en ligne Â»,  conclut Marian Merritt. Â« Norton encourage les FranÃ§ais Ã 
accompagner  lâ��indÃ©pendance grandissante de leurs enfants en ligne en les sensibilisant aux 
dangers qui circulent sur Internet et en sâ��assurant quâ��ils peuvent naviguer en  ligne en toute
sÃ©curitÃ© Â».
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