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FortiGuard Labs a A©tudiA© des A©chantillons de malwares qui montrent quatreA mA®©thodes
typiguement utilisA©es par les cybercriminels pour soutirer de la[JJargent A leurs victimes.

En outre, le rapport montre une augmentation de la[JJactivitA© des variantes de malwares sur
mobiles en matiA“re de kits de publicitA© Plankton sur Android ainsi qua[jJune hausse des scans de
vulnA©rabilitA©s des serveurs Web par les hacktivistes.

Quatre Malwares permettant de Gagner de la[[JArgent A Surveiller en 2013

Au cours des trois derniers mois, FortiGuard Labs a identifiA© quatre A©pidA©mies de malwares,
montrant des niveaux da[JJactivitA©s A©levA©s dans un dA©lai de temps trA”s court (allant
daJune journA©e A une semaine). Ces derniers rA©vA~lent quatre mA©thodes typiquement
utilisA©es par les cybercriminels aujourda[JJhui pour monA®©tiser leurs malwares:

1. Simda.B: Ce malware sophistiquA© se fait passer pour une mise A jour Flash pour inciter les
utilisateurs A accepter la totalitA© des droits da[JJinstallation. Une fois installA©, le malware vole
les mots de passes de la[JJutilisateur, ce qui permet aux cybercriminels da[JJinfiltrer les comptes
des rA©seaux sociaux et emails de la victime pour spammer ou propager des malwares,
da[JaccA©der aux comptes admin des sites Web pour hA©berger des sites malveillants et
dA©tourner de la[JJargent des comptes des systA“mes de paiement en ligne.

2. FakeAlert.D: Ce faux antivirus signale aux utilisateurs via une fenAatre pop-up da[J[Japparence
convaincante que leur ordinateur a A©OtA© infectA© par des virus, et que, moyennant des frais, le
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faux antivirus supprimera les virus de la[JfJordinateur de la victime.

3. Ransom.BE78: C4[]Jest un ranA§ongiciel (ransomware en anglais), un malware frustrant qui
empAache les utilisateurs da[[JlaccA©der A leurs donnA©es personnelles. Typiquement, soit
la[J[infection empA2che de dA©marrer la machine de 1a[JJutilisateur, soit elle crypte les donnA©es
stockA©es de la machine de la victime, puis exige le paiement pour recevoir la clA© qui lui
permettra de les dA©crypter. La principale diffA©rence entre le ransomware et le faux antivirus est
que le ransomware ne donne pas le choix A la victime concernant la[JJinstallation. Le ransomware
sa[JJauto-installe sur la machine de la[JfJutilisateur puis exige le paiement pour Adtre supprimA®© du
systA"me.

4. Zbot.ANQ: Ce cheval de Troie est le composant "du cA'tA© client " da[J[June version du fameux
kit Zeus. Il intercepte les tentatives de connexion bancaire en ligne de la[JJutilisateur puis utilise
la[0ingA©nierie social pour inciter les utilisateurs A installer un composant mobile du malware sur
leurs smartphones. Une fois que 18[JJA©IA© ment mobile est installA©, les cybercriminels peuvent
alors intercepter les SMS de confirmation bancaire, et par la suite, transfA©rer les fonds A un
compte de passeur da[JJargent (money mule en anglais).

"Bien que les mA©thodes de monA®tisation des malwares ont A©voluA© au fil des annA©es, les
cybercriminels semblent aujourda[Jhui Adtre plus ouverts et frontaux dans leurs demandes
déd[Nargent &[1[] pour des rendements plus rapides,a[J] dA©clare Guillaume Lovet, Responsable
SA©nior de Ia[[JEquipe RA©ponses aux Menaces FortiGuard Labs de Fortinet. a[JJDorA©navant, il
ne sa[JJagit pas seulement de voler des mots de passe en toute discrA©tion, il sa[JJagit aussi
da[Jintimider les utilisateurs infectA©s en les faisant payer. Les mesures de protection
A©IA©mentaires que les utilisateurs peuvent prendre cependant na[JJont pas changA®©. lls
devraient avoir des solutions de sA©curitA© installA©es sur leurs ordinateurs, mettre A jour
constamment leurs logiciels avec les derniA"res versions et correctifs, effectuer des scans
rA©quliers et faire preuve de bon sens."

Les Kits de PublicitA©s sur Mobiles Android

Dans le dernier rapport sur les principales menaces, FortiGuard Labs a dA©tectA© une forte
augmentation des kits de publicitA©s Plankton sur Android. Cet A©IA©ment de certaines
applications intA"gre un ensemble da[J[Joutils communs qui affichent des publicitA©s non
dA©sirA©es sur la barre da[[JA©tat du tA©IA©phone, pistent la[Jutilisateur A travers leur
numA©ro IMEI (International Mobile Equipment Identity) et ajoutent des icA nes sur Ia[JJA©cran de

la00appareil.

Ag coursNdes trois derniers mois, IéDDacti\{itA© du kit a dimiguA@. A la place, FortiGyard Labs a
dA©tectA© la hausse des kits de publicitA©s qui semblent A2tre directement inspirA©s de Plankton
et qui ont atteint le mA2me niveau A©levA© da[jJactivitA©s que Plankton il y a trois mois.

"La[activitA© des kits de publicitA©s que nous avons observA©s indiquent soit, que les auteurs
essaient da[JJA©viter la dA©tection, soit, que da[JJautres auteurs de Plankton tentent eux-aussi
dé[0avoir une part du gA¢teau publicitaire. Quoiqua[llil en soit, le niveau da[JJactivitA©s que nous
avons constatA© avec les kits de publicitA©s aujourda[JJhui indiquent que les utilisateurs Android
sont trA”s ciblA©s et donc devraient A2tre particuliA “rement vigilants lorqua[]Qils tA©IA©chargent
des applications sur leurs smartphones," dA©clare Guillaume Lovet.

Les utilisateurs peuvent se protA©ger en prA2tant une attention partiguliA"re aux droits )
demandA®©s par la00application au moment de IéDDipstaJlatioQ. Il est A©galement recommandA®©
de tA©IA©charger des applications mobiles qui ont AOtA®© trA”s bien notA©es et vVAOTrifiA©es.

La[[JOutil de Scan des Hacktivistes Passe A la Vitesse SupA®rieure
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Au troisiA"me trimestre de 2012, FortiGuard Labs a dA©tectA© des niveaux da[J[JactivitA©s
A©levA©s de ZmEu, un outil qui a AOtA© dA©veloppA© par des hackers Roumains pour scanner
les serveurs Web fonctionnant sur des versions vulnA©rables du logiciel da[[Jadministration mySQL
(phpMyAdmin) dans le but de prendre le contrA’le de ces serveurs. Depuis Septembre, le niveau
da[jJactivitA©s a AOtA© multipliA© par neuf avant de se stabiliser finalement en DA©cembre.

"Ce pic da[JJactivitA© indique un regain da[intA©rAz2t par les groupes da[Jhacktivistes pour
faciliter les diffA©rents mouvements de protestation et activistes dans le monde. Nous nous
attendons A ce qua[jJune telle activitA© de scans demeure A©levA©e car les hacktivistes

mA “nent de plus en plus de causes et font connaA®tre leurs succA’s," poursuit Guillaume Lovet.
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