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Bitdefender, Ã©diteur de solutions de  sÃ©curitÃ©, met en garde les amoureux, suite Ã  la
dÃ©tection dâ��unevague de scams se diffusant dans le monde  entier, Ã  lâ��occasion de la
Saint-Valentin.

Location de limousines, sites de rencontres et pseudo spÃ©cialistes des relations  amoureuses... les
cybercriminels ne reculent devant rien pour appÃ¢ter les  internautes Ã  lâ��occasion de la
Saint-Valentin

Bitdefender recommande dâ��Ã©viter les offres douteuses du  type  Â« balades en
limousine Â» et les faux experts en relations  amoureuses qui promettent de rÃ©gler tous les
problÃ¨mes relationnels. Ce type  dâ��arnaques se diffuse gÃ©nÃ©ralement via du spam et redirige
les utilisateurs vers  des sites Web de phishing, frauduleux et infectÃ©s par des malwares.

Selon une Ã©tude de CreditDonkey.com, les hommes prÃ©voient de dÃ©penser 75% de  plus que
les femmes pour la Saint-Valentin 2013 ; les scammeurs tentent donc  logiquement de les cibler en
prioritÃ©. Parmi les appÃ¢ts classiques utilisÃ©s pour  tromper les amoureux en quÃªte dâ��une
idÃ©e originale : de fausses offres de  chocolats, de fausses bagues en diamant, des parfums, des
cadeaux personnalisÃ©s,  des bijoux en forme de cÅ�ur et des imitations de montres.

Â« La preuve que les scammeurs ont optÃ© pour lâ��idÃ©e de  toucher le plus grand nombre
dâ��internautes possible Ã  la Saint-Valentin, est que  les messages de spam liÃ©s aux rencontres
reprÃ©sentent presque 7% de lâ��ensemble  des messages de spam envoyÃ©s au niveau mondial 
Â» dÃ©clare Catalin Cosoi, Chief Security Strategist  chez Bitdefender. Â« La Saint-Valentin

Page 1 / 3



Bitdefender : Le Top 10 des arnaques de la Saint-Valentin
https://www.info-utiles.fr/modules/news/article.php?storyid=18290

entraÃ®ne une  recrudescence du nombre dâ��escroqueries romantiques Â». 

Les gens doivent donc Ãªtre vigilants pour  Ã©viter les faux sites de rencontres, les cadeaux de
Saint-Valentin gratuits et  surtout les faux profils sur les rÃ©seaux sociaux qui sont destinÃ©s Ã 
recueillir  des donnÃ©es personnelles Ã  des fins dâ��usurpations dâ��identitÃ©, dâ��extorsions
et de  blanchiment dâ��argent. 

Une des arnaques les plus probables et qui se diffuse rapidement est celle qui  incite les potentielles
victimes Ã  tÃ©lÃ©charger des fonds dâ��Ã©cran de la  Saint-Valentin pour les diriger ensuite vers
des sites Web frauduleux. Les  utilisateurs apprennent alors quâ��ils ont gagnÃ© un iPhone 5 et
sont invitÃ©s Ã   indiquer leurs coordonnÃ©es. Le mal est alors fait, au nom de Cupidon tout est 
imaginable et ce sont les mÃªmes types de scams qui circulent sur Facebook.

Page 2 / 3



Bitdefender : Le Top 10 des arnaques de la Saint-Valentin
https://www.info-utiles.fr/modules/news/article.php?storyid=18290

Des jeux et des applications Android sur le thÃ¨me de la Saint-Valentin sont  Ã©galement de la
partie, tÃ©lÃ©chargÃ©s sur des Â« market place Â» alternatives, avec  par exemple des Â«
calculateurs de compatibilitÃ© amoureuse Â», qui peuvent  installer des adwares et des malwares
sur lâ��appareil des utilisateurs. 

Les Britanniques, par exemple, doivent  particuliÃ¨rement se mÃ©fier des offres liÃ©es Ã  la
vente et Ã  la livraison de  fleurs au moment de la Saint-Valentin. Un autre exemple, un scam
persuade les  utilisateurs dâ��acheter des parfums sur un site de vente â�� en rÃ©alitÃ© non 
recommandÃ© - qui se fait passer pour un site britannique en utilisant une  adresse Web avec
lâ��extension Â« co.uk Â».

Les cybercriminels exploitent Ã©galement lâ��intÃ©rÃªt des Allemands pour lâ��envoi de  cartes
de Saint-Valentin Ã©lectroniques. Les techniques de rÃ©fÃ©rencement  frauduleux
communÃ©ment appelÃ©es Â« SEO BlackHat Â» les redirigent vers des  rÃ©sultats de recherche
corrompus qui peuvent ensuite installer des chevaux de  Troie sur leurs appareils. 

 Plus d'info sur le site de Bitdefender.

 l'infographie des arnaques de la St.Valentin.
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