La France menacA©e da[[June cyber-attaque de grande ampleur
https://www.info-utiles.fr/modules/news/article.php?storyid=18292

La France menacA®©e da[[lune cyber-attaque de grande ampleur
Internet

PostA© par : JulieM

PubliA©e le : 8/2/2013 15:00:00

Depuis le premier jour de son intervention au Mali, la France, et notamment le site du ministA“re de
la dA©fense, sont victimes de multiples cyber-attaques. La plupart provoquent des inconvA©nients
mineurs et impactent temporairement le service, mais des attaques de plus grande ampleur sont
redoutA©es dans un futur proche

La France na[J[Ja pas A©tA© pionniA re en matiA“re de cyber protection et da[JJinitiatives pour
contrer ces menaces informatiques de plus en plus nombreuses et avancA©es. Cependant, depuis
la[JentrA©e en guerre de la France auprA”s de la[JJarmA©e Malienne, les cyber-attaques se sont
multipliA©es.

Elles provoquent des inconvA©nients mﬁeurs, mais selon Eric Bonnemaison, gA©nA®©ral en
charge des affaires stratA©giques au sein de ministA're de la DA©fense, des attaques de plus
grande ampleur sont redoutA©es dans un avenir proche. Lors du Forum International de la
Cyber-sA©curitA© les 28 et 29 janvier, il a AOtA© rappelA© que la cyber-sA©curitA© constitue
une prioritA© nationale.

Yogi Chandiramani, Senior Manager of Systems Engineering chez FireEye, commente :

A« En France, les cyber-attaques ne sont plus uniquement exA©cutA©es par des groupes
A©tatiques ou cyber-criminels, mais A©galement par des groupes politiques activistes. A titre
dé[lexemple, les Anonymous ont beaucoup fait parler da[lJeux depuis 2008, en sa[|Jattaquant A
des structures de grande envergure, mais ils ne sont pas les seuls. On a A©galement assistA© A
la[Darrestation da[JJun des hackers A 14[J[Jorigine de la[Jattaque Payback contre le systA 'me de
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paiement en ligne Paypal et contre les services amA®©ricains de carte bancaire Visa et Mastercard.

Les cyber-attaques se dA©mocratisent dans des objectifs allant du cyber-espionnage, A la
cyber-escroquerie (telle sur EDF la semaine derniA“re), ou au simple dA©ni de service (DDoS), afin
da[lJenrayer le fonctionnement des sites web et de porter prA©judice A la rA©putation de
la[0entreprise. Les laboratoires de FireEye ont da[JJailleurs rA© cemment dA© couvert une attaque
de grande ampleur sur les secteurs de I'aA©rospatiale et I'industrie de dA©fense via I'opA©ration
BeeBus.

Ces attaques ne ciblent pas uniquement les gouvernements mais A©galement les entreprises de
pointe. Elles sont bien souvent un moyen de revendiquer des opinions politiques et de manifester
son opposition. Le blocage informatique permet aux activistes de maximiser la visibilitA© de leurs
actions et de leurs opinions.

En outre, dans la lutte contre ces cyber-attaques, comprendre les diffA©rents types d'acteurs en
prA©sence et les motifs qui les poussent A agir est important.

De plus, nous avons appris hier que les USA ont le pouvoir de lancer des cyber-attaques
prA©ventives si leur territoire A©tait menacA©, au nom de la IA©gitime dA©fense. Face A ces
constatations, les entreprises, les organisations et la France doivent prendre la menace trA”s au
sA©rieux, en rA©duisant leur dA©pendance A ['A©gard des outils de sA©curitA© obsolA “tes qui
se sont avA©rA©s maintes fois inefficaces en tant que seuls moyens de dA©fense. En bref, nous
devons A©voluer au moins aussi vite que les cyber-criminels. A»

FireEye a participA© A la destruction de Grum, le plus grand botnet au monde, responsable de
quelques 18 milliards de spams chaque jour.

Page2/2



