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Face aux problÃ©matiques de sauvegarde et de restauration de donnÃ©es auxquelles les petites
entreprises sont confrontÃ©es, Laurent Ninni, Directeur Technique de  Synerway, explique en quoi
une technologie de Plan de Reprise dâ��ActivitÃ© doit se  montrer simple et intuitive, dans le cadre
dâ��une approche globale.

MalgrÃ© la crise, une petite structure peut-elle se  payer un Plan de Reprise
dâ��ActivitÃ© efficace ?

A lâ��heure oÃ¹ les entreprises ont plus que jamais les yeux rivÃ©s sur le carnet de  commande,
une panne dâ��informatique peut suffire Ã  faire chuter les plus  fragiles. Quand bien mÃªme nous
ignorerions les cas de figure les plus graves,  comme un incendie gÃ©nÃ©ralisÃ© ou une
inondation, la simple panne dâ��un serveur  suffit bien souvent Ã  perturber fortement, voire
interrompre, lâ��activitÃ© de  lâ��entreprise. Face Ã  cette Ã©pÃ©e de DamoclÃ¨s, les besoins et
les contraintes  dâ��une TPE ne sont pas celles dâ��un grand compte. MalgrÃ© tout, une approche 
globale doit permettre de ramener ces Ã©vÃ¨nements Ã  leur niveau : celui  dâ��imprÃ©vus que
lâ��entreprise peut surmonter sans en souffrir.

A quels besoins et contraintes, spÃ©cifiques aux TPE,  faites-vous rÃ©fÃ©rence ?

Plus que toutes autres, les TPE attendent que la technologie conjugue  utilisation intuitive et
efficacitÃ©. Un bon exemple est le challenge que nous a  lancÃ© un de nos clients : il souhaitait que
chacun de ses nombreux sites puisse  dÃ©clencher un Plan de Reprise dâ��ActivitÃ© (PRA) en toute
autonomie et en toute  simplicitÃ©. Ce client Ã©tait confrontÃ© Ã  une crainte lÃ©gitime : tous ses
sites  fonctionnant avec des serveurs et systÃ¨mes dâ��exploitation Windows, une attaque  virale
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dâ��ampleur risquait de provoquer un crash gÃ©nÃ©ralisÃ©. Envoyer un  technicien sur place pour
effectuer une restauration en chaque lieu Ã©tait  physiquement impossible, ce qui rendait
mÃ©caniquement les dÃ©lais du PRA  insupportables pour lâ��entreprise. 

Quelle solution a Ã©tÃ© apportÃ©e Ã  ce casse-tÃªte ?

Pour quâ��un site effectue la restauration sans aucune assistance extÃ©rieure, une  appliance
locale est nÃ©cessaire. Lâ��impÃ©ratif de simplicitÃ© de notre client  excluait la possibilitÃ©
dâ��un redÃ©marrage des serveurs Ã  lâ��aide du traditionnel  CD. Des contraintes
supplÃ©mentaires corsaient ce dÃ©fi : en cas dâ��attaque virale  massive, aucun poste
informatique ne serait fonctionnel sur lâ��ensemble du site  et aucune interface avec lâ��appliance
elle-mÃªme ne serait disponible pour piloter  la restauration. La possibilitÃ© de brancher un clavier
et un Ã©cran indÃ©pendants  nâ��Ã©tait Ã©galement pas Ã  lâ��ordre du jour : les risques
dâ��une mauvaise  manipulation dans les branchements de la part dâ��un employÃ© laissaient
trop de  place Ã  lâ��erreur humaine dans le PRA. Que restait-il donc comme solution Ã  part 
lâ��imposition des mains ? Notre rÃ©ponse a Ã©tÃ© Ã  la fois simple et novatrice : la  technologie
One-Click UBMR. 

Quel est le principe du Â« One-Click Â» ?

Il sâ��agit de positionner directement un bouton physique de PRA sur lâ��appliance.  Une pression
fait quitter Ã  cette derniÃ¨re son mode de sauvegarde pour basculer  sur le processus de
restauration. Au redÃ©marrage Ã©lectrique du serveur Ã   restaurer, lâ��appliance propose par
dÃ©faut la date du dernier snapshot  (instantanÃ© de sauvegarde) auquel elle va faire appel. Une
validation plus tard,  la restauration est lancÃ©e, et le reste du processus se dÃ©roule sans aucune 
intervention humaine supplÃ©mentaire, jusquâ��Ã  ce que le serveur soit Ã  nouveau 
complÃ¨tement opÃ©rationnel, avec toutes ses donnÃ©es et applications mÃ©tiers. 

Quâ��en est-il des autres aspects, comme les dÃ©lais de  restauration ou la sÃ©curitÃ©
?

Les dÃ©lais de restauration sont Ã©videmment variables selon les profils des  entreprises.
RÃ©cemment, nous avons rÃ©alisÃ© une restauration avec cette  technologie sur un serveur
Windows Hyper V dotÃ© de 150 Go de donnÃ©es. Le  processus a pris prÃ©cisÃ©ment 21 minutes.
En termes de fiabilitÃ©, il convient de  noter quâ��aucune compÃ©tence particuliÃ¨re nâ��est
nÃ©cessaire pour effectuer la  restauration. Pour ceux qui peuvent craindre quâ��un
environnement maitrisÃ© pour  lâ��appliance ne soit pas une sÃ©curitÃ© suffisante, lâ��ajout
dâ��un mot de passe ou la  limitation des matÃ©riels autorisÃ©s pour la restauration peut
permettre de  verrouiller le dispositif.

Est-ce quâ��une telle approche ne concerne que les TPE ?

Si les enjeux dâ��une TPE et dâ��un grand groupe sont concrÃ¨tement diffÃ©rents, ils  se
recoupent au niveau du besoin dâ��autonomie. Un grand compte doit Ãªtre certain  que chacun de
ses sites peut se dÃ©brouiller seul. Une TPE, ou une PME, se repose  souvent sur un prestataire de
confiance, ce qui la met dans un Ã©tat de  dÃ©pendance vis-Ã -vis de la disponibilitÃ© de ce
dernier et de ses propres alÃ©as.  Tous les acteurs sont Ã©galement confrontÃ©s de la mÃªme
faÃ§on Ã  des enjeux de  compatibilitÃ© matÃ©rielle. Ainsi, un sinistre qui affecte un serveur,
suppose le  remplacement de ce dernier dans les plus brefs dÃ©lais. Mais le nouveau matÃ©riel 
sera presque Ã  coup sÃ»r diffÃ©rent de lâ��ancien. Or, avec un Disaster Recovery  traditionnel, il y
a bien trop souvent une incapacitÃ© Ã  effectuer la  restauration sur un autre matÃ©riel que celui
dâ��origine. Le but est donc  Ã©galement de sâ��affranchir de ces limites. Avec One-Click UBMR
par exemple, il  est possible de restaurer un serveur (et lâ��ensemble de ses applications) dans un 
environnement virtuel, jusquâ��Ã  ce que lâ��entreprise retrouve le matÃ©riel Ã  sa  convenance.
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Et en cas de dÃ©sastre majeur ?

Dans le cas critique dâ��un dÃ©sastre qui touche lâ��intÃ©gralitÃ© dâ��un site, la  redondance de
la sauvegarde, externalisÃ©e grÃ¢ce Ã  une passerelle Internet,  permet de rÃ©cupÃ©rer toutes
ses donnÃ©es une fois lâ��infrastructure serveur et lâ��appliance  reconstruits. Dans ce cas de
figure, la vraie problÃ©matique est souvent le temps  nÃ©cessaire pour retrouver Ã  la fois de
nouveaux locaux et un matÃ©riel adÃ©quat.  Offrir une garantie supplÃ©mentaire, avec la mise Ã 
disposition si besoin dâ��une  salle et de serveurs, est nÃ©cessaire. Bien souvent en effet, ces Â«
salles  blanches Â» demeurent financiÃ¨rement inaccessibles aux TPE. Une technologie comme 
One-Click UBMR a lâ��avantage de permettre Ã  des partenaires dâ��offrir ce type de  service Ã 
un coÃ»t trÃ¨s raisonnable, en alliant gain de temps et qualitÃ© de  service optimale. Preuve
quâ��une approche globale permet au chef dâ��entreprise de  se prÃ©munir dâ��une telle
menace, pour mieux se concentrer sur son activitÃ©.

Page 3 / 3


