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Symantec a annoncÃ© de nouvelles mises Ã  jour de son portefeuille de solutions de
sÃ©curitÃ© pour les sites Web (WSS) avec des fonctionnalitÃ©s innovantes et  complÃ¨tes
rÃ©pondant aux besoins croissants des entreprises connectÃ©es en matiÃ¨re  de sÃ©curitÃ© et de
performance.

La stratÃ©gie WSS de Symantec met l'accent  sur la protection des entreprises, le respect des
rÃ©glementations,  l'amÃ©lioration des performances et la rÃ©duction des coÃ»ts d'infrastructure. 
L'objectif est de garantir aux entreprises et Ã  leurs clients la fiabilitÃ© des  achats, de la publicitÃ©
et des applications. Symantec a Ã©galement annoncÃ© la  disponibilitÃ© des premiers certificats
SSL utilisant plusieurs algorithmes avec  les nouvelles options ECC et DSA. 

Ces offres permettront aux entreprises de protÃ©ger leur Ã©cosystÃ¨me Web et de  renforcer la
confiance en ligne.

Pour conserver une longueur d'avance sur les nouvelles menaces en ligne  sophistiquÃ©es, le NIST
(Institut national amÃ©ricain des normes et technologies)  recommande Ã  tous les sites Web de
passer des clÃ©s RSA 1024 bits aux certificats  RSA 2048 bits d'ici le 1er janvier 2014. Symantec a
commencÃ© Ã  faire Ã©voluer ses  clients vers les certificats SSL RSA 2048 bits l'annÃ©e
derniÃ¨re. Dans le cadre  de l'annonce faite ce jour, la sociÃ©tÃ© enrichit son portefeuille de
certificats  SSL avec de nouveaux algorithmes de sÃ©curitÃ© pour renforcer la protection et 
garantir de meilleures performances.

Algorithmes ECC plus rapides et plus robustes

Symantec est la premiÃ¨re autoritÃ© de certification Ã  commercialiser des  certificats SSL utilisant
les algorithmes ECC (Elliptic Curve Cryptography) et  DSA (Digital Signature Algorithm). 
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L'algorithme ECC sera disponible au sein de la solution Symantec Managed PKI for  SSL dans le
courant du premier semestre 2013. Suite Ã  des tests internes,  l'algorithme ECC avancÃ© offre les
avantages suivants :

â�¢ SÃ©curitÃ© renforcÃ©e, Symantec ECC  Ã©tant 10 000 fois plus fiable qu'une clÃ© RSA
2048 bits reposant sur des mÃ©thodes  de calcul industrielles. Les certificats ECC 256 bits de
Symantec offrent une  sÃ©curitÃ© Ã©quivalente Ã  un certificat RSA 3072 bits ;

â�¢ AmÃ©lioration des performances des serveurs pendant les pics de charge et capacitÃ©
Ã  traiter un plus grand nombre  de demandes par seconde en rÃ©duisant l'utilisation du
processeur, ce qui est de  plus en plus important, car l'adoption des terminaux mobiles et des
tablettes  alourdit la charge de travail de l'infrastructure Web :

â�¢ AmÃ©lioration des performances  et du  temps de rÃ©ponse du serveur vers le poste de
travail. Des tests internes ont  montrÃ© qu'un serveur Ã©quipÃ© d'un certificat RSA traitait 450
demandes par  seconde, avec un temps de rÃ©ponse moyen de 150 millisecondes. Dans les
mÃªmes  conditions, le serveur Ã©quipÃ© d'un certificat ECC offrait un temps de rÃ©ponse  moyen
de seulement 75 millisecondes.

 Plus d'info.
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