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Le MDM est incontestablemen; un nouvel axe stratA©gique pour les ~entrepl:ises. La mise
en place da[JjJun projet de mobilitA© ne peut souffrir dajJune gestion de la SA©curitA©
approximative voire absente.

Il est donc utile de bien structurer sa dA©marche projet et da[JJadopter de bonnes pratiques. Nous
allons aborder ces derniA res dans une sA©rie da[J[Jarticles da[JJOpinion et dA©buter cette
initiative avec une premiA“re analyse sur la[J[Jimportance de la maA®trise des terminaux utilisA©s
par les collaborateurs.

Dans ce contexte, il est pA@cessaire de suivre sept A©Atapes pour arriver~A bon port, afin de
maA®triser la sA©curitA© des terminaux mobiles et dEYzencadrer le phA©nomA“ne du BYOD
(bring your own device).

Anayse de Risque : Planifiez le parcours, formez IE“2A©quipage

LEYsanalyse des risques donne le cap. Elle permet de cerner le pA©rimA~tre fonctionnel requis, de
dA©finir les A©tapes et les A©IA©ments de confiance en fonction des activitA©s mA©tiers. Votre
task force rA©unit DSI, support technique, DRH et responsable dEY4A©quipe nomade, tous parA©s
A encadrer leurs collA"gues aux usages conformes des terminaux mobiles.

Data leakage : DA©finissez une hiA©rarchie da[[JaccA”s aux donnA®es

On le sait, la prA©occupation majeure des DSI et RSSI en matiA“re de mobilitA© est la perte de
donnA©es embarquA©es sur les terminaux. Classez vos donnA©es selon leur confidentialitA©
pour |IE¥organisation. DA©finissez vos rA"gles dE¥accA”s (groupes, mots de passe,
authentification, chiffrement) et sA©lectionnez les terminaux mobiles ou systA“mes (0S) A®©ligibles
dans vos cas da[fjjusage.

Support : Organisez le soutien technique.

Vos groupes dEVautilisateurs mobiles, leurs terminaux et modes dE¥saccA’s une fois dA©finis,
A®tablissez les procA©dures de support et rA©digez les guides de terrain adaptA©s A chaque
communautA©.

m-UTM : Personnalisez la[J[Jinfrastructure mobile

Les comportements autorisA©s/interdits en mobilitA©, comme IEV4A©dition ou le
tA©IA©chargement de fichiers, sont traduits en politiques de sA©curitA© m-UTM (Mobile Unified
Threat Management). Ce boA®tier, placA© en DMZ dans le rA©seau dEYentreprise, offre les
fonctions de gestion (enrA’lement, provisioning, ..) et de MSM (mobile security management) :
politiques, chiffrement, NAC, pare-feu, VPN, IPS... . Il permet la supervision et le contrA’le unifiA©s
de IEViinfrastructure et de toute la flotte de terminaux mobiles, tablettes et smartphones compris.

Planifiez la synchronisation et la protection des donnA®©es.

LE%infrastructure de IEYentreprise est le meilleur endroit pour consolider la protection et assurer la
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synchronisation de contacts, donnA©es et dEYsapplications embarquA©es sur tablettes et
smartphones.

Forensic : Surveiller les flux critiques et gA©rer la tracabilitA©

LEY4A©quipement m-UTM enregistre tous les accA”s au systA”"me dEVsinformations. Ses rapports
statistiques temps rA©el et sa console dEzadministration contribuent A aux activitA©s de
forensics mais aussi A tracer les flux, A vAO©rifier leur conformitA© et A rA©soudre les
incidents.

Conformance : Mener un audit rA©gulier

Avec ces tests de conformitA© aux rA"gles de sA©curitA©, il renforce le systA"me dEYinformation
mobile.

Ces premiA“res pistes sont les axes fondateurs de la dA©marche et permettent da[[Jassurer A un
projet de MDM de ne pas exposer la soCiA©OtA© et ses utilisateurs A  des risques majeurs.
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