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Palo Alto Networks, le spA©cialiste de la sSA©curitA© des rA©seaux, publie ce jour la 10A"me
A©dition de son A©tude consacrA©e aux menaces qui visent les applications informatiques.

IntitulA©e Application Usage and Threat Report, cette A©tude est la premiA"re A compiler et
A corrA©ler des donnA©es relatives A la faASon dont les applications sont utilisA©es et aux
menaces auxquelles elles sont confrontA©es.

Sa[|[|appuyant sur la[JJanalyse du trafic rA©seau A©changA© par plus de 3.000 entreprises entre
mai et dA©cembre 2012, cette enquAate est la plus complA“te consacrA©e par |a[JJindustrie de la
sA©curitA© rA©seau A 1a[J[Jutilisation des applications et aux menaces qua[jJelles encourent.

Ses principales conclusions sont les suivantes :
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a[J¢ Les rA©seaux sociaux, les vidA©os et les applications de partage de fichiers ne constituent pas
les principales menaces a[J[] 339 applications de rA©seaux sociaux, vidA©o et partage de fichiers
reprA©sentent 20 percent de la bande passante utilisA©e, mais moins da[JJ1 % des menaces
enregistrA©es.

a[¢ Les A« exploits A» continuent A viser les actifs les plus prA©cieux des entreprises en
empruntant les applications mA®©tier les plus courantes a[J[] Sur 1.395 applications A©tudiA©es, 9
applications critiques sont responsables de 82 % de la totalitA© des exploits enregistrA®©s.

a[¢ Des logiciels malveillants A 1a[gintA©rieur da[JJapplications personnalisA©es &[] Les
applications personnalisA©es ou inconnues constituent le principal type de trafic associA© A la
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transmission de malware, reprA©sentant 55 % des A©vA©nements enregistrA©s ; toutefois, la
bande passante rA©seau utilisA©e est infA©rieure A 2 %.

a[]¢ Le protocole SSL est utilisA© A la fois comme mA©canisme de sA©curitA© et comme agent
de masquage a[J[] 356 applications utilisent le protocole SSL da[JJune faAson ou da[J[June autre. II
consomme A lui seul 5 % de la bande passante et occupe la 6A"me place par le volume au
classement des menaces par logiciels malveillants. Les proxys HTTP, utilisSA©s comme composante
de sA©curitA© et pour A©viter les contrA’les, se rangent A la 7A"me place des malware
enregistrA©s.

A« En A©tablissant une corrA®©lation entre les menaces et des applications spA©cifiques, les
A©quipes de sA©curitA© peuvent directement visualiser et contrA’ler les risques qui menacent
leur rA©seau A», a dA©clarA© RenA© Bonvanie, directeur du marketing de Palo Alto Networks. A«
Nous fournissons A nos clients les informations dont ils ont besoin pour mettre en AfJuvre des
rA"gles et des pratiques de sA©curitA© complA~tes afin de sA©curiser davantage leur rA©seau
moyennant un impact minime sur leurs activitA©s quotidiennes. A»

A« Le volume des exploits dirigA©s contre des applications critiques est A©tonnant et sert de
sonnette da[j[Jalarme pour la sA©curitA© des centres informatiques A», a ajoutA© Matt Keil,
analyste senior chez Palo Alto Networks et auteur de Ia[[JA©tude. A« Ces menaces continueront A
peser sur les entreprises tant qua[jelles na[JJauront pas dA©cidA© da[Jisoler et de protA©ger
leurs applications critiques en se protA©geant de faA§on plus profonde contre les menaces
dirigA©es vers leur rA©seau. A»

Cette A©tude range les applications en 3 catA@gorEes : applications personnelles,
applications professionnelles, et applications personnalisA©es ou inconnues.

a[]¢ Les applications personnelles incluent les applications pour rA©seaux sociaux (Facebook,
Pintrest, Tumblr et Twitter), de partage de fichiers (BitTorrent, Box, Dropbox, Putlocker, Skydrive et
YouSendit), et de publication de vidA©os (YouTube, Netflix et Hulu Networks) ;

afl¢ Les applications professionnelles incluent Microsoft SQL Server, Microsoft Active Directory,
SMB, Microsoft RPC, ainsi que da[J[Jautres applications couramment utilisA©es dans les entreprises.

éD¢~Les applications personnalisA©es ou inconnues sont dA©finies comme des applications
basA©es sur les protocoles TCP ou UDP et qui sont soit personnalisA©es (internes A
la[J0entreprise), soit disponibles dans le commerce et non reconnues, soit une menace.

A[] propos des applications A©tudiA©es et des menaces A©tudiA©es

Les informations relatives aux quelques 1.600 applications identifiA©es par Palo Alto Networks sont
disponibles dans Applipedia, un rA©fA©rentiel A©laborA© par le centre da[J[JA©tudes de Palo Alto
Networks sur les applications et les menaces (Application and Threat Research Center). Pour
dA©couvrir en ligne les informations, commentaires et dA©couvertes les plus rA©cents concernant
les qui pA“sent surles _applications.

Pour tA©lA©charger le rapport Application Usage and Threat Report (fA©vrier 2013) .
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