La sA©curitA© des donnA©es relA"ve de la responsabilitA© du service Cloud
https://www.info-utiles.fr/modules/news/article.php?storyid=18398

La sA©curitA© des donnA©es relA ve de la responsabilitA© du service Cloud
Internet

PostA© par : JulieM

PubliA©e le : 28/2/2013 11:30:00

86 % des dirigeants da[J[Jentreprises en Europe ont le sentiment, en stockant des donnA©es en
Cloud, de se dA©gager quelque peu de leur responsabilitA© vis-A -vis de la sA©curitA© des
donnA®©es. Telles sont les conclusions da[JJune nouvelle A©tude da[][Jiron Mountain, le
spA©cialiste de la gestion et de la conservation de la[][Jinformation.

La IA©gislation de I&[J[JUE a beau spA®©cifier qua[J[Jen cas de perte ou de compromission de
donnA©es, la responsabilitA© incombe directement au propriA©taire [i], deux tiers des
rA©pondants (68 %) considA"rent qua[J[une atteinte A leurs donnA©es porterait davantage
prA©judice A la rA©putation de leurs fournisseurs de services qua[[JA celle de leur sociA©tA®©.

LajJA©tude nous apprend que les dirigeants da[[Jentreprises sont convaincus de suivre
une approche responsable du stockage Cloud, 86 % da[JJentre eux A©voquent pour preuve les
contrA’les systA©matiques qua[Jlils mA nent avant de sA©lectionner leurs fournisseurs de
services de stockage Cloud. Mais avec un cinquiA"me (21 %) des sondA©s qui envisagent
la00implA©mentation da[J[Jun modA~le exclusivement Cloud pour le stockage de toutes leurs
donnA©es, le manque de comprA©hension des questions de responsabilitA© et du risque pourrait
exposer les sociA©OtA©s A davantage de risque financier et opA©rationnel en cas de perte ou de
compromission de leurs donnA®©es.

A IRON MOUNTAIN’

Pour cette A©tude, Iron Mountain a interrogA© des dA©cideurs des services informatique,
financier et juridique de moyennes et grandes entreprises au Royaume-Uni, en France, en Hongrie,
en Allemagne, aux Pays-Bas et en Espagne. Il en ressort que le choix du stockage Cloud des
donnA©es est immensA©ment populaire auprA”s des dirigeants, 76 % da[]JJentre eux indiquant
qua[]0ils ont JA©jA migrA© leurs donnA©es vers le Cloud ou envisagent de le faire au cours des
12 prochains mois.

A« Les entreprises doivent prendre conscience et accepter qué[llelles sont responsables de leurs
informations, oA* qua[l[lelles se trouvent A», commente Marc Delhaie, P-DG da[idlron Mountain
France. A« Le stockage Cloud est avantageux en termes de flexibilitA©, da[J[JaccessibilitA© et de
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rentabilitA©. Mais il ne dispense en aucun cas da[]Jinstaurer une stratA©gie globale ~d<'§1[|~[|archivage
de documents et de sauvegarde externe. Les entreprises auraient davantage intA©rA2t A
combiner les avantages du Cloud et des bandes magnA®©tiques, plus SA©curisA©es. A»

Voici une check-list en 7 points qua[jjiron Mountain a prA©parA©e pour aider les entreprises
qui optent pour le Cloud, A rA©duire leur exposition aux risques :

a[l¢ Sachez exactement oA’ vos donnA©es sont stockA©es, quiy a accA’s et si elles
risquent ou non da[[JA2tre transfA©rA®es. Il en va de la sA©curitA© et de 13[JJintA©gritA©
des donnA©es. Certaines ne peuvent pas IA©galement A2tre conservA©es en dehors des
frontiA“res nationales. Ca[J[Jest le cas des dossiers RH, notamment.

all¢ Interrogez votre fournisseur sur la structure physique et Ia[|linfrastructure
informatique de son DataCenter. Comment le bA¢timent est-il SA©curisA© ? OA!
sa|]|]appr0w5|onne -t-il en A©qu|pements informatiques, serveurs, cA¢bles, etc. ? Il se peut que les
A©qU|pements livrA©s soient infectA©s par des programmes malveillants ou compromis da[j[June
maniA“re ou da[jJune autre, avec les rA©percussions que cela suppose pour la[J[Jlensemble des
donnA©es hA©bergA©es.

a[l¢ Obtenez des garanties de confiance. Vous devez avoir confiance envers les personnes qui
manipulent et gA“rent vos donnA©es. Votre fournisseur Cloud applique-t-il des processus stricts de
recrutement et dispense-t-il des formations de sA©curitA© A ses employA©s ?

a4[l¢ Demandez des justificatifs de planification de la continuitA© des opA®©rations. Vos
donnA©es seront-elles protA©gA©es en cas da[[[Jincident ? Existe-t-il des mesures de
rA©tablissement du service, de basculement des opA®©rations ou de redondance des
A©quipements par exemple, ou encore des gA©nA®©rateurs de secours pour limiter Ia[J[Jimpact de
toute panne da[JJalimentation ?

a(l¢ Evaluez vos besoins. Quelles quantitA©s de donnA©es envisagez-vous de stocker ? Les
tentatives de restauration A grande A©chelle depuis le Cloud peuvent sa[J[JavA©rer
problA©matiques. Les transferts de et vers le Cloud supposent une grande largeur de bande
passante. Au-delA de 20 Go, mieux vaut privilA©gier les restaurations A partir de bandes de
sauvegarde.

a4[l¢ Ne mettez pas tous vos A[Jufs dans le mA2me panier. En faisant confiance A une seule
solution, vous prenez le risque que votre sauvegarde A©choue au moment oAl vous en avez le plus
besoin. PrA©fA©rez une approche hiA©rarchisA©e du stockage, combinant Cloud, bande et
disque, de faAson A pouvoir faire face A toute A©ventualitA©.

a(l¢ ProtA©gez vos informations sensibles. Le Cloud na[]Jest pas forcA©ment la meilleure
option pour stocker les donnA©es les plus sensibles, exclusives ou A diffusion restreinte, comme
celles de propriA©tA© intellectuelle, les dossiers RH ou les prA©visionnels financiers. Ces types
da[finformation seront davantage protA©gA®©s si vous les archivez au format papier ou si vous les
stockez sur bande ou sur disque.
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