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86 % des dirigeants dâ��entreprises en Europe ont le sentiment, en stockant des  donnÃ©es en
Cloud, de se dÃ©gager quelque peu de leur responsabilitÃ© vis-Ã -vis de la sÃ©curitÃ© des
donnÃ©es. Telles sont les  conclusions dâ��une nouvelle Ã©tude dâ��Iron Mountain, le
spÃ©cialiste de la gestion  et de la conservation de lâ��information.

La lÃ©gislation de lâ��UE a beau spÃ©cifier quâ��en cas de perte ou de compromission  de
donnÃ©es, la responsabilitÃ© incombe directement au propriÃ©taire [i], deux  tiers des
rÃ©pondants (68 %) considÃ¨rent quâ��une atteinte Ã  leurs donnÃ©es  porterait davantage
prÃ©judice Ã  la rÃ©putation de leurs fournisseurs de services  quâ��Ã  celle de leur sociÃ©tÃ©. 

Lâ��Ã©tude nous apprend que les dirigeants dâ��entreprises sont convaincus  de suivre 
une approche responsable du stockage Cloud, 86 % dâ��entre eux Ã©voquent pour  preuve les
contrÃ´les systÃ©matiques quâ��ils mÃ¨nent avant de sÃ©lectionner leurs  fournisseurs de
services de stockage Cloud. Mais avec un cinquiÃ¨me (21 %) des  sondÃ©s qui envisagent
lâ��implÃ©mentation dâ��un modÃ¨le exclusivement Cloud pour le  stockage de toutes leurs
donnÃ©es, le manque de comprÃ©hension des questions de  responsabilitÃ© et du risque pourrait
exposer les sociÃ©tÃ©s Ã  davantage de risque  financier et opÃ©rationnel en cas de perte ou de
compromission de leurs donnÃ©es.

Pour cette Ã©tude, Iron Mountain a interrogÃ©  des dÃ©cideurs des services informatique,
financier et juridique de moyennes et  grandes entreprises au Royaume-Uni, en France, en Hongrie,
en Allemagne, aux  Pays-Bas et en Espagne. Il en ressort que le choix du stockage Cloud des
donnÃ©es  est immensÃ©ment populaire auprÃ¨s des dirigeants, 76 % dâ��entre eux indiquant 
quâ��ils ont dÃ©jÃ  migrÃ© leurs donnÃ©es vers le Cloud ou envisagent de le faire au  cours des
12 prochains mois. 

Â« Les entreprises doivent prendre conscience et  accepter quâ��elles sont responsables de leurs
informations, oÃ¹ quâ��elles se  trouvent Â», commente Marc Delhaie, P-DG dâ��Iron Mountain
France. Â« Le stockage Cloud est avantageux en termes de  flexibilitÃ©, dâ��accessibilitÃ© et de
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rentabilitÃ©. Mais il ne dispense en aucun cas  dâ��instaurer une stratÃ©gie globale dâ��archivage
de documents et de sauvegarde  externe. Les entreprises auraient davantage intÃ©rÃªt Ã 
combiner les avantages du  Cloud et des bandes magnÃ©tiques, plus sÃ©curisÃ©es. Â»

Voici une check-list en 7 points quâ��Iron Mountain   a prÃ©parÃ©e pour aider les entreprises
qui optent pour le Cloud, Ã  rÃ©duire leur  exposition aux risques :

â�¢ Sachez exactement oÃ¹ vos donnÃ©es sont stockÃ©es,  qui y a accÃ¨s et si elles
risquent ou non dâ��Ãªtre transfÃ©rÃ©es . Il  en va de la sÃ©curitÃ© et de lâ��intÃ©gritÃ©
des donnÃ©es. Certaines ne peuvent pas  lÃ©galement Ãªtre conservÃ©es en dehors des
frontiÃ¨res nationales. Câ��est le cas des  dossiers RH, notamment.

â�¢ Interrogez votre fournisseur sur la structure  physique et lâ��infrastructure
informatique de son DataCenter.  Comment le bÃ¢timent est-il sÃ©curisÃ© ? OÃ¹
sâ��approvisionne-t-il en Ã©quipements  informatiques, serveurs, cÃ¢bles, etc. ? Il se peut que les
Ã©quipements livrÃ©s  soient infectÃ©s par des programmes malveillants ou compromis dâ��une
maniÃ¨re ou  dâ��une autre, avec les rÃ©percussions que cela suppose pour lâ��ensemble des
donnÃ©es  hÃ©bergÃ©es. 

â�¢ Obtenez des garanties de confiance.   Vous devez avoir confiance envers les personnes qui
manipulent et gÃ¨rent vos  donnÃ©es. Votre fournisseur Cloud applique-t-il des processus stricts de 
recrutement et dispense-t-il des formations de sÃ©curitÃ© Ã  ses employÃ©s ?

â�¢ Demandez des justificatifs de planification de la  continuitÃ© des opÃ©rations.  Vos
donnÃ©es seront-elles protÃ©gÃ©es en  cas dâ��incident ? Existe-t-il des mesures de
rÃ©tablissement du service, de  basculement des opÃ©rations ou de redondance des
Ã©quipements par exemple, ou  encore des gÃ©nÃ©rateurs de secours pour limiter lâ��impact de
toute panne  dâ��alimentation ?

â�¢ Evaluez vos besoins.  Quelles  quantitÃ©s de donnÃ©es envisagez-vous de stocker ? Les
tentatives de restauration  Ã  grande Ã©chelle depuis le Cloud peuvent sâ��avÃ©rer
problÃ©matiques. Les transferts  de et vers le Cloud supposent une grande largeur de bande
passante. Au-delÃ  de  20 Go, mieux vaut privilÃ©gier les restaurations Ã  partir de bandes de 
sauvegarde.

â�¢ Ne mettez pas tous vos Å�ufs dans le mÃªme panier .  En faisant confiance Ã  une seule
solution, vous prenez le risque que votre  sauvegarde Ã©choue au moment oÃ¹ vous en avez le plus
besoin. PrÃ©fÃ©rez une  approche hiÃ©rarchisÃ©e du stockage, combinant Cloud, bande et
disque, de faÃ§on Ã   pouvoir faire face Ã  toute Ã©ventualitÃ©.

â�¢ ProtÃ©gez vos informations sensibles .  Le Cloud nâ��est pas forcÃ©ment la meilleure
option pour stocker les donnÃ©es les  plus sensibles, exclusives ou Ã  diffusion restreinte, comme
celles de propriÃ©tÃ©  intellectuelle, les dossiers RH ou les prÃ©visionnels financiers. Ces types 
dâ��information seront davantage protÃ©gÃ©s si vous les archivez au format papier ou  si vous les
stockez sur bande ou sur disque.
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