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Selon un rapport du cabinet Deloitte, publiA© mercredi dernier, 91 % des mots de passe
utilisA©s pour accA©der A diffA©@rents services (compte en banque, mails ou rA©seaux sociaux)
via un ordinateur, une tablette ou un tA©IA©phone, sont vulnA®©rables en raison de leur
rA©pAo©tition. Souvent, les internautes choisissent des informations personnelles que tout le monde
peut voir sur les rA©seaux sociaux, alors suivez ces conseils.

49 % des Frani\N§ais en ligne n'ont pas recours A des mots de passe complexes ou ne les
changent pas rA©guliA"rement.

A I'heure 0A? les internautes franAgais envoient, reA§oivent et archivent une grande variA©OtA© de
contenus, allant des photos personnelles (47 %) aux correspondances et documents professionnels
(33 %), en passant par des relevA©s bancaires (18 %) et des mots de passe permettant
d'accA©der A d'autres comptes en ligne (16 %), les comptes de messagerie mail sont une porte
d'entrA©e idA©ale pour les pirates en quA2te de donnA©es privA©es ou professionnelles. Ca[J[Jest
pourquoi, il est prA©fA©rable da[J[Jutiliser des mots de passe complexes et de les modifier
rA©guliA“rement , 1a[JJidA©al A©tant da[J[Jutiliser des A« phrases de passe A».
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Quelques conseils pour choisir un mot de passe sA©curisA©

- Un bon mot de passe est un terme dont vous-mA2me pourrez-vous souvenir mais qu'un pirate ne
sera pas capable de deviner ou de dA©tecter au moyen d'outils logiciels. Un bon mot de passe doit
Agtre A la fois unique et complexe :

- Utilisez une combinaison de lettres (majuscules et minuscules), de symboles et de chiffres.

- Veillez A ce que vos mots de passe soient cqmposA@s d'au moins huit caractA res. Plus vos mots
de passe seront longs, plus ils seront difficiles A deviner.

- Choisissez des mots de passe ayant le moins de signification possible et les plus alA©atoires
possible.
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- CrA©ez un mot de passe diffA©rent pour chaque compte.
- Changez souvent de mot de passe.

- NaJJQutilisez pas de noms ou de nombres ayant un rapport avec vous, comme une date de
naissance ou un surnom, ou votre nom d'utilisateur comme mot de passe, sous quelque forme que
ce soit.

- Na[JJutilisez pas un mot seul d'une langue donnA©e comme mot de passe. Les pirates possA“dent
des outils A base de dictionnaires qui leur permettent de dA©tecter ce type de mot de passe.

- Na[J[utilisez pas la combinaison "123456", un terme tel que "motdepasse”, ni aucun des mots de
passe peu efficaces rA©capitulA©s ci-dessus.

- Ne rA©pondez pas A« Oui A» A un message vous demandant si vous voulez mA©moriser votre
mot de passe sur un navigateur particulier. PrA©fA©rez I'utilisation d'un mot de passe efficace qu'il
vous faudra mA© moriser ou stocker dans un programme de gestion des mots de passe fiable.

Conseil pratique pour crA©er son mot de passe :

Commencez par crA©er une phrase de mot de passe que vous personnaliserez ensuite pour chacun
des sites que vous employez. Par exemple, une phrase possible serait "Je tiens A aller A
Londres" Convertissez ensuite cette phrase en abrA©viation en employant la premiA“re lettre de
chagque mot et en remplaA§ant la prA©position "A " par le chiffre "2". Vous obtenez ainsi la phrase
de mot de passe suivante : jt2a2l. Pour finir, placez la premiA“re et la derniA re lettre du site Web
auquel vous voulez accA©der au dA©but et A Ia fin de votre nouvelle phrase de mot de passe.

Plus d'info ici.A etlA !.
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