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Sachant que 93 % des grands groupes et  76 % des petites entreprises reconnaissent avoir Ã©tÃ©
victimes dâ��une  faille de leur sÃ©curitÃ© au cours des deux derniÃ¨res annÃ©es, vous auriez
toutes  les raisons de penser que les entreprises sâ��exposent inÃ©vitablement au risque de 
perdre des donnÃ©es.

Dâ��ailleurs, une Ã©tude dâ��Iron Mountain rÃ©vÃ¨le que plus de la moitiÃ© des  entreprises
europÃ©ennes (53,3 %) sâ��attendent  Ã  perdre un jour des donnÃ©es ; câ��est quâ��elles ne
sont tout simplement pas  prÃ©parÃ©es Ã  protÃ©ger leurs informations confidentielles.

Un tel manque de vigilance est inquiÃ©tant. Beaucoup prÃ©fÃ¨rent sâ��assurer contre  le coÃ»t
financier dâ��une violation ou un perte de donnÃ©es que de prendre des  mesures pour se
prÃ©munir du risque. Or, il serait bien plus rentable et  favorable pour la prospÃ©ritÃ© des
entreprises sur le long terme quâ��elles  investissent pour combler les failles de leur programme de
protection des  donnÃ©es et empÃªcher que leurs informations tombent entre de mauvaises mains.

Les consÃ©quences de la perte de contrÃ´le sur ses  donnÃ©es

La proposition de rÃ©forme de la lÃ©gislation relative Ã  la protection des donnÃ©es  de la
Commission EuropÃ©enne, prÃ©sentÃ©e en janvier 2012, prÃ©voyait des amendes  pouvant
atteindre 1 million dâ��euro ou 2 % du  chiffre dâ��affaires annuel de lâ��entreprise en cas de
violation de donnÃ©es. Un  vote rÃ©cent des lÃ©gislateurs de l'UE contre ces sanctions, proposant
plutÃ´t de  confier la dÃ©finition de lâ��importance d'une amende dans les mains des 
rÃ©gulateurs nationaux, indique que la loi dÃ©finitive est susceptible d'Ãªtre  moins sÃ©vÃ¨re que
prÃ©vu. Quelle que soit la taille finale des amendes qui seront  infligÃ©es, nous remarquons que la
menace de pÃ©nalitÃ©s financiÃ¨res aussi lourdes  nâ��a pas incitÃ© les entreprises Ã  adopter
des politiques de gouvernance  appropriÃ©es pour protÃ©ger leurs informations sensibles des
citoyens de lâ��UE.
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Mais les consÃ©quences financiÃ¨res ne sont pas les seules. La compromission de  donnÃ©es peut
Ãªtre bien plus prÃ©judiciable pour la rÃ©putation dâ��une marque et la  confiance des clients.
Avec la gÃ©nÃ©ralisation des mÃ©dias sociaux autant Ã  des  fins personnelles que
professionnelles, les rÃ©putations se dÃ©font plus vite et Ã   plus grande Ã©chelle que jamais, au
point quâ��une violation de donnÃ©es aussi  minime soit-elle, peut avoir de graves
consÃ©quences. 

Satisfaire les attentes de protection des donnÃ©es

Avant quâ��une entreprise puisse mettre en place des mesures de protection de ses  informations,
elle doit dâ��abord dÃ©finir clairement les responsabilitÃ©s et  obligations vis-Ã -vis de ces
donnÃ©es, oÃ¹ quâ��elles soient stockÃ©es. La loi  invoque la responsabilitÃ© des entreprises en
cas de perte de leurs donnÃ©es, mÃªme  si les informations concernÃ©es sont stockÃ©es par un
tiers. Il revient donc aux  entreprises dâ��Ã©valuer, de gÃ©rer et de limiter lâ��exposition au
risque de leurs  informations dâ��un bout Ã  lâ��autre de la chaÃ®ne, dans le cadre dâ��un
programme de  responsabilitÃ© des informations dâ��entreprise (ou Corporate Information 
Responsibility, CIR). 

La nouvelle proposition de lÃ©gislation de protection des donnÃ©es de lâ��UE  implique de gros
changements pour les entreprises. Selon le projet de rÃ©forme,  les entreprises devraient notifier
les autoritÃ©s de rÃ©glementation sous 24  heures suivant une compromission. Ceci suppose
dâ��avoir des processus efficaces  et bien huilÃ©s dâ��identification et de reporting dâ��incident.
La question de la  surveillance de lâ��intÃ©gritÃ© des donnÃ©es se pose Ã©galement, surtout au
vu de la  multiplication des mÃ©dias sociaux et des terminaux mobiles. Ce peut Ãªtre un vrai 
casse-tÃªte que de savoir oÃ¹ se trouvent les informations que possÃ¨de  lâ��entreprise, sur quels
supports et dans quels formats physiques et  Ã©lectroniques.

La nouvelle lÃ©gislation de protection des donnÃ©es que  souhaite adopter lâ��UE
forcera les entreprises Ã  prendre au sÃ©rieux le  risque de perdre des donnÃ©es et Ã  agir en ce
sens. Son application promet de  nombreuses Ã©volutions positives pour le suivi et la prÃ©vention
des risques  encourus par lâ��information, mais cela ne se fera pas en un jour. En Allemagne,  les
entreprises ont dÃ©jÃ  pour obligation de dÃ©signer parmi leur personnel un(e)  responsable de la
protection des donnÃ©es et du maintien de la conformitÃ© avec la  loi. VoilÃ  un bon exemple Ã 
suivre pour les autres pays de lâ��UE.

Les violations de donnÃ©es ne devraient pas Ãªtre considÃ©rÃ©es comme aussi  inÃ©vitables. Les
changements induits par la nouvelle lÃ©gislation de lâ��UE sont  une formidable occasion pour les
entreprises de faire le point sur les rÃ¨gles et  processus en place et de sâ��interroger sur leur
capacitÃ© Ã  prÃ©venir les pertes de  donnÃ©es. Câ��est lâ��occasion de consolider leurs
dÃ©fenses, de limiter leur  exposition aux risques pour lâ��information et de faire valoir une
approche  responsable de la protection des informations sensibles et leur engagement Ã   prendre
les mesures qui sâ��imposent pour protÃ©ger les donnÃ©es personnelles que  leur confient les
citoyens europÃ©ens. 

Concernant les fuites dâ��information, il est temps pour les entreprises dâ��arrÃªter  de passer la
serpilliÃ¨re et de penser plutÃ´t Ã  bien fermer le robinet, confirme  pour terminer Marc Delhaie, 
PrÃ©sident-Directeur GÃ©nÃ©ral dâ��Iron Mountain France .
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