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Une Aotude rA©alisA©e par Varonis, A©diteur de solution de gouvernance des donnA©es,
Aotabli que la moitiA© des entreprises ont dA©jA du faire A la perte da[JJun terminal
contenant des donnA©es da[]Jentreprise importantes, avec des consA©quences sur la SA©curitA©
pour plus da[j[Jun cinquiA"me da[J[Jentre elles.

De plus, 57 % des employA©s considA rent que le BYOD fait A©galement courir des risques A
leurs donnA©es personnelles. MalgrA© ces prA©occupations, la0A©tude rA©vA“le A©galement
que 85 % de la force de travail est obnubilA©e par ses appareils.

Da[|JaprA”s ces rA©sultats, prA’s de trois quarts des employA©s ont dA©sormais
la0Jautorisation daJaccA©der aux donnA©es de la[[Jentreprise A partir de leurs terminaux
personnels. Que le BYOD soit ou non approuvA®© sur leur lieu de travail, les employA©s semblent
obsA©dA©s par leurs appareils : prA”s de 85 % des employA®©s les utilisent pour travailler jour et
nuit, et 44 % mA2me pendant les repas. De plus, 20 % des personnes interrogA©es se
considArent comme des bourreaux de travail ou peu sad[JJen faut, 15 % amA~"nent leurs appareils
en vacances et 7 % affirment ne pas sA©parer leur vie professionnelle et leur vie privA©e.

A
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all about the data

Cette tendance croissante A travailler A distance est susceptible da[J[Javoir un impact sur la
sA©curitA© et les fuites de donnA©es, les terminaux mobiles continuant de rencontrer des
problA"mes majeurs de sA©curitA©. La moitiA© des personnes interrogA©es avoue avoir dA©jA
constatA© la perte da[J[Jun appareil contenant des donnA©es importantes par un collA"gue dans
leur entreprise, et plus da[JJun cinquiA"me a admis que la perte da[JJun appareil avait engendrA©
un problA"me de sA©curitA© au sein de cette mA2me entreprise. Les rA©sultats de Ia[JJA©tude
indiquent que la mise en AQJuvre da[JJune politique de BYOD aurait un petit effet positif, mais pas
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forcA© ment significatif en termes statistiques, sur la sA©curitA©, avec 5 % da[]Jincidents en
moins chez les entreprises disposant da[JJune politique de BYOD.

La mA©thode de loin la plus rA©pandue pour sA©curiser les appareils mobiles est la protection par
mot de passe (59 %), suivie des solutions permettant daJJeffacer les donnA©es des appareils A
distance (36 %), puis la[jJutilisation du cryptage (25 %).

De faASon surprenante, les employA©s ne sont pas seulement prA©occupA©s par la sSA©curitA©
de leur entreprise. 57 % pensent quaJJutiliser un terminal personnel pour le travail peut constituer
un risque de sA©curitA© pour eux en cas de fuite ou de mauvaise utilisation possible
da[Jinformations personnelles confidentielles, par exemple de nature mA©dicale. En mA2me
temps, la perte de productivitA© est plus grande pour les entreprises qui autorisent le BYOD : prA”s
da[[Jun quart des employA©s indiquent qua[]Jils passent plus de temps qua[]ils ne veulent bien
la[JJadmettre A utiliser leur appareil A des fins personnelles durant les heures de travail.

A« A[Jtre connectA© au travail en permanence semble A2tre devenu la nouvelle norme A», indique
David Gibson vice-prA©sident chargA© de la stratA©gie chez Varonis. A« Alors que les
organisations profitent des nombreux avantages du BYOD, et de la[JJacceptation par la force de
travail de cette faA§on de travailler, les entreprises doivent se protA©ger de la faA§on suivante :

a[l¢ En dA©veloppant une politique de BYOD par laquelle les employA©s savent ce qui est permis
et ce qui ne la[JJest pas.

all¢ En sallDassurant que des contrA ’les proportionnA©s aux risques sont en place. Si les
donnA®©es sont prA©cieuses, les entreprises doivent contrA ‘ler oA? elles se trouventetquiy a
accA’s. Elles doivent pouvoir auditer la[J[Jutilisation et repA®©rer les abus.

af¢ En surveillant les effets que peuvent engendrer interruptions fri\@queptes et utilisation ;
continue de ces terminaux A la recherche de signes de problA"mes de sA©curitA© ou de santA®©.

Ce nafllest qualllen limitant les dommages potentiels causA©s A la fois aux entreprises et aux
employA®©s que les entreprises peuvent tirer le maximgm da[llune tendance qui continuera A
progresser, que les entreprises la[J[Jautorisent ou non. A»
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