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Le monde de la[J[Jinformatique semble apprA©cier les acronymes A quatre lettres :A  WLAN,
SNMP, HTML &[] et le tout dernier BYOD (Bring Your Own Device) (Amenez votreA propre
appareil). AccA©der aux rA©seaux et aux donnA©es da[[Jentreprise A la[JJaide A
la[[Jaide de terminaux da[JJutilisateurs privA©s reste toutefois un problA me qui laisse
perplexes de nombreux responsables IT et directeurs da[j[Jentreprise.

A« Comment pouvons-nous permettre un accA”s sA©curisA© pour les appareils mobiles sans
mettre nos donnA©es en danger ? A» Utiliser une double couche de sA©curitA© qui implique
la[[identification des utilisateurs au moyen da[JJune authentification A deux facteurs sans jeton
semble A2tre une approche appropriA©e. En effet, cette approche combine les coordonnA©es de
connexion personnelles, qui reprA©sentent le premier facteur, puis un numA®©ro d'identification
dynamique reAsu par Smartphone, tablette ou autre dispositif mobile, comme second facteur.

Se servir da[JJordinateurs personnels et daljljautres dISpOSItIfS pour des raisons professionnelles est
de plus en plus courant. Comme le rA©vA~le la derniA re enquAate de la[JJassociation BITKOM : 27
% de toutes les entreprises qui ont participA© A la[JJenquA2te se concentrent actuellement sur la
question du BYOD qui est A« La technologie et la tendance du marchA© la plus importante selon les
sociA©tA©s ICT A». En outre, on constate un intA©rA2t considA©rable pour les applications
mobiles (48 %) et la question de la sSA©curitA© informatique en gA©nA®©ral (33 %). Lorsqua[]Jil
saJagit du principe de BYOD, deux exigences importantes saJJopposent : les employeurs
souhaitent disposer de la plus grande flexibilitA© possible, avec une procA©dure de connexion
simple, alors que les employA©s veulent absolument garantir la meilleure sA©curitA© possible
pour les rA©seaux et les donnA©es.

SecurEnvo

Double couche de sA©curitA©

Depuis que les mesures de sA©curitA© informatique ont AOtA© A©laborA©es, et en particulier en
ce qui concerne les processus da[j0identification, les experts de sA©curitA© ont commencA© A
combiner des mA®©canismes multiples. Ca[JJest le cas pour la[JJauthentification A deux facteurs.
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Afin de permettre une identification sans ambiguA™tA©, au moins deux de trois facteurs de
sA©curitA© possibles sont requis et ces trois facteurs sont :

a[j¢ Un A©IA©ment que seul la[J[Jutilisateur connaA®t (par ex. mot de passe ou numA©ro
daJidentification personnel) ;

a[¢ Un A©IA©ment concret que seul la[J[Jutilisateur possA”de (par ex. un tA©IA©phone mobile) ;

a[J¢ Quelque chose qui est connectA© intrinsA"quement A la[J[Jutilisateur (par ex. la[J0iris de

lagnAnin).

On peut citer A titre da[JJexemple quotidien le retrait da[JJargent depuis un distributeur de billets
: le client a besoin de sa propre carte bancaire et da[JJun numA®©ro da[][Jidentification personnel
pour effectuer une transaction rA©ussie. Le problA"me dans ce cas est que la carte bancaire (ou le
jeton, en termes de terminologie de rA©seau da[J[Jlentreprise) doit toujours A2tre portA©e par
la[J[utilisateur. Outre ce problA"me, les coA»ts liA©s A |a[JJutilisation de jetons ne doivent pas
A2tre sous-estimA©s par les sociA©tA©s. Dans ce contexte, les responsables doivent prendre en
compte les coA»ts liA©s A 1a[JJacquisition initiale des jetons, ainsi que Ia[JJA©mission de
remplacements en cas de perte ou de vol.

Exploiter les ressources existantes

Les solutions modernes vont encore plus loin et fonctionnent sur le principe de A« BYOT A» : Bring
your own token (Amenez vos jetons personnels). PlutA’t que da[jutiliser des outils
supplA©mentaires, de telles applications se servent des dispositifs existants, tels que les outils
da[j[JaccA”s, qui sont dans ce cas spA®©cifique des appareils mobiles. La[J[Javantage de cette
approche est que les Smartphones sont devenus de toute faA§on un compagnon presque constant
pour la plupart des personnes dans leur vie quotidienne. Et au travail, presque tous les employA©s
disposent A©galement de leur propre tA©IA©phone portable, tablette ou ordinateur portable avec
eux.

Afin de permettre une identification sA©curisA©e et non ambiguA«, les solutions BYOT combinent
un A« facteur de numA®©ro da[][Jidentification A» et un A« facteur de coordonnA©es de connexion
personnelles A». Pour ce dernier, |a[J[Jutilisateur dispose da[jJun nom da[][utilisateur et mot de
passe personnellement dA©finis, ainsi que da[JJune licence da[JJaccA"s personnelle. Et pour le
premier facteur, l1a[J[Jutilisateur reA§oit sur son appareil mobile un numA©ro da[JJidentification
numA©rique valide une fois et gA©@nA©rA© dynamiquement par SMS, e-mail ou par le biais
da[[June application. Par consA©quent, les sociA©tA©s na[J[Jont pas besoin d'installer de logiciel ou
matA©riel supplA©mentaire sur les appareils, lorsque le personnel utilise non seulement des
appareils da[|[|entrepr|se ainsi que des appareils privA©s pour accA©der aux donnA©es internes.
Ceci permet da[JJA©viter que les emponA@s ne ressentent un sentiment d'imposition causA®© par
la0Jobligation da[Jinstaller un logiciel supplA©mentaire sur leurs appareils privA©s.

Date da[[Jexpiration intA©grA©e

Lorsque la[JJutilisateur saisit son numA®©ro da[JJidentification au moment de la connexion, cette
sA©quence de numA©ros spA©cifique expire dA”s qua[JJelle a AOtA© saisie et le systA'me
gA©nA're automatiquement un nouveau code et la[Jjenvoie A la00appareil mobile de
la[utilisateur. Le mA2me principe saDDapphque dans le cas des entrA©@es incorrectes au moment
de la connexion. Il est possible de dA©finir combien de connexions incorrectes sont autorisA©es
avant que la[JJaccA”s ne soit complA“tement refusA©. Alternativement, les utilisateurs peuvent
recevoir un numA©ro da[]Jidentification rA©utilisable pendant une pA©riode prA©dA©finie et qui
expire automatiquement avec une nouvelle combinaison de chiffres envoyA©e pA©riodiquement
un jour avant que son utilisation ne soit requise. Ce remplacement des codes assure qua[jJun
numA©ro d'identification valide est toujours disponible et que les problA "mes de transmission
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sensible dans les rA©seaux de tA©IA©phone mobiles na[JJempAachent pas la[JexA©cution
rA©ussie de la procA©dure de connexion.

Authentification A deux facteurs en pratique

Une approche da[JJauthentification A deux facteurs, telle que dA©crite ici a AOtA© mise en
Alluvre par exemple chez T-Mobile. Da[J[Jailleurs la sociA©tA© a A©tA© le premier opA©rateur de
tA©IA©phonie mobile A dA©ployer une solution qui utilise les tA©IA©phones mobiles pour
la0Jauthentification A distance. Celle-ci permet au personnel de sa[J[lidentifier, quel que soit
la00emplacement, A 1a[JJaide da[Jun tA©IA©phone portable, da[JJun mot de passe et da[J[Jun
numA©ro da[Jidentification gA©nA©rA© dynamiquement qui est envoyA© A I'appareil mobile de
chaque personne. A[Jtant donnA© que chaque employA®© est la seule personne A connaA®tre ses
deux facteurs, les tierces parties na[[Jont aucun moyen da[JJaccA©der au rA©seau et de voler des
donnA®©es. 15 000 employA©s en tout travaillent dA©sormais avec cet outil et les responsables
ont remarquA© que ceci a causA© des A©conomies de temps et de coA»ts importantes, A©tant
donnA© que I'acquisition onA©reuse de jetons matA©riels supplA©mentaires n'est pas requise. En
outre, il na[JJest nA©cessaire de mener des sA©ances de formation qui prennent beaucoup de
temps.

SynthA"se

Les sociA©tA©s qui utilisent la[JJauthentification A deux facteurs bA©nA©ficient da[JJune double
couche de sA©curitA©, Aotant donnA© que la procA©dure de connexion combine un nom
d'utilisateur et un mot de passe dA©finis par l'utilisateur et un numA®©ro d'identification
gA©nA©rA© dynamique, plus une licence d'utilisateur. Par consA©quent, mA2me si le mot de
passe est dA©couvert par quelqua[jJun da[JJautre, 1a[J[JaccA”s par une tierce partie reste bloquA®©
car les autres facteurs restent inconnus. Ces solutions sont A©galement intA©ressantes en termes
de coAnrt, car la sociA©tA© investit uniquement dans la[J[Japplication centrale et la[J[Jacquisition
onA©reuse de jetons supplA©mentaires na[JJest pas nA©cessaire. _Une calculatrice disponible
peut Aztre utilisA©e pour dA©terminer les A©conomies approximatives rA©sultant du passage A
une mA©thode da[J[Jauthentification sans jeton. Enfin, la configuration, la distribution, la
rA©A©mission de jetons (dans le cas da[JJune perte ou da[jJun vol) et l1a[JJassistance informatique
ne sont plus requises.
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