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Dell lance Quest One Privileged Access Suite for Unix, qui associe une passerelle Active
Directory et une technologie de dA©OIA©gation de compte administrateur (root) pour une gestion
maA®trisA©e des comptes privilA©giA©s A partir daJJune interface unique, plus intuitive.

Les solgtions de DeJI Software permettent la[J[Jinstauration da[jJune stratA©gie de sA©curitA©
connectA©e qui protA”ge la[JJJentreprise contre les attaques internes ou externes.

Les hackers prA©parent des attaques de plus en plus ciblA©es sur les infrastructures
da[jJentreprise. On ne compte plus les rapports faisant A©tat de collaborateurs mA©contents qui
profitent de leurs droits da[J[JaccA”s privilA©giA©s pour dA©rober des donnA©es sensibles,
notamment des fichiers clients, ou provoquer des dA©gAc¢ts dans les systA"mes informatiques de
leur sociA©OtA©.

Entre de mauvaises mains, les systA"mes Unix peuvent devenir des armes redoutables. Les
entreprises utilisent gA©nA©ralement plusieurs serveurs Unix et Linux, chacun fonctionnant de
maniA“re indA©pendante, et dont le compte root partagA© doit A2tre gA©rA®© individuellement.
Impossible alors da[][Jinstaurer des mA®©canismes de contrA’le unifiA©s et automatisA©s,
augmentant da[JJautant le risque da[]Jerreurs humaines. Sans compter que la[J[JaccA”s au compte
root de chaque systA"me est A« protA©gA© A» par un mot de passe souvent partagA© par
la[ensemble de IaJJA©quipe informatique.

Dans les faits :

Dell Software a recentrA© son approche sur la sSA©curitA© pour A©tablir un pA©rimA“tre
connectA© couvrant la[JJensemble de la[[Jinfrastructure informatique, pour protA©ger les
entreprises des menaces internes et externes. Pour cela, Quest One Privileged Access Suite for Unix
unifie et consolide toutes les identitA©s de Ia[JJenvironnement, permettant une supervision de
la[JactivitA© de chaque utilisateur, et dA©livre des rapports centralisA©s relatifs aux accA”s aux
systA mes Unix.
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Quest One Privileged Access Suite for Unix rA©unit trois solutions de gestion des comptes
privilA©giA©s en une mA2me console, palliant les failles de SA©curitA© possibles et les
A©ventuelles complications liA©es A |a[JJadministration des environnements Unix.

o Authentication Services, la passerelle AD de Dell, A©tend les outils de protection et de gestion
de la conformitA© da[JActive Directory aux serveurs Unix et Linux, ainsi qua[Jaux systA"mes Mac
et A de nombreuses applications da[J[Jentreprise, au travers da[J[June puissante interface
da[jJadministration compatible A la fois avec Quest One Privilege Manager for Unix et Quest One
Privilege Manager for Sudo.

o0 Quest One Privilege Manager pour Unix, qui remplace la commande sudo, permet un
contrA’le granulaire, basA© sur des rA“gles, des accA”s privilA©giA©s aux dossiers root pour
empAacher que les donnA©es soient utilisA©es abusivement. Ses fonctions de dA©finition et
da[[instauration de rA“gles de sA©curitA© permettent de configurer les droits da[J[JaccA”s aux
commandes root en fonction de la[J]utilisateur, du type de commande, du lieu et du moment.

o Quest One Privilege Manager for Sudo renforce la protection des accA”s permise par la
commande sudo et A©limine la gestion individuelle systA"me par systA"me, pour plus de
cohA©rence. Et grA¢ce aux plug-ins uniques de Dell, sudo 1.8.1 (et versions ultA©rieures) peut
Actre agrA©@mentA©e da[JJun serveur de rA”gles central, da[JJune fonction de gestion centralisA©e
de sudo et des fichiers de rA"gles des utilisateurs de sudo, da[JJun outil de reporting centralisA©
des droits da[JJaccA”s et activitA©s des utilisateurs de sudo, ainsi que da[JJun systA me de capture
de frappe des utilisateurs de sudo.

Quest One Privileged Access Suite for Unix constitue une solution modulaire intA©grA©e pour la
gestion de comptes privilA©giA©s, qui unifie la[JJadministration des droits da[]JJaccA”s de tout
la[Jenvironnement Unix/Linux A 1a[][Jaide des commandes sudo ou des technologies de
dA©lA©gation les mieux adaptA©es aux besoins des entreprises.

Quest One Privileged Access Suite for Unix est da[J[Jores et dA©jA disponible, au prix de 524 USD*
par serveur (en AmA©rique du Nord).

Les risques en matiA“re de sA©curitA© en chiffres

a[J¢ Chaque jour, une entreprise est victime da[JJune violation de donnA©es coA»teuse. Ces
entreprises A©taient pourtant convaincues da[JJavoir mis en place des mesures de sA©curitA©
suffisantes, ce qui na[jJa pas empA2chA© la[JJagresseur de les contourner ou da[][Jexploiter une
faille, de 1a[J[JintA©rieur ou de la[JJextA©rieur.

a[]¢ Avec 855 incidents signalA©s et 174 millions de fichiers compromis pour la seule annA©e
20121, les entreprises peinent visiblement A se prA©munir contre les assauts des cybercriminels.

a[j¢ Selon une A©tude rA©alisA©e auprA”s de 150 dA©cideurs informatiques seniors pour Quest
Software :

0 46 % des sondA©s comptent plus de 100 comptes privilA©giA©s dans leur entreprise.

o Dans plus de la moitiA© (53 %) des cas, ces comptes sont accessibles par plus de 10
administrateurs et dans un quart (27 %) des entreprises du panel, 10 administrateurs ou plus
partagent les mA2mes mots de passe.

o PrA”s de deux tiers des personnes interrogA©~es doutent quaf]jil soit possible, dans leur
entreprise, de remonter A IéDDadministrateur A lafJorigine daJJune tA¢che spA©cifique A
partir dafjfidentifiants partagA©s.
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