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Dell lance Quest  One Privileged Access Suite for Unix, qui associe une passerelle Active
Directory et une technologie de dÃ©lÃ©gation de compte administrateur (root)  pour une gestion
maÃ®trisÃ©e des comptes privilÃ©giÃ©s Ã  partir dâ��une interface  unique, plus intuitive.

Les solutions de Dell Software  permettent lâ��instauration dâ��une stratÃ©gie de sÃ©curitÃ©
connectÃ©e qui protÃ¨ge  lâ��entreprise contre les attaques internes ou externes.

Les hackers prÃ©parent des attaques de plus en plus ciblÃ©es sur les  infrastructures
dâ��entreprise. On ne compte plus les rapports faisant Ã©tat de  collaborateurs mÃ©contents qui
profitent de leurs droits dâ��accÃ¨s privilÃ©giÃ©s pour  dÃ©rober des donnÃ©es sensibles,
notamment des fichiers clients, ou provoquer des  dÃ©gÃ¢ts dans les systÃ¨mes informatiques de
leur sociÃ©tÃ©. 

Entre de mauvaises mains, les systÃ¨mes Unix peuvent devenir des armes  redoutables. Les
entreprises utilisent gÃ©nÃ©ralement plusieurs serveurs Unix et  Linux, chacun fonctionnant de
maniÃ¨re indÃ©pendante, et dont le compte root  partagÃ© doit Ãªtre gÃ©rÃ© individuellement.
Impossible alors dâ��instaurer des  mÃ©canismes de contrÃ´le unifiÃ©s et automatisÃ©s,
augmentant dâ��autant le risque  dâ��erreurs humaines. Sans compter que lâ��accÃ¨s au compte
root de chaque systÃ¨me  est Â« protÃ©gÃ© Â» par un mot de passe souvent partagÃ© par
lâ��ensemble de lâ��Ã©quipe  informatique.

Dans les faits :

Dell Software a recentrÃ© son approche sur la sÃ©curitÃ© pour Ã©tablir un pÃ©rimÃ¨tre 
connectÃ© couvrant lâ��ensemble de lâ��infrastructure informatique, pour protÃ©ger les 
entreprises des menaces internes et externes. Pour cela, Quest One Privileged  Access Suite for Unix
unifie et consolide toutes les identitÃ©s de  lâ��environnement, permettant une supervision de
lâ��activitÃ© de chaque utilisateur,  et dÃ©livre des rapports centralisÃ©s relatifs aux accÃ¨s aux
systÃ¨mes Unix. 
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Quest One Privileged Access Suite for Unix rÃ©unit trois solutions de gestion des  comptes
privilÃ©giÃ©s en une mÃªme console, palliant les failles de sÃ©curitÃ©  possibles et les
Ã©ventuelles complications liÃ©es Ã  lâ��administration des  environnements Unix.

o Authentication Services, la  passerelle AD de Dell, Ã©tend les outils de protection et de gestion
de la  conformitÃ© dâ��Active Directory aux serveurs Unix et Linux, ainsi quâ��aux systÃ¨mes  Mac
et Ã  de nombreuses applications dâ��entreprise, au travers dâ��une puissante  interface
dâ��administration compatible Ã  la fois avec Quest One Privilege Manager  for Unix et Quest One
Privilege Manager for Sudo.

o Quest One Privilege Manager pour Unix,  qui remplace la commande sudo, permet un
contrÃ´le granulaire, basÃ© sur des  rÃ¨gles, des accÃ¨s privilÃ©giÃ©s aux dossiers root pour
empÃªcher que les donnÃ©es  soient utilisÃ©es abusivement. Ses fonctions de dÃ©finition et
dâ��instauration de  rÃ¨gles de sÃ©curitÃ© permettent de configurer les droits dâ��accÃ¨s aux
commandes  root en fonction de lâ��utilisateur, du type de commande, du lieu et du moment.

o Quest One Privilege Manager for Sudo  renforce la protection des accÃ¨s permise par la
commande sudo et Ã©limine la  gestion individuelle systÃ¨me par systÃ¨me, pour plus de
cohÃ©rence. Et grÃ¢ce aux  plug-ins uniques de Dell, sudo 1.8.1 (et versions ultÃ©rieures) peut
Ãªtre  agrÃ©mentÃ©e dâ��un serveur de rÃ¨gles central, dâ��une fonction de gestion centralisÃ©e
 de sudo et des fichiers de rÃ¨gles des utilisateurs de sudo, dâ��un outil de  reporting centralisÃ©
des droits dâ��accÃ¨s et activitÃ©s des utilisateurs de sudo,  ainsi que dâ��un systÃ¨me de capture
de frappe des utilisateurs de sudo. 

Quest One Privileged Access Suite for Unix constitue une solution modulaire  intÃ©grÃ©e pour la
gestion de comptes privilÃ©giÃ©s, qui unifie lâ��administration des  droits dâ��accÃ¨s de tout
lâ��environnement Unix/Linux Ã  lâ��aide des commandes sudo ou  des technologies de
dÃ©lÃ©gation les mieux adaptÃ©es aux besoins des entreprises. 

Quest One Privileged Access Suite for Unix est dâ��ores et dÃ©jÃ  disponible, au  prix de 524 USD*
par serveur (en AmÃ©rique du Nord).

Les risques en matiÃ¨re de sÃ©curitÃ© en chiffres

â�¢ Chaque jour, une entreprise est victime dâ��une violation de donnÃ©es coÃ»teuse.  Ces
entreprises Ã©taient pourtant convaincues dâ��avoir mis en place des mesures de  sÃ©curitÃ©
suffisantes, ce qui nâ��a pas empÃªchÃ© lâ��agresseur de les contourner ou  dâ��exploiter une
faille, de lâ��intÃ©rieur ou de lâ��extÃ©rieur.

â�¢ Avec 855 incidents signalÃ©s et 174 millions de fichiers compromis pour la  seule annÃ©e
20121, les entreprises peinent visiblement Ã  se prÃ©munir contre les  assauts des cybercriminels. 

â�¢ Selon une Ã©tude rÃ©alisÃ©e auprÃ¨s de 150 dÃ©cideurs informatiques seniors pour  Quest
Software :

o 46 % des sondÃ©s comptent plus de 100 comptes privilÃ©giÃ©s dans leur entreprise. 

o Dans plus de la moitiÃ© (53 %) des cas, ces comptes sont accessibles par plus  de 10
administrateurs et dans un quart (27 %) des entreprises du panel, 10  administrateurs ou plus
partagent les mÃªmes mots de passe. 

o PrÃ¨s de deux tiers des personnes interrogÃ©es doutent quâ��il soit possible, dans  leur
entreprise, de remonter Ã  lâ��administrateur Ã  lâ��origine dâ��une tÃ¢che  spÃ©cifique Ã 
partir dâ��identifiants partagÃ©s.
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