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Alors que 71% des entreprises affirment avoir toute confiance dans leur systA"me de si\©curjti\©
de la[Jinformation, seules8% da[[[Jentre elles disposent da[JJune organisation adaptA©e
aux nouvelles menaces informatiques.

Selon la 15A"me A©tude A« Global State of Information Security Survey 2013 A» de PwC et CIO
Magazine, la sA©curitA© de la[JJJinformation reste un enjeu majeur pour les entreprises A travers
le monde.

Les cyberattaques sont mA2me plus redoutA©es par les dirigeants que 1a[JJA©clatement de la zone
euro ou les catastrophes naturelles.

2012 a ainsi vu sa[JJaccroA®tre le nombre da[JJincidents dans ce domaine. 27% des dirigeants
interrogA©s en France affirment avoir connu plus de 10 incidents de sA©curitA© |a[JJan passA©,
contre 21% en 2011. Au total, 62% des rA©pondants franA§ais dA©clarent avoir connu au moins un
incident de sA©curitA© en 2012.
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Avec la[[JA©mergence de nouvelles technologies, les menaces liA©es A la sA©curitA© de
la[JJinformation ne cessent de croA®tre. PwC estime A 500 milliards de dollars la fourchette basse
des dA©penses mondiales de sA©curitA© dans le monde. Si les budgets des entreprises
franASaises sont en hausse - 45% des entreprises franA§aises prA©voient da[J[Jlaugmenter leurs
dA©penses en sA©curitA© de Ia[]Jinformation (vs 41% en 2011), ils ne permettent pas de
proposer une rA©ponse adaptA©e A ces nouvelles menaces informatiques.

Les nouvelles technologies augmentent les risques A gA®©rer pour les entreprisesa[]!

Cloud computing, rA©seaux sociaux, 3G, appareils mobilesa[]! Les nouveaux outils technologiques
se sont multipliA©s et complexifiA©s lors de ces derniA“res annA©es. En effet, entre 2007 et
2011, Facebook a multipliA© par 115% son nombre da[JJutilisateurs, quand Twitter Ia[JJa vu
croA®tre de 151% sur la mA2me pA©riode[1]. Le cloud computing devrait continuer sa progression
: le marchA®© global du Cloud Computing sera 20 fois plus important en 2020 quéa[]Jen 2008.

Avec ces nouvelles pratiques, deux nouveaux risques A©mergent pour les entreprises, notamment
le Bring Your Own Device (BYOD), qui consiste pour les salariA©s A utiliser leurs outils personnels
au travail, et les rA©seaux sociaux, sur lesquels de plus en plus de collaborateurs postent des
informations concernant leur entreprise.
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Et parmi les menaces les plus redoutA©es des dirigeants, les cyberattaques sont considA©rA©es
comme le troisiA"me scA©nario ayant le plus da[J[limpact sur leur organisation, bien avant le
potentiel A©clatement de la zone euro ou une catastrophe naturelle, selon Ia[JJA©tude annuelle de
PwC A« CEO Survey A» lancA©e A Davos.

a[]! mais celles-ci ne savent pas sA©curiser ces nouvelles menaces.

Si la[JJadoption des nouveaux outils technologiques croA®t de maniA“re exponentielle, leur
sA©curisation est beaucoup plus lente : seules 30% des entreprises franA8aises interrogA©es
possA”dent une stratA©gie de sA©curitA© pour le Cloud, et seules 35% ont mis en place une
stratA©gie de sA©curitA© spA©cifique A 1a[J[Jutilisation des appareils personnels (BYOD).

La[J0enquAate de PwC rA©vA~le la difficultA© des entreprises A gA©rer |a[J[Jutilisation de leurs
donnA©es. Si 80% des directeurs de sA©curitA© interrogA©s affirment que la protection des
donnA©es de leurs clients et de leurs salariA©s est un enjeu important pour leur entreprise, ils ne
sont que 31% A savoir exactement 0A! les donnA©es personnelles de leurs clients et
collaborateurs sont collectA©es, transmises et stockA©es &[][] et seulement 23% en France. Ce
dA©calage est da[JJautant plus risquA© que selon une A©tude rA©cente[2] de PwC, 73% des
consommateurs interrogA©s affirment A2tre prAats A partager des informations personnelles avec
des entreprises mais 87% souhaitent contrA’ler la quantitA© da[jJinformation partagA©e.

A« Le alllcombatalll] des entreprises pour la sA©curitA© de Ia[linformation est devenu

complA ‘tement asymA©tr/que La surface d'exposition des entreprises aux attaques informatiques
ne cesse de croA®tre, et il suffit A un attaquant de trouver une faille - le maillon le plus faible dans
la surface exposA©e - pour pA©nA©trer dans les systA “mes d'information et dA©rober des
informations sensibles. Les rA gles ont changA©, et les adversaires - anciens et nouveaux a[][] se
sont armA©s de compA©tences da[|[Jexperts en technologie. Les risques encourus na[][lont jamais
AOtA© aussi A©levA©s pour les entreprises A» explique Philippe Trouchaud, associA© PwC,
spA©cialiste de la sA©curitA© informatique.

Un niveau de confiance des entreprises dA©mesurA© par rapport A la faiblesse des
moyens mis en A[juvre

Paradoxalement, alors que les menaces na[J[Jont jamais A©tA© aussi fortes pour les entreprises, les
dirigeants interrogA©s restent extrA2mement confiants en France et dans le monde. En 2012, 63%
des sondA©s en France, et 71% dans le monde affirment ainsi avoir toute confiance en
la[JefficacitA© de leurs systA"mes de sA©curitA© de la[JJinformation. Or, PwC na[J[Ja identifiA©
que 8% des entreprises interrogA©es comme A« leader A», celles ayant su sa[J[Jadapter, mettre en
place la stratA©gie et les savoir-faire adaptA©s pour vaincre les nouvelles menaces.

LA[JA©tude montre aussi que seules 49% des entreprises rA©alisent une A©valuation des
menaces et des vulnA©rabilitA©s.

A« Cette confiance des entreprises dans leur systA"me de protection semble dA©mesurA©e. A»
commente Philippe Trouchaud. A« A[Jtant donnA© [4[JJenvironnement actuel de menace
A©levA®©e, les entreprises ne peuvent plus se permettre de jouer A un jeu de hasard. Elles
doivent saDDadapterA de nouvelles rA gles du jeu, qui exigent des niveaux de compA©tences
plus A©levA©s, des outils plus performants et une nouvelle stratA©gie pour gagner. A»

Les budgets dA©diA©s A la sA©curitA© de la[[Jinformation sont en faible hausse

Les budgets dA©diA©s A la sA©curitA© de la[J[Jinformation augmentent en France, mais

faiblement. En 2011, 41% des entreprises franAgaises interrogA©es prA©voyaient da[J[Jaugmenter
leur budget, elles sont 45% A le prA©voir en 2012. Les entreprises franA§aises ont ainsi rattrapA©
le niveau mondial, qui lui accuse un net retrait, passant de 51% de dirigeants anticipant une hausse
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de leur budget sSA©curitA© en 2011 A 45% en 2012. Ce recul sa[JJexplique en grande partie par le
contexte A©conomique tendu.

En effet, presque la moitiA© des rA©pondants (46%) classent les conditions A©conomiques comme
le principal facteur orientant les dA©penses de sA©curitA©. En France, le poids comparatif des
conditions A©conomiques dans la[JJorientation des budgets est encore plus net, puisque 44% des
dirigeants interrogA©s expliquent que leur choix budgA©taire en matiA“re de sA©curitA© de
la00information est rA©alisA© en fonction des conditions A©conomiques, loin devant le risque
pour la[J0image de la[j0jentreprise - 27%.
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