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Il est 3h du matin. Savez-vous oA? sont les donnA®©es de votre entreprise ? Il y a des chances
que certaines, au format papier, soient A©parpillA©es entre plusieurs bureaux, que da[JJautres
soient stockA©es au format A©lectronique sur PC, sur des serveurs ou des disques partagA©s, et
qua[jJencore plus de donnA©es soient conservA©es par vos employA©s sur des clA©s ou chez
€ux.

Pour les trois quarts d§[|[|entre vous au moins, une part croissante de vos donnA©es
professionnelles vont Aftre stockA©es A distance, A« dans le Cloud A». Marc Delhaie,
PrA®©sident-Directeur GA©nA®©ral da[Jfjlron Mountain France, nous donne son avis.

Le Cloud est source de nombreux avantages, de flexibilitA©, daJJA©volutivitA© et de
rentabilitA© notamment. Dans la[JJenvironnement actuel, de plus en plus international et mobile, le
Cloud permet la[JJaccA”s universel et transparent A un rA©fA©rentiel central da[JJinformation et
da[[Japplications. Pourtant, de nombreuses entreprises hA©sitent encore. Ce na[J[Jest peut-Adtre
pas si A©tonnant A©tant donnA© que le concept de stockage a[J[Jclouda[][] na[[Jexiste que depuis
cing ans environ et quaf]Jil recouvre bien da[JJautres applications que celle du stockage de
donnA®©es...

A IRON MOUNTAIN’

Nous avons interrogA© rA©cemment 1 200 dA©cideurs en Europe sur ce qua[]Jils pensent du
stockage da[jJinformation dans le Cloud. Il en ressort que les entreprises en Europe apparaissent
particuliA“rement prA©occupA®©es par les risques de la conservation de donnA©es sensibles dans
le Cloud, notamment en termes de sA©curitA© des DataCenters (risque principal pour 57 % des
sondA©s), de prA©judices pour I&[JJintA©gritA© des donnA©es (49 %), de la possibilitA© que des
tiers aient accA”s aux donnA©es (41 %) et des problA©matiques liA©es A la conformitA© et aux
IA©gislations nationales, ce que la[JJon appelle souvent la A« souverainetA© A» des donnA©es (38
%). La souverainetA© dA©pend de la position gA©ographique des donnA©es. Certaines
informations, comme les dossiers RH, ne doivent pas quitter les frontiA“res des pays concernA©s,
mais avec les DataCenters il est fort possible que les donnA©es soient transfA©rA©es librement, au
point que les clients ignorent oA? leurs dossiers rA©sident.
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MalgrA© ce constat, 76 % des entreprises avec lesquelles nous nous sommes entretenus ont
dA©jA migrA© ou envisagent de migrer leurs donnA©es vers le Cloud au cours des 12 prochains
mois. Un chiffre trA”s important, surtout qua[|[|e||es ne semblent pas avoir daDDapprA@hensmns
particuliA res quant A la nature des donnA©es transfA©rA©es ; ce qui apparaA®t surprenant au
regard des doutes A©voquA©s prA©cA©demment.

De nombreux rA©pondants estiment que le Cloud convient pour la majeure partie des
informations, mA2mes celles qui sont clairement sensibles et confidentielles. Ca[]Jest le cas des
informations concernant les clients (49 % des rA©pondants), des informations concernant les
employA©s (46 %), des donnA©es historiques conservA©es pour des raisons de conformitA© (46
%), et des informations internes, documents stratA©giques et rA©glementaires notamment (46 %).
AJtonnamment, 32 % na[JJont aucune rA©@ticence A conserver dans le Cloud des documents
financiers et fiscaux, les comptes de la sociA©tA© notamment. Les seuls types da[JJinformation
que les entreprises prA©fA rent garder sous leur contrA’le sont celles concernant la propriA©tA©
intellectuelle et les secrets de fabrication, mA2me si 14 % des sondA©s se disent prA2ts A les
stocker dans le Cloud.

Notre A©tude rA©VvA~le que 86 % des dirigeants en Europe ont le sentiment, en stockant des
donnA©es dans le Cloud, de se dA©gager quelque peu de leur responsabilitA© vis-A -vis de la
sA©curitA© des donnA®©es. Elles se trompent ! La |IA©gislation de I18[JJUE spA©cifie qua[jJen cas
de perte ou de fuite de donnA®©es, la responsabilitA© incombe directement au propriA©taire [3], et
non au fournisseur de service.

Cé[l[legst déDDaqtant plus inquiA©tant que 85 % des entreprises dA©clarent effectuer des
contrA’les systA©matigues avant de sA©lectionner leurs fournisseurs de services de stockage
Cloud. Pourquoi alors, le message de la responsabilitA© ne passe-t-il pas?

Le stockage Cloud des donnA©es est une option quasi incontournable aujourda[][Jhui pour les
entreprises qui cherchent A faire face A 1a[JJexplosion des volumes de donnA®©es, leur diversitA©
et rapiditA©, ce que la[JJon appelle communA©ment le 8[JJBig Dataa[][]. On oublie vite qua[jJau
final toutes ces informations sont stockA©es dans un lieu physique quelque part. Les DataCenters
ne sont pas infaillibles : ils sont exposA©s aux risques de panne Ao©lectrique, da[JJinondation ou
da[[incendie, par exemple. Dans le pire des scA©narios, de tels sinistres risquent da[J[Joccasionner
corruption ou carrA©ment perte de donnA®©es. Il est donc vital de prA©voir une sauvegarde
secondaire de ces informations importantes.

Il est rassurant de constater que de nombreuses entreprises participant A notre A©tude en
sont conscientes. Ainsi, 22 % dA©clarent sauvegarder A©galement sur bande les informations
stockA©es dans le Cloud, une proportion A©quivalente (21,5 %) prA©fA~re les disques et 11,5 %
utilisent A la fois les bandes et les disques.

Toutefois, un cinquiA me des sondA©s (21 %) envisagent dafJJappliquer un modA“le de stockage
exclusivement Cloud, potentiellement A haut risque, A toutes leurs donnA®©es, sans prA©voir
aucune stratA©gie de sauvegarde secondaire. Pour ces entreprises, ce dA©faut de prA©caution
risque bien da[J[Javoir de graves rA©percussions : financiA res, pour la continuitA© des
opA©rations et pour leur image de marque, si les choses devaient mal se passer un jour.

Le stockage Cloud offre de nombreux avantages, mais les entreprises ont intA©rA2t A envisager
leur stratA©gie avec soin, aprA”s avoir analysA© diffA©rentes options. Elles doivent faire preuve de
bon sens avant de dA©cider quelles donnA©es stocker dans le Cloud et quelles autres donnA©es
sauvegarder diffA© remment. Surtout, il faut qua[j[Jelles mesurent et reconnaissent leur entiA re
responsabilitA© vis-A -vis de leurs informations, oAl qua[]elles soient conservA©es. Ceci nous
ramA"ne A la question da[J[Jorigine : si vous ne savez pas 0A! se trouvent vos informations, il est
peut-A2tre temps de vous en prA©occuper !
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