Ifop : Les franAS8ais affichent des comportements irresponsables sur Internet
https://www.info-utiles.fr/modules/news/article.php?storyid=18548

Ifop : Les franA§ais affichent des comportements irresponsables sur Internet
Internet

PostA© par : JulieM

PubliA©e le : 27/3/2013 11:30:00

Dashlane, le spA©cialiste de gestion des mots de passe et des donnA©es personnelles de
la00internaute, dA©voile les rA©sultats da[jJune A©tude menA©e par I&[JIFOP sur la vigilance
des internautes franA8ais vis-A -vis des risques liA©s A leur navigation sur Internet. Principale
conclusion de 1a[JJA©tude, il existe un important dA©calage entre les dA©clarations de prudence
des internautes et leurs comportements rA©els.

Si la plupart des risques a[][] virus, perte de donnA®©es, arnaque sur un achat, usurpation
da[JJidentitA©, etc. a[J[] semblent connus des internautes, leurs pratiques rA©elles sur Internet
continuent de les exposer A da[jJimportantes vulnA©rabilitA©s : par exemple, seulement 9%
da[jJentre eux disposent da[[June politique de mots de passe vraiment sA©curisA©e.
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Ce sentiment da[[JA2tre protA©gA®©s contre ces risques connus frise la[|Jinconscience et
rappelle les plus sombres heures de la sA©curitA© routiA“re dans les annA©es 80, avec une ligne
de conduite dominante : A« cela na[JJarrive qua[J[Jaux autres A». ParallA"lement, bien
qua[JJA©galement conscients de ces dangers et utilisant le numA©rique au quotidien, les jeunes
affichent des comportements A risque plus importants que le reste de la population. Ce dA©calage
entre les pratiques de la vie rA©elle et la vie virtuelle (qui confie les clA©s de son domicile A un
inconnu ? qui conduit aujourda[][Jhui sans ceinture de sA©curitA© ?) est une source de risques
majeure qua[]fJil convient de contrer en urgence par un changement radical des pratiques de
navigation.

Des pratiques A risque malgrA© une conscience des dangers

Cette A©tude, confiA©e A I&4[JIFOP par Dashlane, souligne le manque de vigilance des FranASais
lorsqua[]ils naviguent sur Internet. Elle dA©marre par une analogie avec les pratiques de
sA©curitA© et de protection des automobilistes : si le verrouillage de la ceinture de sA©curitA©

est la mesure la plus respectA©e aujourda[]jhui (100% des FranA8ais suivent cette rA"gle, dont 96%
A« systA©matiquement A»), celle-ci Ia[JJA©tait beaucoup moins il y a 40 ans. Mais avec le temps,
nous la[J[Javons acceptA© et intA©grA© dans nos comportements, ce qui a significativement
contribuA© A rA©duire le nombre de morts et de blessA©s graves sur les routes.
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Il est temps de faire la mAfme chose pour notre sA©curitA© en ligne ! Car bien que la plupart des
internautes franA8ais se dA©clarent conscients des risques de sA©curitA© vA©hiculA©s par leurs
pratiques numA®©riques, les rA"gles de base de sA©curitA© restent trop rarement respectA©es.

En effet, 1a[JJenquA2te dA©montre que plus de huit personnes sur dix considA rent qua[Jelles
peuvent A2tre personnellement atteintes par une intrusion dans leurs donnA©es personnelles
(88%), une arnaque sur un achat (87%), une utilisation frauduleuse de leurs coordonnA©es
bancaires (85%) et une usurpation de leur identitA© (84%). Ces risques inquiA“tent
A©normA©ment plus da[JJun quart (29% pour la[JJusurpation da[JJidentitA®©), voire plus un tiers
de la population franA8aise qui sa[J[ly sent A« trA”s exposA©e A» (35% pour la[[Jarnaque, 34%
pour la[J[utilisation des coordonnA©es bancaires et 33% pour la[JJintrusion).

Mais en pratique, les FranAS§ais na[[Jexercent que peu de vigilance vis-A -vis des risques
les plus menaA8§ants. Seulement 9% des personnes interrogA©es estiment qua[JJutiliser plusieurs
fois le mA2me mot de passe constitue 1a[J[Jun des principaux comportements A risques sur Internet
et 42% des personnes interrogA©es utilisent toujours le mA2me mot de passe (ou plusieurs fois le
mA2me selon les sites). Pour les franASais, la principale menace concerne Ia[JJintrusion potentielle
de virus (60%). Les risques liA©s A la perte de confidentialitA© des donnA©es personnelles ne
sont A©OvoquA©s que dans un deuxiA me temps (52%). Et ils semblent A©galement sous-estimer
les habitudes qui rendent les donnA©es personnelles vulnA©rables et qui les exposent aux risques
da[JJintrusion et donc da[J[Jusurpation da[JJidentitA© (seulement 20% citent : A« ne pas se
dA©connecter da[J[Jun site sur lequel on est identifiA© A» et 14% : A« aller sur des sites web
illA©gaux A»).

Un sentiment de protection frisant la[J[JirresponsabilitA©

7% des FranA$ais considA“rent agir avec autant de prudence sur Internet que dans la vie rA©elle.
NA©anmoins, la plupart estime se comporter A« plutA’t A» avec autant de prA©cautions en ligne
que dans la vie de tous les jours. Un quart seulement des FranA§ais admet ne pas suivre les
mA2mes rA"gles de prudence sur Internet (23%) que dans la vie rA©elle. Pourtant, les menaces
A©manant da[JJInternet sont bien rA©elles (chaque annA©e, plus de 200 000 identitA©s sont
usurpA©es en France, selon le CREDOC) et on assiste aujourda[jJhui A 13JJA©mergence da[JJune
vA©ritable industrie du cybercrime et de la fraude. Comme sur la route dans les annA©es 80, les
franA8ais se sentent A tort A« protA©gA©s A» individuellement, ce qui traduit une
irresponsabilitA© (A« cela na[JJarrive qua[jJaux autres A») qui les expose A de grands dangers.

Les jeunes sont les plus laxistes

Parmi eux, les jeunes (ca[JJest-A -dire la gA©nA®©ration tout numA®©rique ou A« Gen Y A»)
semblent particuliA“rement exposA©s aux dangers vVA©hiculA©s par Internet, du fait de pratiques
encore plus laxistes que le reste de la population. Par exemple, 58% des moins de 25 ans utilisent
toujours le mA2me mot de passe ou plusieurs fois le mA2me selon les sites contre 39% des plus de
35 ans ; 72% prennent des prA©cautions particuliA“res pour protA©ger leurs donnA©es
administratives (contre 80% chez les plus A¢gA©s) ; et 66% ont le sentiment de prendre les
mA2mes prA©cautions online qua[Joffline (contre 82% des plus de 35 ans). Toutefois, ils sont tous
aussi conscients des risques que leurs aA®nA©s, voire parfois un peu plus (61% des 18-24 ans sont
conscients des risques de calomnie ou da[JJatteinte A la rA©putation, contre 41% seulement des
plus de 65 ans).
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