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Bitdefender confirme que le secteur du tourisme ayant dÃ©jÃ  commencÃ© Ã  communiquer sur
leurs offres dâ��Ã©tÃ©, les scammeurs  suivent la tendance et mettent en place des campagnes de
Spam contenant des  malwares sur le thÃ¨me des vacances.

Ce sont les e-mails de confirmation de vol qui sont les plus utilisÃ©s cette  annÃ©e, suivis des offres
dâ��hÃ´tel, des offres de croisiÃ¨res somptueuses et de  prÃªts divers pour les vacances.

Pendant la saison, 6% de lâ��ensemble du spam concerne le  thÃ¨me des vacances . Et si
lâ��on comptabilise 1.8 million de Spams  standards par jour, environ 108 000 messages sont sur le
thÃ¨me des vacances au  plus fort de la saison, parmi lesquels les fausses confirmations de vol qui
sont  les plus rÃ©pandues.

Les e-mails de confirmation ou les reÃ§us issus de compagnies aÃ©riennes  constituent environ 60%
de lâ��ensemble du Spam sur le thÃ¨me des vacances dâ��Ã©tÃ©  cette annÃ©e. Ces messages
dÃ©livrent gÃ©nÃ©ralement des malwares dans une piÃ¨ce  jointe ou comportent un lien vers des
pages Web malveillantes.

Le second type de scam saisonnier le plus frÃ©quent est la fausse newsletter  prÃ©sentant de
fausses bonnes affaires pour les rÃ©servations Ã  lâ��avance de  sÃ©jours de luxe dans le monde
entier. Ces messages sont rÃ©digÃ©s dans diffÃ©rentes  langues selon les destinations quâ��ils
proposent.

Les croisiÃ¨res, les offres dâ��assurance de voyage et les prÃªts vacances sont  Ã©galement
utilisÃ©s pour sÃ©duire tous ceux qui prÃ©parent la parfaite escapade  estivale.

Bitdefender a Ã©galement dÃ©couvert que Delta Air Lines et US Airways Ã©taient les  entreprises
les plus ciblÃ©es, puisquâ��elles comptent parmi les plus grandes  compagnies aÃ©riennes aux
Ã�tats-Unis, offrant leurs services Ã  des millions de  clients Ã  travers le monde. Il est en effet
logique que plus les clients sont  nombreux Ã  utiliser un service, plus il y a de chances que les
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scams  fonctionnent.

Pour vous protÃ©ger, suivez les conseils ci-dessous  qui vous permettront dâ��organiser et
de profiter de vos vacances en toute  sÃ©curitÃ© :

â�¢ Renseignez-vous sur le site Web que vous utilisez avant de rÃ©server un vol ou  un hÃ´tel.

â�¢ Consultez les opinions des autres utilisateurs sur les sites Web de vente de  billets/de
rÃ©servation. Lisez leurs commentaires et leurs avis au sujet des  services de ces sites.

â�¢ Essayez dâ��entrer en contact avec un reprÃ©sentant de lâ��entreprise afin  dâ��obtenir
autant dâ��informations que possible sur le lieu de vacances.

â�¢ Ne cliquez pas sur les liens inclus dans les e-mails, surtout si vous nâ��avez  pas
expressÃ©ment demandÃ© des renseignements sur des offres de voyage ou rÃ©alisÃ©  des
rÃ©servations de vol/hÃ´tel et nâ��ouvrez jamais les fichiers joints Ã  ce type  dâ��e-mails.

â�¢ Lorsque vous partez en vacances, ne lâ��annoncez pas sur les rÃ©seaux sociaux.  Une maison
vide peut Ãªtre extrÃªmement tentante pour des cambrioleurs. En effet,  sÃ©curiser les informations
que vous mettez en ligne peut aussi contribuer Ã   protÃ©ger votre environnement physique.

â�¢ Ã�vitez de rÃ©aliser des achats en ligne ou de consulter des comptes bancaires  lorsque vous
utilisez des hotspots Wifi tels que ceux des aÃ©roports, des cafÃ©s  ou des centres commerciaux.
Ne le faites pas non plus dans un hÃ´tel. 

Si vous souhaitez en savoir plus sur certains scams en circulation, poursuivez  la lecture sur notre
blog
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