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Le BYOD (A« Bring your own device A»), ou I'utilisation par les employA©s de leurs A©quipements
personnels (Smartphone, pc portable, tablette tactile...) dans un contexte professionnel, est
aujourd'hui une pratique courante en entreprise, qui demeure pourtant peu encadrA©e
juridiquement.

Donatienne Blin, avocat au sein du dA©partement Informatique & RA©seaux du cabinet Courtois
Lebel, passe en revue les points de vigilance.

L'accA”s immA®©diat et en toutes circonstances au systA”me d'information de I'entreprise grA¢ce
aux BYOD amA®liore la rA©activitA© et la productivitA© des employA®©s.

Pourtant cette pratique souvent tolA©rA©e par les entreprises prA©sente, en |'absence
d'encadrement spA©cifique, des risques substantiels pesant sur la sA©curitA© du systA"me
d'information, prA©cisA©ment sur la confidentialitA© et I'intA©gritA© des donnA©es de
I'entreprise : nA©gligence de I'utilisateur (prA2t ou perte du terminal), applications malveillantes
tA©IA©chargA©es, virus ou failles de sA©curitA© de I'0OS (operating system) rendent possibles les
accA”s frauduleux au systA“me d'information par des tiers non autorisA©s.

Chaque type de BYOD prA©sente des risques particuliers qui devront A2tre traitA©s
diffA© remment.

L'utilisation des A©quipements personnels et I'anticipation des risques est donc une
problA©matique majeure au sein de |'entreprise et prA©cisA©ment des directions juridiques et des
directions des systA"mes d'information.

Toute perte ou altA©ration des donnA©es personnelles peut provoquer des dommages
A©conomiques A I'entreprise, mais peut A©galement engager sa responsabilitA© : l'article 34 de
la loi nA°78-17 Informatique, fichiers et libertA©s du 6 janvier 1978 impose au responsable de
traitement de donnA©es personnelles de prendre toutes prA©cautions utiles, au regard de la
nature des donnA®©es et des risques prA©sentA©s par le traitement pour A« prA©server la
sA©curitA© des donnA©@es et notamment, empA2cher qu'elles soient dA©formA®©es,
endommagA®©es, ou que des tiers non autorisA©s y aient accA”s A».
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Ainsi, dans le prolongement de la politique de sA©curitA© mise en A[Juvre par les DSI (directions
des systA"mes d'information), les entreprises doivent encadrer ['utilisation des BYOD et garder en
toutes circonstances le contrA’le de I'accA”s au rA©seau et des donnA©es y A©tant accessibles.

Cet encadrement devra se matA®©rialiser par la mise en place d'une charte informatique, ou la mise
A jour de celle-ci dA"s lors qu'elle serait existante, en vue d'y inclure les mesures propres A leur
utilisation, applicables A I'ensemble des salariA®©s.

Les problA©matiques suivantes devront y A2tre abordA®©es :
L'accA”s au systA"me d'information de I'entreprise

Compte tenu des risques (introduction de virus, fuite, perte, altA©ration de donnA©es personnelles
ou sensibles et confidentielles...) pesant notamment sur les donnA©es de I'entreprise, des rA"gles
d'accA”s au systA"me d'information de I'entreprise via un A©quipement personnel devront A2tre
adaptA©es.

On pourra prA®©voir que le salariA®© utilisant un A©quipement personnel soit obligA®,
prA©alablement A la connexion de son terminal au rA©seau de I'entreprise, d'avertir le DSI et de
faire contrA’ler son A©quipement afin de s'assurer de sa conformitA© en termes de sA©curitA®©.

De rrJAéme, le saIariA©~dev~ra toujours disposer d'un /:\©quiperr1ent en Aotat de fonctionnement, et
systA©matiquement, tA©IA©charger les mises A jour proposA®©es par les A©diteurs (du systA"me
d'exploitation, des logiciels et des applications utilisA©s).

Il pourra A©galement A2tre imposA®© au salariA© de protA©ger son A©quipement par mot de
passe afin d'en interdire I'accA”s aux tiers.

L'obligation de faire I'acquisition d'outils permettant de limiter les risques de sA©curitA© pourra
A©galement A2tre imposA©e au salariA© : logiciel antivirus, de cryptage des donnA©es, ou encore
dispositif permettant de supprimer les donnA©es A distance dA”s lors que les donnA©es seraient
directement stockA©es sur I'A©quipement personnel du salariA©.

Afin d'A©viter la perte dA©finitive des donnA®©es (les applications Cloud le permettent), il peut
A©galement Astre imposA© au salariA© d'installer des outils de sauvegardes journaliA“res ou de
synchronisation des donnA©es avec un autre appareil.

En cas de vol, perte, ou constat quelconque d'intrusion frauduleuse sur I'A©quipement personnel, le

salariA© devra immA®©diatement prA©venir le DSI afin qu'il prenne toutes mesures nA©cessaires
pour protA©ger le systA"me d'information de I'entreprise et les donnA©es y A©tant stockA©es.

La propriA©tA© et le contrA’le des donnA©es accessibles via I'A©quipement personnel

Il devra A2tre prA©cisA© que toutes donnA©es professionnelles stockA©es ou accessibles via un
A©quipement personnel demeureront la propriA©tA© exclusive de I'employeur.

Les cas d'accA’s et de contrA’le aux donnA©es stockA©es sur I'A©quipement personnel du
salariA© par I'employeur devront A2tre prA©cisA© ment dA©finis dans la charte.

Pour rappel, la rA"gle est la suivante : le salariA© utilisant un A©quipement professionnel doit
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expressA©ment identifier les A©IA©ments personnels comme tels ; A dA©faut d'identification
explicite contraire, le contenu est considA©rA© comme ayant un caractAre professionnel et son
employeur peut dA”s lors y accA©der.

L'employeur ne peut ac~cA©der aux fichiers personnels expressA© ment iglentifiA@s comme tels par
son salariA© hors la prA©sence de ce dernier, et ce sauf risque ou A©vA"nement particulier.

Il devra Adtre imposA®© au salariA©, en cas de dA©part de I'entreprise, de transfA©rer A son
supA©rieur hiA©rarchique I'ensemble des donnA©es professionnelles A©ventuellement stockA©es
sur son A©quipement personnel. En cas d'application Cloud, I'accA”s doit A2tre coupA®© au jour du
dA©part.

La problA©matique du coA»t ou la participation de I'entreprise aux frais payA©s par les
salariA©s

Dans le cas des BYOD, le coA»t des A©quipements personnels utilisA©s A des fins
professionnelles et les A©ventuels frais annexes (assurance, maintenance, anti-virus, forfait
tA©lA©phone/Internet, logiciels indispensables A I'activitA©, tel que le Pack Office de Microsoft)
sont de fait dJA©portA©s chez les salariA©s.

Certains coA»ts pourraient Aztre partiellement pris en charge par les entreprises, dAN"s lors qu'il est
raisonnable de considA©rer que le salariA© n'aurait pas fait I'acquisition de ces diffA©rents outils,
imposA©s par I'entreprise, dans le cadre d'une utilisation strictement personnelle.

Ces rA"gles liA©es A la prise en charge totale ou partielle des coA»ts devront A2tre dA©finies et
portA©es A la connaissance des employA®©s.

Cette problA©matique rejoint celle de la discrimination entre les salariA©s : certains salariA©s
pourront se procurer eux-mAZmes leur propre A©quipement tandis que d'autres ne le pourront pas
pour des raisons exclusivement financiAres.

La durA©e IA©gale du travail

En utilisant son A©quipement personnel, notamment pour recevoir ses mails professionnels, le
salariA© reste connectA© en permanence avec le rA©seau de son entreprise.

Cela a~pour~consA©quence d'augmenter la durA©e du travail. Or les entreprises doivent respecter
la durA©e IA©gale du temps de travail sous peine de sanction.

La charte devra donc tenir compte du fait que |'utilisation de I'A©quipe~ment personnel ne doit en
aucun cas porter atteinte A la durA©e IA©gale du travail applicable A chaque salariA©
concernA®©.

Au mﬁ:@me titre, aucune sanction ne devrait dA©couler d'une absence de rA©activitA© d'un
salariA© en dehors de ses horaires de travail.

Les accA”s aux applications ou plus gA©nA©ralement au rA©seau de I'entreprise en dehors des
horaires de travail peuvent A2tre directement bloquA©s A distance par la direction des systA"mes
d'information. Ce systA"me impose de crA©er des groupes d'utilisateurs autorisA©s, en fonction
des horaires de travail qui leur sont applicables, du poste ou encore du rang hiA©rarchique
OCCUpAO®©.

La responsabilitA© en cas de vol ou de dommages matA®@riels causA©s A
I'A© quipement personnel
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La question des A©ventuels dommages causA©s A I'A©quipement personnel de I'employA© sur le
lieu de travail sans aucune faute de sa part devra A2tre tranchA©e dans la charte.

Par exemple un virus pourrait A2tre transmis sur 'A©quipement personnel du salariA© qui se serait
connectA© au rA©seau de I'entreprise.

DA’s lors que I'A©quipement du salariA© serait endommagA®© par la faute ou la nA©gligence de
I'entreprise, celle-ci devrait, dans ces conditions, A2tre responsable des rA©parations.

Les conditions de responsgbilitA©~et de~rA©parati~on totale ou partielle en cas de_dommages
matA©riels doivent donc A2tre prA©cisA©ment dA©finies, dans le respect des rA"gles du code du
travail applicables.

La redA©finition des rA"gles d'utilisation prohibA©es

Il conviendra d'A®©Ilargir les rA"gles d'utilisation prohibA©es des ressources de |'entreprise aux
ressources personnelles, dA”s lors que le rA©seau Internet de I'entreprise devient accessible via un
A©quipement personnel.

Ainsi, il faudra rappeler au salariA© que les rA"gles d'utilisation prohibA©es des ressources de
I'entreprise s'A©tendent A son A©quipement personnel (faits d'atteinte A la vie privA©e ou A
I'image d'un tiers, diffamation, injure, discrimination, dA©nigrement de |'entreprise, |'atteinte A
l'image de marque, A sa rA©putation ou A ses droits)

De mA2me, devront Adtre prohibA®©s les tA©IA©chargements de contenus portant atteinte au droit
de la propriA©tA© intellectuelle qui seraient effectuA©s par le salariA© via le rA©seau de
I'entreprise avec son A©quipement personnel.

Enfin, il devra A2tre interdit au salariA© de se connecter via des rA©seaux wifi non sA©curisA©s
mais A©galement de tA©IA©charger des applications ou logiciels non sA©curisA©s sur son
A©quipement personnel. La DSI pourrait prA©alablement A©tablir une liste d'applications ou
d'A©diteurs interdits car prA©sentant des risques en termes de sA©curitA©, et mettre A jour
cette liste.

L'opposabilitA© des rA"gles

L'opposabilitA© de ces rA"gles devra A2tre assurA©e afin de pouvoir engager la responsabilitA©
disciplinaire ou judiciaire du salariA© qui ne les aurait pas respectA©es et qui aurait AOtA©
responsable du dommage causA© A l'entreprise par sa faute.

Ces rA:gIes peuvent donc figurer dans la charte informatique de I'entreprise, laquelle sera
elle-mA2me annexA©e au rA"glement intA®©rieur. Les instances reprA®©sentatives du personnel
devront A2tre consultA©es.
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