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En France, deux tiers des utilisateurs de mgbiles stockent ou~acc~A"QentNA des informations
sensibles depuis leur appareil. Trois FranA8ais sur dix ont JA©jA AOtA© victimes du vol ou de
la perte dafjJun appareil mobile

Selon le rapport, les FranA§ais utilisent leurs appareils mobiles de multiples faA§ons, que ce soit
dans le cadre de leur activitA© professionnelle, de leur vie sociale ou numA®©rique. De la navigation
au tAolA©chargement da[JJapplications en passant par les achats en ligne, un tiers (33 %) des
utilisateurs en France dA©clare ne pas pouvoir se passer de leur appareil mobile et prA”s daJun
quart (21 %) indique que ce serait I'un des deux objets personnels qu'ils sauveraient en cas
d'incendie chez eux.

A« Dans un monde connectA®©, les appareils mobiles sont de plus en plus utilisSA©s pour naviguer,
partager, communiquer et effectuer des achats A», dA©clare Laurent Heslault, expert en
cybercriminalitA© chez Norton. A« Mais peu da[J[Jutilisateurs ont conscience que I&[[lintA©gritA©
des donnA©es personnelles et privA©es est menacA©e si la SA©curitA© de leur appareil mobile
est compromise, ou sa[][il est perdu ou volA©. Compte tenu de la sensibilitA© des donnA©es
accessibles A partir des appareils mobiles, les utilisateurs ont tout intA©rA2t A prendre les
prA©cautions A©IA©mentaires pour A©viter qué[][lelles ne tombent entre de mauvaises mains A»,
ajoute-t-il.
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Appareils mobiles : une mine d'informations personnelles et sensibles

Bon nombre des utilisateurs d'appareils mobiles ne prennent pas les mesures nA©cessaires pour
sA©curiser leurs appareils et leur contenu. Tandis qua[j[June majoritA© (65 %) des utilisateurs
franASais dA©clare stocker des informations sensibles sur leurs appareils mobiles, plus d'un tiers
(36 %) ne les protA"ge pas avec un mot de passe. En cas de perte ou de vol, de nombreuses
informations personnelles stockA©es sur I'appareil peuvent A2tre compromises et potentiellement
exploitA©es, dont des e-mails personnels, 1a[J[JaccA”s potentiel A d'autres informations sensibles
telles que des correspondances et des documents professionnels, des mots de passe pour d'autres
comptes en ligne ou des relevA©s bancaires.

L'A©tude montre A©galement que la perte d'un appareil mobile est courante, coA»teuse
et stressante pour un utilisateur. Trois FranAgais sur dix ont perdu ou se sont dA©jA fait voler un
appareil mobile, ce qui leur a coA»tA© en moyenne 79 &[]— pour l'acquisition ou I'utilisation
temporaire d'un autre tA©IA© phone mobile et plus du triple (243 a[]—) pour le remplacement d'une
tablette . En cas de perte ou de vol de leur tA©IA©phone mobile, les FranAgais craignent surtout
que quelqu'un passe de nombreux appels tA©IA©phoniques coA»teux A leur charge (40 %),
effectue des achats avec leur tA©IA©phone (30 %) ou utilise les donnA©es confidentielles que
contient le tA©IA©phone pour usurper leur identitA© (25 %).

Au-delA  du cas FranAgais, 'A©tude rA©vA“le A©galement quelques diffA©rences
surprenantes entre les pays europA©ens en ce qui concerne la[JJusage des appareils mobiles et les
informations stockA©es ou accessibles par ce biais :

a[]¢ Seulement 13 % des Allemands et 15 % des Russes dA®©clarent se sentir en sA©curitA©
lorsqu'ils effectuent des achats A partir de leur appareil mobile, contre 32 % des Polonais et 24 %
des ltaliens.

a[J¢ Les Danois sont plus enclins A stocker des informations bancaires sur leur appareil mobile (13
%) que leurs homologues allemands (4 %).

ActivitA©s A risque sur les appareils mobiles et rA©seaux Wi-Fi non sA©curisA©s

De maniA“re gA©nA®©rale, 1a[Jutilisateur FranA§ais ne protA“ge pas correctement son appareil
mobile : prA”s de la moitiA© da[Jentre eux (47 %) indique ne pas systA©matiquement
tA©IA©charger des applications provenant de sources fiables et prA~s de trois sur cinq (59 %)
effectuent des achats A partir de leur appareil mobile sans mode de paiement sA©curisA©,
exposant ainsi leurs informations sensibles telles que le numA©ro de leur carte bancaire. En fait,
selon I'enquAate, un FranA8ais sur vingt a dJA©jA A©tA© victime de la cybercriminalitA© mobile .

Cependant, ce type de comportement A risque ne se limite pas aux Smartphones et
tablettes. PrA”s de deux tiers des FranAgais adultes utilisent des points d'accA”s Wi-Fi publics
gratuits ou non sA©curisA©s, alors mA2me que plus de la moitiA© d'entre eux est prA©occupA©e
par les risques liA©s A leur utilisation. 49 % les utilisent pour consulter des emails personnels et
prA”s d'un sur cing (19 %) pour accA©der A un compte bancaire en ligne, ce qui expose les
informations financiA res sensibles de ces utilisateurs aux A« renifleurs A» (personnes
malintentionnA©es qui capturent et enregistrent les donnA©es de leurs victimes depuis cette
mA2me connexion Wi-Fi non-sA©curisA©e).

A« Les utilisateurs savent A quel point il est important de protA©ger leur ordinateur contre le large
A©ventail de menaces qu'ils peuvent rencontrer en ligne ou hors ligne A», dA©clare Laurent
Heslault. A« Cependant, des mesures doivent A©galement A2tre prises pour sA©curiser les
appareils mobiles connectA©s A Internet, qui sont tout aussi vulnA©rables aux attaques de
cybercriminels cherchant A gagner de I'argent rapidement ou A voler des informations
personnelles. En cas de perte ou de vol, vos donnA©es sont entre les mains de quelqu'un d'autre.
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En installant un logiciel de sA©curitA© mobile qui vous protA~ge contre les menaces en ligne et
vous permet de verrouiller votre appareil, de le localiser et d'effacer son contenu A distance, vous
SA©curisez votre vie personnelle et la protA©gez contre les intrus potentiels A», conclut-il.

Pour plus da[[Jlinformations sur la mobilitA© en Europe.
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